Entender as politicas de acesso administrativo e
RBAC no ISE
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Introduction

Este documento descreve os recursos do ISE para gerenciar o Acesso Administrativo no Identity
Services Engine (ISE).

Prerequisites

Requirements
A Cisco recomenda que vocé conhecga estes topicos:

- ISE
- Ative Diretory



- LDAP (Lightweight Diretory Access Protocol)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Identity Services Engine 3.0
- Windows Server 2016

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Configuragbes de autenticagao

Os usuarios administrativos precisam se autenticar para acessar qualquer informacao no ISE. A
identidade dos usuarios admin pode ser verificada usando o ISE Internal Identity Store ou um
External Identity Store. A autenticidade pode ser verificada por uma senha ou um certificado. Para
definir essas configuragdes, navegue para Administration > System> Admin Access >
Authentication. Selecione o tipo de autenticagdo necessario na guia Authentication Method.

= Cisco ISE
Admin Access

Authentication
Authantication Method

Authorization = = _
Authentication Type

Administrators >

Settings >

Note: A autenticacao baseada em senha esta habilitada por padrao. Se isso for alterado
para a autenticacdo baseada em certificado do cliente, isso fara com que um servidor de
aplicativos seja reiniciado em todos os nés de implantacao.

O Identity Services Engine nao permite configurar a politica de senha para a CLI (Command Line
Interface, interface de linha de comando) a partir da CLI. A politica de senha para a Interface
Grafica de Usuario (GUI) e para a CLI s6 pode ser configurada através da GUI do ISE. Para
configurar isso, navegue para Administration > System > Admin Access > Authentication e
navegue até a guia Password Policy.



= Cisco ISE Administration « System 'y

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Authentication

Lock/Suspend Settings

Password Policy Account Disable Po

Autherization

GUI and CLI Password Policy

Administrators >
Settings >
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B Admin name or its characters in reverse order
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Authentication
Authenticat Password Policy Acc sable Policy Loc
Authorization >
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Administrators >
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Settings > Uppercase alphabetic ¢
u Mumeric characters
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Password History

word irrespective of value configured)
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Cannot reuse password within 15 days (Valid Range 0 to 365)
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O ISE tem uma provisao para desativar um usuario administrador inativo. Para configurar isso,
navegue até Administration > System > Admin Access > Authentication e navegue até a guia

Account Disable Policy.
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Authentication
Account Disable Policy

Authorization > - =
Account Disable Policy
Administrators >
SAtngR > Disable account after 30 days of inactivity. (Valid range 1 to 365

O ISE também oferece o recurso de bloquear ou suspender uma conta de usuario admin com
base no numero de tentativas de login com falha. Para configurar isso, navegue para
Administration > System > Admin Access > Authentication e navegue até a guia Lock/Suspend
Settings.
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Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

Authentication

Lock/Suspend Settings

Authorization >
Su li ack I | ect Login Attemp
Administrators >
T | t pts [§ T
Sattings >
O Susper oL 5 r it lic 1
L k

This account has been locked. For this account to become unlocked, please contact your IT heipdesk.

Para gerenciar o acesso administrativo, € necessario que grupos administrativos, usuarios e
varias politicas/regras controlem e gerenciem seus privilégios.

Configurar grupos de administragao

Navegue até Administration > System > Admin Access > Administrators > Admin Groups para
configurar grupos de administradores. Ha poucos grupos que sao incorporados por padrao e néo
podem ser excluidos.
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Authentication

Authorization

Administrators
Admin Users

Admin Groups

Settings

Cisco ISt

ol
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>
i Add
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a Name
O 1 Customization Admin
O 3 ERS Admin
2

55 ERS Operator

I Elevated System Admin

0 0

1B Helpdesk Admin

£ Identity Admin

£ MnT Admin

o0

B Network Device Admin

I Pelicy Admin

0 a

£ RBAC Admin

£ Read Only Admin

O £ SPOG Admin
O B Super Admin
O & System Admin

Administration « System

Upgrade Health Checks

External Groups Mapped

Admin Access Set

Description

#Access Permission 1o Guest Menu and Device Portal Managemsent.

Full access permission to External RESTiul Services (ERS) APis. Admins

@55 PErMISSIon to the Extarnal RESTiWl Se

ces (ERS) AP

alions tab. Include:

m and data access

Access permission for Operations tab

Access permission for Operations tab. Includes Identity Management and.

Operations tab

Access permission for

s Systemn and data access

ermission for admin with read-ondy fu

Thig is the group for SPOG Admin 1o use the APIS for expor and impart

Access permission for Operations, Policy and Adminisiration tabs. Includ

=5 parmission for Operations tab. Includes System and data access

Depois que um grupo for criado, selecione o grupo e clique em editar para adicionar usuarios

administrativos a esse grupo. Ha uma provisédo para mapear grupos de identidade externos para
grupos de administradores no ISE, de modo que um usuario de administrador externo obtenha as
permissdes necessarias. Para configurar isso, selecione o tipo como Externo ao adicionar o

usuario.

Deployment
Authentication
Authorization

Administrators
Admin Users

Admin Groups

Settings

Cisco ISE

Administration «

Upgrade

Health Checks

System

Backup & Restore Admin Access Settings

Access permission for Operations, Policy and Administration tabs. Includes data access permission for

Admin Groups, User Identity Groups, Endpoint Identity Groups, All Locations and All Device Types.

Certificates Legging Maintenance
¥ar Admin
Admin Group
?
- * Name Super Admin
Type B exwernal
>

External Identity Source

~ External Groups

Member Users

Add

O Status

Email

:_] B Enat

Username

First Name

Last Name



Configurar usuarios administradores

Para configurar Usuarios Admin, navegue para Administragdo > Sistema > Acesso Admin >
Administradores > Usuarios Admin.

= Cisco

Admin Access

Authentication

Administrators

Authorization p

Administrators w
Admin Users

= O Status Name Description First Name Last Name Email Address Admin Groups
Admin Groups

_] -] E Y r Drefault Admin

e sumer Admin
Settings >

Clique em Add. Ha duas op¢des para escolher. Uma é adicionar um novo usuario completamente.
O outro é fazer um usuario de acesso a rede (ou seja, um usuario configurado como um usuario
interno para acessar a rede/dispositivos) como um administrador do ISE.

= Cisco

Checks Backup & Restore Admin Access

Authentication

Administrators

Authorization >

Administrators e

Admin Users

| 2 Description First Mame Last Name Email Address Admin Groups
Admin Groups R !

Default Admin User Super Admin

Settings ?

Depois de selecionar uma opgéo, os detalhes necessarios devem ser fornecidos e o grupo de

usuarios deve ser selecionado com base no qual as permissdes e os privilégios sdo dados ao
usuario.
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Authentication
Authorization >

Administrators
Admin Users tat g Cirt

Admin Groups

Settings >
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v User Informat

Admin Groups

Customization Admin N
ERS Admin
ERS Operator
L ‘e Elevated System Admin
~ Admir

Helpdesk Admin

:  Identitv Admin

Configurar permissdes

Ha dois tipos de permissdes que podem ser configuradas para um grupo de usuarios:

1. Acesso ao menu
2. Acesso a dados

O Menu Access controla a visibilidade de navegacgao no ISE. Ha duas op¢des para cada guia,
Mostrar ou Ocultar, que podem ser configuradas. Uma regra de Acesso a Menu pode ser
configurada para mostrar ou ocultar guias selecionadas.

O acesso a dados controla a capacidade de ler/acessar/modificar os dados de identidade no ISE.
A permissao de acesso pode ser configurada somente para grupos de administragédo, grupos de
identidade de usuario, grupos de identidade de endpoint e grupos de dispositivos de rede. Ha trés
opgdes para essas entidades no ISE que podem ser configuradas. Eles sdo acesso total, acesso
somente leitura e sem acesso. Uma regra de acesso a dados pode ser configurada para escolher
uma dessas trés opg¢des para cada guia no ISE.

As politicas de Acesso a Menu e Acesso a Dados devem ser criadas para que possam ser
aplicadas a qualquer grupo de administradores. Ha algumas politicas incorporadas por padréo,



mas elas sempre podem ser personalizadas ou podem ser criadas novas.

Para configurar uma politica de acesso a menus, navegue para Administration > System > Admin
Access > Authorization > Permissions > Menu Access.

= Cisco ISE
Deployment Licensing
Authentication

Authorization w

Permissions £
Menu Access

Data Access

RBAC Policy

Administrators ?

Settings >

Certificates

Logging

Menu Access

-+ Add

Name

Super Admin Menu Access

Policy Admin Menu Access

0O o o 0

Helpdesk Admin Menu Access

Identity Admin Menu Access

Network Device Menu Access

System Admin Menu Access

RBAC Admin Menu Access

O 0|00

MnT Admin Menu Access

O TACACS+ Admin Menu Access

Maintenance

Customization Admin Menu Access

Administration - System

Upgrade Health Checks

Description

Backup & Restore Admin Access

Access permission for Operations tab, Policy tab, Guest Access tab, Mobile Device Management tab &

Access permission for Operations tab, Policy tab, Gueast Access tab, Mobile Device Management tab,

Access permission for Opearatio

Access permission for Operations tab and ldentity Management.

Access permission for Operations tab and Network Resources

Age

255 permission for Operations tab and System

Access permission for Operations tab and System

Access permission for Operations tal

Access Permission to Guest Menu and Device Ponal Management.

Access Permission o Operations, Administration and Workcenter

Clique em Add. Cada opgao de navegagao no ISE pode ser configurada para ser mostrada/oculta

em uma politica.
= Cisco ISE
Deployment Licensing
Authentication

Authorization w

Permissions w
Menu Access

Data Access

RBAC Palicy
Administrators 2
Settings >

Certificates

Logging

t » MNew RBAC Menu Access

Create Menu Access Permission

Customn_Menu_Access

Descriptior

Menu Access Privileges

Maintenance

ISE Navigation Structure
& Policy

5 Administration
o5 System
d Deployment
o Licensing
o Certificates
& Certificate Manage
o System Certificates

o Trusted Certificates

PR O U N T

< >

Administration - System

Upgrade

Permissions for Menu AcCcess

Health Checks

Backup & Restore Admin Access




Para configurar a politica de acesso a dados, navegue para Administragdo > Sistema > Acesso
de administragdo > Autorizagao > Permissdes > Acesso a dados.
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Deployment Licensing Upgrade

Authentication
Data Access

Authorization

Parmissions

Menu Access

Administration = System

Backup & Restore Admin Access Settings

a ripti
Data Atcass | Name Description
O Super Admin Data Access ACCoss permission for Admin C jantity Groups, All Locations and All Devic S
REAC Palicy
] Policy Admin Data Access ccess permission for ups
Administrators » L] Identity Admin Data Access Access permission for User Idemtity Groups and Endpaoint Identity Groug
dJ Metwork Admin Data Access Access permission for All Locations and All Device
Sattings b3
System Admin Data Access A v Ak Wps
O RBAC Admin Data Access ACCESS permission for Admin Groups
Customization Admin Data Access
O TACACS+ Admin Data Access ACCASS pRrmission for Al it Jl Dovice Types, User ldentity groups and End peint indentity groups
o) Read Only Admin Daia Access ess permission for All Loce 3 | Device Types, User ldeniily groups and End point indeniily groups.

Clique em Adicionar para criar uma nova politica e configurar permissdes para acessar

Admin/User Identity/Endpoint Identity/Network Groups.

Cisco ISE

Deployment Licensing Certificates Logging Maintenance Upg

Create Data Access Permission

Authentication

Custom_Data_Access

Authorization

Permissions
Menu Access

D A - &
ki Data Access Privileges

Permissio
RBAC Palicy

0 ru

o Admin Groups
d" User Identity Groups

Administrators
o Endpoint Identity Groups
Settings
o Blacklist

o5 GuestEndpoints
d _RegisteredDeuices'
dd Unknown

& Profiled

o Network Device Groups

Configurar politicas de RBAC

rad

ns

Administration - System

e Backup & Restore Admin Access

for Data Access

RBAC significa Role-Based Access Control (Controle de acesso baseado em fungao). A fungao



(Grupo Admin) a qual um usuario pertence pode ser configurada para usar as politicas desejadas
de Menu e Acesso a Dados. Pode haver varias politicas RBAC configuradas para uma unica
funcao OU varias fungbes podem ser configuradas em uma unica politica para acessar Menu e/ou
Dados. Todas essas politicas aplicaveis sao avaliadas quando um usuario administrador tenta
executar uma agao. A decisao final € o conjunto de todas as politicas aplicaveis a essa funcao.
Se existirem regras contraditorias que permitem e negam ao mesmo tempo, a regra de permissao
substitui a regra de negacgao. Para configurar essas politicas, navegue para Administration >
System > Admin Access > Authorization > RBAC Policy.

Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

Authentication
Authorization w

Parmissions > ~ RBAC Policies

RBAC Policy Rule Name Admin Groups Permissions

Customization Admin + Custemization Admin Menu ...

< ]

Administrators >
Elevated System Admin + System Admin Menu Access ...

[E3|

Settings >
ERS Admin “+ Super Admin Data Access

(<]

ERS Operator 4 Super Admin Data Acecess

]

ERS Trustsec + Super Admin Data Access

]

Helpdesk Admin + Helpdesk Admin Menu Access

aa

Identity Admin t Identity Admin Menu Access ...

MnT Admin t MnT Admin Menu Access

a

Network Device Admin t Network Device Menu Acces,

=]

Palicy Admin { Paolicy Admin Menu Access a,.

a

RBALC Admin K RBAC Admin Mann Access a

Clique em Agdes para Duplicar/Inserir/Excluir uma diretiva.

Note: As politicas criadas pelo sistema e padrao nao podem ser atualizadas, e as politicas
padrao nao podem ser excluidas.

Note: Nao é possivel configurar varias permissdes de Acesso a Dados/Menu em uma unica
regra.

Definir configuragdes para acesso de administrador

Além das politicas de RBAC, ha algumas configuragées que podem ser configuradas comuns a
todos os usuarios admin.

Para configurar o nimero maximo de sessoes permitidas, pré-login e banners pés-login para GUI
e CLI, navegue para Administration > System > Admin Access > Settings > Access. Configure-os
na guia Sesséo.



= Cisco ISI

Authentication

Authorization

Administrators

Settings
Access
Session

Portal Customization

Administration » System

rtificates Logging Maintenance Upgrade

Session

GUI Sessions

Health Checks Backup & Restore Admin Access

Maximum Concurrent Sessions 1 Valid Range 1 to 20)

Welcome to ISE

Pre-login banner

[[] Post-lagin banner

CLI Sessions

Maximum Concurrent Sessions +} Valid Range 1 to 10)

[] Pre-lagin banner

Para configurar a lista de enderecos IP dos quais a GUI e a CLI podem ser acessadas, navegue
para Administration > System > Admin Access > Settings > Access e navegue até a guia IP

Access.

= Cisco

Deployment Licensing

Authentication

Authorization

Administrators

Settings
Access
Session

Portal Customization

Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

IP Access

NN
~ Configure IP List for Access Restriction
IP List
0 P
()] C

Administration = System

MASK

Para configurar uma lista de nés a partir dos quais os administradores podem acessar a se¢ao
MnT no Cisco ISE, navegue até Administragdo > Sistema > Acesso de Administrador >
Configuragdes > Acesso e navegue até a guia Acesso MnT.

Para permitir que nés ou entidades dentro ou fora da implantagdo enviem syslogs para MnT,



cligue no botdo de opgao Allow any IP address to connect to MNT. Para permitir que apenas nos

ou entidades na implantagao enviem syslogs para MnT, clique em Permitir que somente os nés
na implantagcido se conectem ao botao de opgcao MNT.

= Cisco

Administration » System

Admin Access

MnT Access
Authentication

Authorization >

Administrators ?

Settings o
Access
Session

Portal Customization

Note: Para o ISE 2.6 patch 2 e posterior, o uso do "ISE Messaging Service" para a entrega

de Syslogs UDP ao MnT é ativado por padrao, o que nao permite syslogs provenientes de
outras entidades fora da implantagio.

Para configurar um valor de tempo limite devido a inatividade de uma sessao, navegue para

Administracdo > Sistema > Acesso de Administrador > Configuragbes > Sessao. Defina esse
valor na guia Session Timeout.

= Cisco

grade lealth Check: Backup & Restore Admin Access

Authentication
Authorization >
Administrators 2

Settings w
Access
Session

Portal Customization

Para visualizar/invalidar as sessdes ativas atuais, navegue para Administragdao > Acesso de
Administrador > Configuragdes > Sessao e clique na guia Informagdes da Sessao.
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Authentication
Session Timeout Session Info
Authorization >
Select session and terminate
Administrators >
Session Info
Settings (v
Access
Sasal UserlD - IP Address Session Creation Time Session Last Accessed
sion
Portal Customization O admin 10.65.48.253 Eri Oct 09 00:16:59 1ST 2020 Fri Oct 09 01:45:10 15T 2020

Configurar o acesso do portal administrativo com credenciais do
AD

Participe do ISE para o AD

Para ingressar no ISE em um dominio externo, navegue para Administration > Identity
Management > External Identity Sources > Ative Diretory. Insira o novo nome do ponto de jungédo
e o dominio do ative diretory. Insira as credenciais da conta do AD que pode adicionar e fazer
alteragcoes em objetos de computador e clique em OK.

Join Domain

Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

* AD User Name (i) Administrator

*Password 8800880880000

D Specify Organizational Unit (1)

[] Store Credentials (1)




Connection Whitelisted Domains PassivelD Groups Att
I
* Join Point Name AD

* Active Directory

rinsantr.lab
Comain
+ Joir + Leave £ Test U Diagr ol £3 Refresh Table
O ISE Node ~  ISE Node R... Status
[:] rini-ise-30.gce.iselab.local STANDALONE E Operational

Selecionar grupos de diretérios

ributes Advanced Settings
®
®
Domain CGontroller Site

WIN-5KSMPOHEPSA rinsantr.|..  Default-First-Site-Name

Navegue até Administration > Identity Management > External Identity Sources > Ative Diretory.
Cliqgue no nome do ponto de uniao desejado e navegue até a guia Grupos. Clique em Adicionar >
Selecionar grupos em Diretério > Recuperar grupos. Importe pelo menos um grupo AD ao qual o

administrador pertence, clique em OK e em Salvar.

Select Directory Groups

This dialog is used to select groups from the Directory.

Domain rinsantr.lab

SID |

Type

Cancel

HameEier™ Filter Filter ALL
Retrieve Groups...|50 Groups Retﬁeved. ' '

[J Name -~ Group SID Group Type
O rinsantr.lab/Users/Enterprise Key Admins §-1-5-21-1977851106-3699455990-29458652... UNIVERSAL
[:] rinsantr.lab/Users/Enterprise Read-only Domain ... 5-1-5-21-1977851106-3699455390-29458652... UNIVERSAL
O rinsantr.lab/Users/Group Policy Creator Owners §-1-5-21-1977851106-3699455990-29458652... GLOBAL
D rinsantr.lab/Users/Key Admins 5-1-5-21-1977851106-3699455990-29458652... GLOBAL
[[]  rinsantr.lab/Users/Protected Users $-1-5-21-1977851106-3699455990-29458652... GLOBAL
D rinsantr.lab/Users/RAS and IAS Servers 5-1-5-21-1977851106-3699455990-29458652... DOMAIN LOCAL
[[]  rinsantr.lab/Users/Read-only Domain Controllers ~ $-1-5-21-1977851106-3699455990-29458652... GLOBAL
D rinsantr.lab/Users/Schema Admins 5-1-5-21-1977851106-3699455990-29458652... UNIVERSAL
n rinsantr.lab/Users/Test Group S5-1-5-21-1977851106-3699455990-29458652... GLOBAL

<



Connection Whitelisted Domains PassivelD Groups Attributes Advanced Settings

-1 Add Update SID Values
) Name SID

[:] rinsantr.lab/Users/Test Group S$-1-5-21-1977851106-3699455990-2945865208-1106

Habilitar acesso administrativo para AD

Para habilitar a autenticagdo baseada em senha do ISE usando o AD, navegue para
Administration> System > Admin Access > Authentication (Administragédo > Sistema > Acesso de
Administrador > Autenticagao). Na guia Authentication Method, selecione a opgéo Password-
Based. Selecione AD no menu suspenso Origem da identidade e clique em Salvar.
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Admin Access

Authentlcation
Aithentication Method

Authorization »

Authentication Type

Administrators »

Settings

Configurar o grupo administrativo do ISE para 0 mapeamento de grupo do AD

Isso permite autorizagao para determinar as permissdes RBAC (Role Based Access Control,
Controle de Acesso Baseado em Funcgao) para o administrador com base na associacao de grupo
no AD. Para definir um grupo de administragao do Cisco ISE e mapea-lo para um grupo do AD,
navegue para Administration > System > Admin Access > Administrators > Admin Groups. Clique
em Adicionar e insira um nome para o novo grupo Admin. No campo Tipo, marque a caixa de
selecao Externo. No menu suspenso Grupos externos, selecione o grupo do AD ao qual esse
Grupo de administragcao deve ser mapeado (conforme definido na sec¢ao Selecionar grupos de
diretérios acima). Envie as alteragoes.
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Authentication

Authorization

Administrators
Admin Users

Admin Groups

Settings

Admin Group

External
External Identity Source
v External Groups
A
Member Users
O Status Email Username

lealth Checks Backup & Restore Admin Access

First Name Last Name

Definir permissdes RBAC para o grupo de administragao

Para atribuir permissées de RBAC ao Grupo Admin criado na sec¢ao anterior, navegue para
Administration > System > Admin Access > Authorization > RBAC Policy. No menu suspenso
AcOes a direita, selecione Inserir nova politica. Crie uma nova regra, mapeie-a com o grupo de
administragao definido na segao acima, atribua-a com os dados desejados e as permissoes de
acesso ao menu e clique em Salvar.

Authentication

Authorization

Permissions

REBAC Policy

Administrators

Sattings

~ RBAC Policies
Rule Name Admin Groups
Customization Admin +
RBAC Policy 1 ISE AD Admin Group LN
Elevated System Admin
ERS Admin —
ERS Operatar

Acesse o ISE com credenciais do AD e verifique

ip & Restore Admin Access

Permissions

Customization Admin Men... -+

Super Admin Ménu ACCES,.. ™

Super Admin Menu Access

Super Admin Data Access

Fazer logoff da GUI administrativa. Selecione o nome do ponto de jun¢gdo no menu suspenso
Origem da identidade. Insira o nome de usuario e a senha do banco de dados do AD e faga

logon.
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Username
TestUser

Password
(T2 T 22X 1]

Identity Source

AD v

|

Para confirmar se a configuragéo funciona corretamente, verifique o nome de usuario autenticado
no icone Settings (Configuragdes) no canto superior direito da GUI do ISE. Navegue até
Informacgdes do servidor e verifique o Nome de usuario.




Server Information

Username:

Host:

Personas:

Role:

System Time:

FIPS Mode:

Version:

Patch Information:

TestUser

rini-ise-30

Administration, Monitoring, Policy

Service (SESSION,PROFILER)

STANDALONE

Oct 27 2020 01:23:21 AM

Asia/Kolkata

Disabled

3.0.0.458

none

Configurar o acesso do portal administrativo com LDAP

Ingressar ISE em LDAP

Navegue até Administration > Identity Management > External Identity Sources > Ative Diretory >
LDAP. Na guia Geral, insira um nome para o LDAP e escolha o esquema como Ative Diretory.
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ldentities Groups External Identity Sources ldentity Source Sequences Settings

LDAP ldentity Sources List > New LDAP ldentity Source
External Ildentity Sources

= LDAP Identity Source

3 Certificate Authentication F

B3 Active Directory General Connection Directory Organization Groups Attribut
% AD

= LDAP * Name LDAPExample

&3 oDBC

Description

3 RADIUS Token
» Schema Active Directory w
59 RSA SecurlD

5 SAML Id Providers

3 Social Login

Em seguida, para configurar o tipo de conexao, navegue até a guia Conexao. Aqui, defina o nome
de host/IP do servidor LDAP principal junto com a porta 389(LDAP)/636 (LDAP-Secure). Insira o
caminho do DN (nome distinto) do administrador com a senha de administrador do servidor
LDAP.

= Cisco ISE Administration - Identity Management
ldentities Groups External ldentity Sources dentity Sour Setting
ACTive Lirectory Seneral Connection L | iy 5
——
“1AD Primary Server Secondary Server
1 LDAP _ Enable Secondary Server
QODBC
* Hostname/IP 10.127.196.131 ® Hostname/IF
RADIUS Token
1 RSA SecurlD - 38 P
SAML 1d Providers
1 Social Login
[[] srecity server to h ISE node
Ananymous Act © Anonymou:
o Al i Avihenticated Ac
Admin DN * CN=Administrator,ChN=Users, D{ Admin DM
sword " SSsssssssGBBRES Password
< >
Secure Authantication —! Enable Secure Authentication Secure Authentication Enable Secure Authenticatior

Em seguida, navegue até a guia Diretory Organization e clique em Naming Context para escolher
o grupo de organizagao correto do usuario com base na hierarquia de usuarios armazenados no
servidor LDAP.



= Cisco ISE Administration - Identity Management

Identities Groups External Identity Sources ldentity Source Sequences Settings
LDAP ldentity Sources List > LDAPExample
External Identity Sources
= LDAP Identity Source

» B3 Certificate Authentication F

B3 Active Directory General Connection Directory Organization Groups Attributes Advanced Settings
% AD
» B Lpap * Subject Search Base DC=rinsantr,DC=lab ‘ Naming Contexts... J ®
& ODBC ' \
* Group Search Base DC=rinsantr,DC=lab Naming Contexts... ‘ ®

£5 RADIUS Token

£ RSA SecurlD

_ Search for MAC Address in Format N MM MK e
= SAML Id Providers

&5 social Login

D Strip start of subject name up to the last occurrence of the separator

D Strip end of subject name from the first occurrence of the separator

Cliqgue em Test Bind to Server na guia Connection para testar a acessibilidade do servidor LDAP
do ISE.



Ldap bind succeeded to 10.127.196.131:389
Number of Subjects 8

Number of Groups 50

Respaonse time 7ms

Agora, navegue até a guia Grupos e clique em Adicionar > Selecionar grupos do diretério >
Recuperar grupos. Importe pelo menos um grupo ao qual o administrador pertence, clique em OK

e em Salvar.



Select Directory Groups

This dialeg Is used to select groups from the Directory. Click Retrieve Groups.. to read directory

Filter: * (i) Retrieve Groups...|Number of Groups Retrieved: 50 (Limit is 100)

[ Name

-~
[]  ©N=Server Operators,CN=Builtin,DC=rinsantr,DC=lab
_| CM=Storage Replica Administrators,CN=Builtin,DC=rinsantr.DC=lab
O CN=System Managed Accounts Group,CN=Builtin,DG=rinsantr,DC=lab
_J CN=Terminal Server License Servers,CN=Builtin, DC=rinsantr,DC=lab
-] CN=Test Group,CN=Users, DC=rinsantr,DC=lab
_J CM=Users, CN=Builtin,DC=rinsantr, DC=lab
__] CN=Windows Authorization Access Group,CN=Builtin,DC=rinsantr,DC=lab
W

(:a e “

» LDAPExample
ternal Identity Sources

- & LDAP Identity Source

=

Certificate Authentication F

I Active Directory Genera Connection Directory Organization Groups Attributes Advanced Settings
—
LDAP
Add i Delete Group
“4 LDAPExample + -
ODBC O Name &
RADIUS Token [:] CN=Test Group,CN=Users DC=rinsantr,DC=lab
[ RSA SecurlD

Habilitar acesso administrativo para usuarios LDAP

Para habilitar a autenticagdo baseada em senha do ISE usando LDAP, navegue para
Administration> System > Admin Access > Authentication (Administragdo > Sistema > Acesso de
Administrador > Autenticagdo). Na guia Authentication Method, selecione a opgao Password-
Based. Selecione LDAP no menu suspenso Origem da identidade e clique em Salvar.



= Cisco
Admin Access

Authentication
Authentication Method

Authorization . .
Authentication Type

Administrators >

Settings

Mapear o grupo de administragdo do ISE para o grupo LDAP

Isso permite que o usuario configurado obtenha acesso de Administrador com base na
autorizacao das politicas de RBAC, que por sua vez se baseia na associacao de grupo LDAP do
usuario. Para definir um grupo de administracdo do Cisco ISE e mapea-lo para um grupo LDAP,
navegue para Administration > System > Admin Access > Administrators > Admin Groups. Clique
em Adicionar e insira um nome para o novo grupo Admin. No campo Tipo, marque a caixa de
selecao Externo. No menu suspenso Grupos externos, selecione o grupo LDAP para o qual esse
grupo de administragcao deve ser mapeado (como recuperado e definido anteriormente). Envie as
alteracoes.

= Cisco IS Administration - System
Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

Authentication MNeaw Admin Group

Admin Group

Authorization »

Administrators w
Admin Users
Admin Groups
External

Settings B External ldentity Source

Definir permissées RBAC para o grupo de administragao

Para atribuir permissées de RBAC ao Grupo Admin criado na sec¢ao anterior, navegue para
Administration > System > Admin Access > Authorization > RBAC Policy. No menu suspenso
Acbes a direita, selecione Inserir nova politica. Crie uma nova regra, mapeie-a com o grupo de
administracao definido na secao acima, atribua-a com os dados desejados e as permissoes de



acesso ao menu e clique em Salvar.

= Cisco ISE Administration - System A Evana

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Set

\uthentication
Create Role Bazed Access Control policies by configuring rules based on Admin groups Menu Access permissions (menu items), Data Access parmisgions (identity group data eleman

Menu coess permissions are not allowed on a single policy. You can copy the default policies shown below.then modify them as needed. Note that system-created and default [
Authorization b palic annot be deleted.For decision making, all applicable policies will be evaluated. The subject’s permissions will be the aggregate of all permissions from each applicable policy.
displayed in alphabetical ordér of the policy name)
Permissions %
RBAC Policy ~ RBAC Policies
Rule Name Admin Groups Permissions
Administrators >
B -~ Customization Admin Policy It Gustomization Admin + tnen  Customization Admin Menu ... + Actions.
Settings » B - RBACPolicy 2 It ISE LDAP Admin Group + then  Super Admin Menu Access a. X Actions
B -~ Elevated System Admin Pol It Elevated System Admin + then .
Super Admin Menu Access i +
B ~  ERS Admin Palicy It ERS Admin + then
o . Read Only Admin Data Acces: ™ &
B ~  ERS Operator Policy If  ERS Operator + then
B -  ERS Trusisec Policy It ERS Trusisec + then  Super Admin Data Access + Actions
M .. Ualndack ddmin Baliee 1t Halndast Admin L than  Halndask Admin Man &rrace L Artinae

Acesse o ISE com credenciais LDAP e verifique

Fazer logoff da GUI administrativa. Selecione o nome LDAP no menu suspenso Origem da
identidade. Insira o nome de usuario e a senha do banco de dados LDAP e faga login.

1 1

NIir
CISCO

|dentity Services Engine

Intuitive network security

Username
TestUser@rinsantr.lab

Password
sssssses I

Identity Source

LDAPExample A

~

Para confirmar se a configuragéo funciona corretamente, verifique o nome de usuario autenticado
no icone Configuragdes no canto superior direito da GUI do ISE. Navegue até Informagdes do




servidor e verifigue o Nome de usuario.

Server Information

Username:

Host:

Personas:

Role:

System Time:

FIPS Mode:

Version:

Patch Information:

TestUser@rinsantr.lab

rini-ise-30

Administration, Monitoring, Policy

Service (SESSION,PROFILER)

STANDALONE

Oct 27 2020 03:48:32 AM

Asia/Kolkata

Disabled

3.0.0.458
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