Configurar e pesquise defeitos servidores de
TACACS externos no ISE
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Introducéao

Este documento descreve a caracteristica para utilizar o server externo TACACS+ em um
desenvolvimento usando o servigo Engine(ISE) da identidade como um proxy.

Pré-requisitos

Requisitos

- Compreensao basica da administragado do dispositivo no ISE.
- Este documento € baseado na versao 2.0 do motor do servigo da identidade, aplicavel em
toda a versao do verison do motor do servigo da identidade mais altamente de 2.0.

Componentes Utilizados

Note: Toda a referéncia ao ACS neste documento pode ser interpretted para ser uma
referéncia a qualquer server externo TACACS+. Contudo, a configuragdo no ACS e a
configuragdo em todo o outro servidor de TACACS podem variar.

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Motor 2.0 do servigo da identidade

- Sistema de controle de acesso (ACS) 5.7

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se sua rede esta viva, certifique-se de que vocé compreende o
impacto potencial de toda a alteragao de configuragao.



Configurar

Esta sec¢éo ajuda a configurar o ISE aos pedidos do proxy TACACS+ ao ACS.

Diagrama de Rede
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Configurar o ISE

1. Os servidores de TACACS externos do multiplo podem ser configurados no ISE e podem ser
usados para autenticar os usuarios. A fim configurar o server externo TACACS+ no ISE,
navegue aos centros de trabalho > a administracao do dispositivo > aos recursos de rede >
aos servidores internos TACACS. O clique adiciona e preenche os detalhes dos detalhes do
servidor interno.
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O segredo compartilhado fornecido nesta se¢ao deve ser o mesmo segredo usado no ACS.

2. A fim utilizar o servidor de TACACS externo configurado, deve ser adicionado em uma
sequéncia do servidor de TACACS a ser usada nos grupos da politica. Eu pego para
configurar a sequéncia do servidor de TACACS, navego aos centros de trabalho > a
administragdo do dispositivo > aos recursos de rede > a sequéncia do servidor de TACACS.
Clique adicionam, preenchem os detalhes e escolhem os server que sao precisados de ser



usados nessa sequéncia.
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Além do que a sequéncia do server, duas outras opgdes foram fornecidas. Controle de registro e
descascamento username.

O controle de registro da a uma opc¢ao ao log os pedidos da contabilidade localmente no ISE ou
registra os pedidos da contabilidade ao servidor interno que segura a autenticagao também.

O descascamento username é usado para descascar o prefixo ou o sufixo sepcifying um
delimitador antes de enviar o pedido a um servidor de TACACS externo.

3. Para utilizar a sequéncia externo do servidor de TACACS configurada, os grupos da politica
devem ser configurados para usar a sequéncia criada. A fim configurar os grupos da politica
para usar a sequéncia do servidor interno, navegue aos centros de trabalho > aos grupos >
ao [select the policy set] da politica Admin da administragédo do dispositivo > do dispositivo.
Firme o botédo de radio que diz a sequéncia do proxy. Escolha a sequéncia do servidor
interno criada.
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Configurar o ACS

Para o ACS, o ISE é apenas um outro dispositivo de rede que esteja enviando um pedido
TACACS. A fim configurar o ISE como um dispositivo de rede no ACS, navegue aos recursos de
rede > aos dispositivos de rede e aos clientes de AAA. O clique cria e preenche os detalhes do
server ISE usando o mesmo segredo compartilhado que configurado no ISE.
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Configurar os parametros da administracao do dispositivo no ACS que sao, nos perfis do shell e
nos conjuntos de comandos. A fim configurar perfis do shell, navegue aos elementos da politica >
a autorizagao e as permissdes > a administragéo > ao shell do dispositivo perfis. O clique cria e
configura o nome, as tarefas comuns e os atributos feitos sob encomenda conforme a exigéncia.
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Os conjuntos de comandos do conofigure, navegam aos elementos da politica > a autorizagdo e
as permissdes > a administragdo do dispositivo > aos conjuntos de comandos. O clique cria e
preenche os detalhes conforme a exigéncia.



General
| | Name:[ISE_TACACS | Status:[Enabled V| @

The Customize button in the lower right area of the policy rules screen controls which policy
! conditions and resulls are avallable here for use in policy rules.

Conditions
[«] Protocol: | match »|Tacacs Selact

Results
Service: | Default Device Admin |

|oK|| cancel | | Help |

Configurar o servigo do acesso selecionado na regra de seleg¢ao do servigo conforme a exigéncia.
A fim configurar o acesso preste servicos de manutengao a regras, navegam ao dispositivo do
>Default das politicas de acesso > dos servigos do acesso Admin > identidade onde a loja da
identidade que precisa de ser usada pode ser selecionada para a autenticagao. As regras da
autorizacdo podem ser configuradas navegando ao dispositivo do >Default das politicas de
acesso > dos servigos do acesso Admin > autorizagao.

Note: A configurag&o das politicas da autorizagéo e dos profles do shell para dispositivos
especificos pode variar e aquela € fora do ambito deste documento.

Verificar

Use esta segao para confirmar que a configuragao trabalha corretamente.

A verificagao pode ser feita no ISE e no ACS. Todo o erro na configuragado do ISE ou do ACS
conduzira a uma falha de autenticagédo. O ACS € o servidor primario que segurara a autenticagao
e os pedidos de autorizacao, ISE carrega a responsabilidade a e do servidor ACS e atua como



um proxy para os pedidos. Desde que o pacote atravessa através de ambos os server, a
verificagao da autenticacdo ou do pedido de autorizagao pode ser feita em ambos os server.

Os dispositivos de rede sao configurados com o ISE como o servidor de TACACS e ndo o ACS.
Daqui o pedido alcanga o ISE primeiramente e baseado nas regras configuradas, o ISE decide se
o pedido precisa de ser enviado a um servidor interno. Isto pode ser verificado no TACACS vivo
entra o ISE.

A fim ver o vivo entra o ISE, navegam as operagdes > ao TACACS > logs vivos. Os relatérios

vivos podem ser considerados nesta pagina e os detalhes de um pedido particular podem ser
verificados clicando o icone da lupa que refere-se esse pedido especifico que € do interesse.

Steps
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A fim ver os relatérios da autenticagdo no ACS, navegue a monitoragéo e aos relatérios > a
monitoragdo do langamento e relate o visor > a monitoragéo e os relatérios > os relatérios > o
protocolo de AAA > a autenticagdo TACACS. Como o ISE, os detalhes de um pedido particular
podem ser verificados clicando o icone da lupa que refere-se esse pedido especifico que € do



interesse

Troubleshooting

Esta secéao fornece a informagao que vocé pode se usar para pesquisar defeitos sua configuragao

1. Se os detalhes do relatério no ISE mostram o Mensagem de Erro mostrado na figura, a seguir
indica um segredo compartilhado invalido configurado no ISE ou no dispositivo de Netowrk (NAD).

TALALS: Invalid TACALCS+ request packet - possibly mismatched Shared
Message Text = - L b
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2. Se nao ha nenhum relatério da autenticagao para um pedido no ISE mas o acesso esta sendo
negado ao utilizador final a um dispositivo de rede, este indica geralmente diversas coisas.

- O pedido proéprio nao fez nenhum alcance o server ISE.

- Se a personalidade da administragao do dispositivo € desabilitada no ISE, a seguir todo o
pedido TACACS+ ao ISE estara deixado cair silenciosamente. Nenhum log que indica o
mesmos sera mostrado nos relatérios ou nos logs vivos. Para verificar isto, navegue a
administragao > ao sistema > ao desenvolvimento > ao [select the node]. O clique edita e
observa “para permitir a caixa de verificagdo do servigo Admin do dispositivo” sob a aba geral
dos ajustes segundo as indicagdes da figura. Que a caixa de selegao precisa de ser
verificada para ver se ha a administragao do dispositivo para trabalhar no ISE.
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- Se uma licenca da administracao do dispositivo ndo esta atual do expirado, a seguir todos os
pedidos TACACS+ estao deixados cair silenciosamente. Nenhum log € mostrado no GUI
para o mesmos. Navegue a administragdo > ao sistema > licenciando para verificar a licenga

da administragcao do dispositivo.

[

- Se o dispositivo de rede nao é configurado ou se um IP errado do dispositivo de rede esta
configurado no ISE, a seguir o ISE deixara cair silenciosamente o pacote. Nenhuma resposta
€ enviada para tras ao cliente e nenhum log € mostrado no GUI. Esta € uma mudanga do
comportamento no ISE para o TACACS+ quando comparada aquele do ACS que informa que
o pedido veio dentro de um dispositivo de rede ou de um cliente de AAA do unkown.

- O pedido alcancou o ACS mas a resposta nio veio para tras ao ISE. Esta encenacao pode
ser verificada dos relatorios no ACS segundo as indicagdes da figura. Geralmente isto é
devido a um segredo compartilhado invalido no ACS configurado para o ISE ou no ISE
configurado para o ACS.

- A resposta nao sera enviada mesmo se o ISE nao é configurado ou o endereco IP de Um ou
Mais Servidores Cisco ICM NT da interface de gerenciamento do ISE nao € configurado no
ACS na configuracao de dispositivo de rede. Em tal secario, a mensagem na figura pode ser
observada no ACS.



- Se um relatorio da autenticagao bem sucedida esta considerado no ACS mas nenhum
relatorio € considerado no ISE e o usuario esta sendo rejeitado, a seguir poderia muito jorrar
seja uma edigao na rede. Isto pode ser verificado por uma captura de pacote de informagao
no ISE com filtros necessarios. Para recolher uma captura de pacote de informacao no ISE,
navegue as operagdes > pesquisam defeitos > ferramentas de diagnéstico > ferramentas
gerais > descarga TCP.

TCP Dump

Monitor the packet headers on the network and save to a file (up to 5 Minutes)

status (@ Stopped [ start |

Host Name |[tornado |

Network Interface |GigabitEthernet 0 |
Promiscuous Mode @ on O Off
Fiter

Example: 'ip host hebos and not iceburg’

Format |Raw Packet Data ol

Dump File Last created on Fri Dec 09 20:51:18 IST 2016
File size: 9,606 bytes
Format: Raw Packet Data
Host Name: tormado
Metwork Interface: GigabitEthemnet 0
Promiscuous Mode: On

| Download | | Delete |

3. Se os relatérios podem ser considerados no ISE mas ndo no ACS, poderia um ou outro meio
que o pedido nao alcangou o ACS devido a um misconfiguration dos grupos da politica no ISE
qgue pode ser pesquisado defeitos baseou no relatério detalhado no ISE ou devido a uma questao
de rede que possa ser identificada por uma captura de pacote de informagao no ACS.

4. Se os relatorios sao considerados no ISE e o ACS mas usuario estdo sendo negados ainda o
acesso, a seguir € mais frequentemente uma edi¢ado na configuragao das politicas de acesso no
ACS que pode ser pesquisado defeitos baseou no relatério detalhado no ACS. Também, o trafego
de retorno do ISE ao dispositivo de Netowork deve ser permitido.
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