Configurar o 2.1 NAC Ameaca-céntrico ISE (TC-
NAC) com AMP e servicos da postura
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Introducéo

Este original descreve como configurar o NAC Ameaca-céntrico com prote¢cao avancada do
malware (AMP) no 2.1 do Identity Services Engine (ISE). Os niveis de seriedade da ameaca e os
resultados da avaliagao da vulnerabilidade podem ser usados para controlar dinamicamente o
nivel de acesso de um valor-limite ou de um usuario. Os servigos da postura sao sejam cobertos
igualmente como parte de este original.

Nota: A finalidade do original € descrever a integragao do 2.1 ISE com AMP, Posture
servigcos estda mostrada como séo exigidos quando nos provision o AMP do ISE.

Pré-requisitos



Requisitos
Cisco recomenda que vocé tem o conhecimento basico destes assuntos:

- Motor do servico da identidade de Cisco
- Protecao avancada do malware

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao 2.1 do motor do servigo da identidade de Cisco
- Controlador do Wireless LAN (WLC) 8.0.121.0

- Cliente VPN 4.2.02075 de AnyConnect

- Pacote de servicos 1 de Windows 7

Configurar

Diagrama de Rede
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Fluxo detalhado

1. O cliente conecta a rede, o AMP_Profile é atribuido e o usuario é reorientado ao portal do
abastecimento de Anyconnect. Se Anyconnect ndo é detectado na maquina, todos os modulos
configurados (VPN, AMP, postura) estao instalados. A configuragao € incrementada cada modulo
junto com esse perfil

2. Uma vez que Anyconnect é instalado, a avaliagéo da postura € executado



3. O moédulo AMP Habilitador instala o conector de FireAMP

4. Quando o cliente tenta transferir o software malicioso, o conector AMP joga um mensagem de
adverténcia e relata-o a nuvem AMP

5. A nuvem AMP envia esta informagao ao ISE
Configurar a nuvem AMP
Etapa 1. Conector da transferéncia da nuvem AMP

A fim transferir o conector, navegue ao conector do Gerenciamento > da transferéncia. Selecione
entdo o tipo e a transferéncia FireAMP (Windows, Android, Mac, Linux). A auditoria foi
selecionada neste caso e o0 arquivo de instalacdo de FireAMP para Windows.
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Nota: Transferir este arquivo gerencie um arquivo do .exe chamado
Audit_FireAMPSetup.exe no exemplo. Este arquivo esteve enviado ao servidor de Web para
estar disponivel uma vez que o usuario pede a configuragao do AMP.

Configurar o ISE
Etapa 1. Configurar politicas e condigdes da postura

Navegue a politica > aos elementos > as condigdes > a postura > ao arquivo Condition.You da
politica pode ver que uma condig¢ao simples para a existéncia do arquivo esteve criada. O arquivo
tem que existir se o valor-limite € ser complacente com a politica verificada pelo médulo da
postura:
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Esta circunstancia é usada para uma exigéncia:
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A exigéncia é usada na politica da postura para sistemas de Microsoft Windows:
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Etapa 2. Configurar o perfil da postura

- Navegue a politica > aos elementos da politica > aos resultados > ao abastecimento > aos
recursos do cliente e adicionar o perfil da postura do agente do Network Admission Control
(NAC) ou do agente de AnyConnect

- Selecione Anyconnect
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Etapa 3. Configurar o perfil AMP

O perfil AMP contém a informacéo onde o instalador de Windows é encontrado. O instalador de



Windows foi transferido mais cedo da nuvem AMP. Deve ser acessivel da maquina cliente. O
certificado do servidor HTTPS, onde o instalador € encontrado deve ser confiado pela maquina
cliente também.
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Etapa 2. Aplicativos da transferéncia de arquivo pela rede e perfil XML ao ISE

- Transfira o aplicativo manualmente do local de Cisco do oficial: anyconnect-win-4.2.02075-
k9.pkg

- No ISE, navegue a politica > aos elementos da politica > aos resultados > ao abastecimento
> aos recursos do cliente, e adicionar recursos de agente do disco local

- Escolha Cisco forneceu pacotes e anyconnect-win-4.2.02075-k9.pkg seleto
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- Navegue a politica > aos elementos da politica > aos resultados > ao abastecimento > aos
recursos do cliente e adicionar recursos de agente do disco local
- Escolha pacotes e o tipo criados cliente perfil de AnyConnect. Selecione

VPNDisable_ServiceProfile.xml
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Nota: VPNDisable_ServiceProfile.xml € usado para esconder o titulo VPN, desde que este
exemplo ndo usa o médulo de VPN. Este é o indice de VPNDisable_ServiceProfile.xml:

xmins <AnyConnectProfile de " http://schemas.xmlsoap.org/encoding/” do xmins=: xsi do



http://schemas.xmlsoap.org/encoding/"

xsi= " http://www.w3.0rg/2001/XMLSchema-instance": schemalocation=
http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd " >
<ClientInitialization>

<ServiceDisable>true</ServiceDisable>

</Clientlnitialization>

</AnyConnectProfile>

Etapa 3. Médulo da conformidade de AnyConnect da transferéncia

- Navegue a politica > aos elementos da politica > aos resultados > ao abastecimento > aos
recursos do cliente e adicionar recursos de agente do local de Cisco
- Selecione o médulo 3.6.10591.2 da conformidade de AnyConnect Windows e clique sobre a

salvaguarda
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Etapa 4. Adicionar a configuragdo de AnyConnect

- Navegue a politica > aos elementos da politica > aos resultados > ao abastecimento > aos
recursos do cliente, e adicionar a configuragédo de AnyConnect

- Configurar o nome e selecione modulo da conformidade e todos os moédulos exigidos de
AnyConnect (VPN, AMP, e a postura)

- Na selegao do perfil, escolha o perfil configurado mais cedo para cada moédulo
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Etapa 5. Configurar regras do abastecimento do cliente

A configuracdo de AnyConnect criada mais cedo € provida nas regras do abastecimento do
cliente
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Etapa 6. Configurar politicas da autorizagéo

Primeiramente a reorientagao ao portal do abastecimento do cliente ocorre. As politicas padrao
da autorizagao para a postura sdo usadas.
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Mais tarde, uma vez que complacente, o acesso direto € atribuido
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Etapa 7. Permita servigos TC-NAC

Permita servicos TC-NAC sob a administragao > o desenvolvimento > editam o né. A verificagcao
permite a caixa de selegao céntrica do servico da ameaga NAC.
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Etapa 8. Configurar o adaptador AMP

Navegue a administracao > a ameacga céntricas NAC > > Add dos fornecedores de terceira parte.
Clique sobre a salvaguarda
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Deve transicao aprontar-se para configurar o estado. Clique sobre pronto para configurar
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Selecione a nuvem e clique-a sobre em seguida
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Clique a relacao e o inicio de uma sessao de FireAMP como o admin em FireAMP.
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O clique permite no painel dos aplicativos de autorizar o pedido de fluéncia da exportagao do
evento. Em seguida essa agao, vocé é reorientado de volta a Cisco ISE
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Selecione os eventos (por exemplo, transferéncia suspeito, conexao ao dominio suspeito,
malware executado, acordo das Javas) esses vocé gostaria de monitorar. O sumario da
configuragéo do exemplo do adaptador € indicado na pagina de sumario de configuragao.
Transi¢cdes do exemplo do adaptador estado conectado/ativo.
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Conecte a rede Wireless através de PEAP (MSCHAPV2).

Network Authentication

Please enter user credentials

| alice |

oK | Cancel

Uma vez que conectado a reorientagao ao portal do abastecimento do cliente ocorre.
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Device Security Check
Your computer requires security software to be installed before you can connect o the network

'B Detecting if AnyConnect is installed and running...

Desde que ndo ha nada instalado na maquina cliente, o ISE alerta para a instalagao de cliente de
AnyConnect.

7ﬁ Device Security Check x \I_-p

* B https sell - Jelexpmple. concBdd 3 portal’ ClientProvision3tat. action roma CLIENT _PRONTSION ™ B' (oo e

CISCO Client Provisioning Portal

Device Security Check

Your compuber requings Secunty sofmware o be installed before you can connedt 10 the nebwork

Unable to detect AnyConnect Posture Agent

- + This is my first time here

1. You musl install M_.‘:ﬂﬂﬂidh:l CI1E{H.:|I:IIJ[ desice belore
accessing the network. Click hiece 10 downlead aod install
in,"“,,gnnl;;

2. After inslallation, AnyConned will automatically Scan your
device belore allnrmng you access 1o 'he nelwork

3. You have & minutes 10 install and fof e Syslem scan to
camplate

Tip: Leave AnyConned running so i will automatically scan
your désick and connect you faster niod me you Jcoess this
nekwork

M4 vou have 4 minutes 1o install and for he compliance
" check to complete

+ Remind me what 1o do next

O aplicativo assistente da instalagéo de rede (NSA) deve ser transferido e corrida da maquina
cliente.
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You have chosen to open:
(=] _binaries_anyconnect-ise-network-assistant-win-4.2.02075.exe

which is: Binary File (323 kB)
from: https://ise?l-3ek.example.com:B443

Would you like to save this file?

Save File | [ Cancel ]

L i X o s ol e S
Opening _binaries_anyconnect-ise-network-assistant-win-4.2.02075.exe @

=

O NSA toma de instalar componentes requeridos e perfis.

"Network Setup Assistant

ii “ou are connected to
ISE21-3ek.example.com

| Comect | Cancel

cartaan other countras.

Trusted and Secure Connection

whose identity has been certified. Your
connection to this website is encrypted.

(e) 2014 Casn Systerrs, [ne. Cace, Caco Systerd and Caco Systens logo are
regatered trademarks of Cisco Systerns, Inc and/or s affiiates in the U.S. and

o e T e g e

2 Downloading AMP Enabler Service Profile. Please wait... -~
4 Time Left: 0 secs (482 Bytes of 482 Bytes copied)
g Transfer rate: 0 Bytes/Sec -

Cancel




AnyConnect Secure Mobility Client Downloader
5. [The AnyConnect Dowrloader is instaling AnyConnect Seare
Mobdity Chent 4. 2.02075. Please wait. ..

&, -

Uma vez que a instalagao € terminada, o médulo da postura de AnyConnect executa a verificagao
da conformidade.

'Y Cisco AnyConnect Secure Mobility Client o] B (=3

‘System Scan::
Searching for policy server.
This could take up to 30 seconds.

AMP Enabler:
Downloading AMP for Endpoints...

Scanning system ...

AMP Enabler:
Downloading AMP for Endpoints...

Porque o acesso direto esta dado, se o valor-limite € complacente, o AMP esta transferido e
instalado do web server especificado mais cedo no perfil AMP.



[

¢y Cisco AnyConnect Secure Mobility Client | B S|

Compliant.
Metwork access allowed.

!ﬁ“ AMP Enabler:

nl Downloading AMP for Endpoints...

'Y Cisco AnyConnect Secure Mobility Client e B 3|

Compliant.
Metwork access allowed.

AMP Enabler:
nl Installing AMP for Endpoints. ..

-

Compliant.
Metwork access allowed.

) AvMPEnabler:
nl AMP for Endpoints installed.

O conector AMP aparece.




=

. E

SOURGCE| 17e

Scan Now

——

History

Settings

» . Status: Connected
| Scanned: 6/30/2016 5:07:27 PM
Policy:  Audit Policy

About

Para testar o AMP na acao a corda de Eicar contida em um arquivo zip é transferida. A ameaca é
detectada, e relatada a nuvem AMP.

s : P MISK. LOWMEDAE TIHESE TIES ORlY I you are
cicar ==
R Y Il it provide any help to remoe these files
You have chosen to open: ¥ scanner 1o seek such help.
|, elcar_com.rip

which i Compressed (ripped) Folder (184 brytes)
firorme hitpea/fsecure.sicar.ong

What should Firefoo: do wath this file?

eicarcoma.zip

4

@ Openwath | Windows Explorer (default)

208 Bytes
ave File
Do this gutomatscalby for files lke this from new on. HCarcomz. zip
308 Byles
| ok || Conce | NUR
We understand (from the many emails we receive) that it might be difficult for you to \ warnlng I
After all, your scanner believes it s a virus infected file and does not allow you to acc ) Threat Detected
miust refer to our standard answer concemning support for the test file. We are W’"'I'q ,___//
will not provide AV scanner specific support. The best source to get such infermation §1 o 08804 7p.part has been detected as W32 EICAR.1601.

which you purchased,

Please contact the support people of your vender. They have the required expertise t
Headhess 10 say that you thould have read the wser's rranual first before contacting th

€] 2of2 o

Nuvem AMP

Para verificar os detalhes do painel da ameacga da nuvem AMP pode ser usada.
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A fim obter mais detalhes sobre a ameaca, caminho do arquivo e fingerpints, vocé pode clicar
sobre o host, onde o malware foi detectado.

‘tees AMP for Endpoints p————— L
Cuahbord  Anayis - Outiwak Domtrol = Raports Manageement = Aagasnts =
Dashboard
[dvarwarw Evoraty Hapal Mg
El Fiiter: {Mew] & fiiact n Fitor J
Evart Typm o Tl Dopbntoet + o AR G +
Fillars u a2 41
o s Y -~ -
= shorrarye-PCaampla com detociod GESGPRa0 sipopart a0 WIZERCAR. 1Eg1 EF &P [:i' 3 ] 2014-08-30 HEITAD UTE
Fibg Detetthees Deteciion T WIR DICAR Hig!
vl ke Firpisindinn [SHA-Z58)] T Shiboot belesdsd O =
Conmment Filgnams T DM Tig St
Flgpat Gyt hopDiatand ocah Temg QAROP Rl rg pa
Fist Sira By | 184
Parprd Fingarprind {HHA-T5) T FNATokE il | =
e Flet T T T dii

Para ver ou exemplo do desfazer/cancelar registro do ISE que vocé pode navegar as contas >
aos aplicativos



‘tote’ AMP fOr ENUDOINIS  sommcioname  Avoumsomenis  S.Suopon  Hap & My Account 6 Log

Dashiwoard  Analysis -  Outhesak Contnol -  Feports  MAanSpeman -  ASCOUNIE - Search o]
These ang applications axtemal 1o FireAMP, such as Sowcalire's Delensae
Applications Contor, that you have authorized 1 8c00ss your business’ data.

Hare you can deauthofizg regatered appliications, thus revoking 1heir

AMP A ddaDa7de-4791-477d- 1-Ga0i 82pe6
e e s = access b specific functionality, or you can deregisior the applcations, thus

F _ daauthorizing them and complalaly remaving them lrom the FirsaMP
 Edit @ Devegister sysiam.

AMP Adaptor feBlelSe-cde8-4d7f-al36-545416aa5674

- You can curmanily authorize Dederse Center appliances to recelaa

) ) siroaming FirsAMP dvants jor integration with tha Defands Caner.
S Edit @ Davegister - i

ISE

Em ISE que proprio o fluxo regular da postura é considerado, reorientagao ocorre primeiramente
para verificar a conformidade da rede. Assim que o valor-limite for complacente, o CoA Reauth
esta enviado e o perfil novo com PermitAccess é atribuido.

e e L - | Fmetgarr e I B BEZEE D e e e 1 P St
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. Thaha ] Hemad vy L rriguiesd £3 Lrvgmeed P AFerisalar Py L= . Py, P A
B T EET Y B
hom DL P . i T PR ] & o mam Dt s G s il e L T T e E
Ao (6 - e I P [-] & = - il e Dol s Gl o Gl el e i Covam B Fuewmis
i e WY -] & -
B B [ ab 5 0. P -] 3 [ [ an [reve s it - e 1, oo [t vt - e e (e i i

Para ver as ameacgas que detectadas vocé pode navegar a visibilidade > aos valores-limite do
contexto > valores-limite comprometidos

COMPROMISED ENDPOINTS BY INCIDENTS COMPROMISED ENDPOINTS BY INDICATORS
Al el =ro ) L v ] B vy arin L bl e g e
b inalgrdfer g Dl o e Pradedl Diasvemgirsy  Catastropie; [ Feres Lirem gt Hiagh
BAPALCT LEVEL LEOPLY IRPACT LEVEL
Pown¥ags 3 ;| 1 =
L Netrauh o Aad .Trllh - 5 Eas KM - Chargs Acfforeaion = Closr Thesaks B WunecabdSon Expet ~ gt = Lo T bervinn CertPealn
MAC Addnoss 1T Userame 1Pd Ardemss Thepats b=t Theoat Severtty Logeal NAD Location  Connactnely

0 Dr 14 B0 alca 10 B2 14 58 THeeal Duomecind AR Pt Lozaderd Al Locatora (=



Se vocé seleciona o valor-limite e navega a aba da ameaga, mais detalhes estédo indicados.

EEHL: Identity Services Engine - Context Visibility ¥ Dpearations * Policy v Administration ¥ Work Cenlers

Endpoints = Metwork Devices

Endpoinits COedA00:14:8D:48

C0:4A:00:14:8D:4B g H

MAC Address: CO:4A:00:14:8D:4B
| Usemame: alice

Endpaint Profile: WindowsT-Workstation
e E,_ Current IP Address: 10.62.148.26

Location:

Attributes Authantication Thraats Vulnerabilities

Threat Detectoed

Typs: INMCIDENT

Savarity: Painbul

Reporied by:  AMP

Reported at:  2016-06-30 11:27:48

Quando um evento de ameaca € detectado para um valor-limite, vocé pode selecionar o MAC
address do valor-limite na pagina comprometida dos valores-limite e aplicar uma politica ANC (se
configurado, por exemplo quarentena). Alternativamente vocé pode emitir a mudancga da
autorizacao terminar a sessao.
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Se a sessao Terminate CoA é selecionada, o ISE envia a disconexao CoA e o cliente perde o
acesso a rede.



Other Attributes

ConfigVersionld 72

Acct-Terminate-Canse Admin Reset

Event-Timestamp 1467305830

MNetworkDeviceProfileName Cisco

Device CoA type Cieco Cad

Device CoA port 170

NetworkDeviceProfileld 403caffc-Ta2 T-41c3-80bb-2 796403 | alEd

IsThirdPartyDeviceFlow false

AcsSessionlD clecBBac-6d2C-4h5d-0bh-T1 691411 5744

MNetwork Device Profile Cisco

Location Location®All Locations

Device Type Device TypefAll Device Types

Device I'P Address 1062, 148,120

ClscoAVPalr audit-session- id=0a3e 94 TRODOD0SabST7 548 1d
Troubleshooting

A fim permitir debuga no ISE navegam a administragdo > ao sistema > registrando > debugam a
configuragéo do log, né seleto TC-NAC e mudam o log em nivel do componente TC-NAC PARA
DEBUGAR

L e 00— vy O oy [ i

* Syl b kSenay MEAMGRTEAE P NiheOris Fbdourtid ¢ Dewicd Pomal Managemetd poilad Secviced ¢ Fobd Sacvice ¢ PadeiweiD ¢ Thiaat Cantri NAC
Depioymaent  Licensing FConificales TLogging ¢ Manenanod Upgrade  Backup & Fesiore ¢ Admin Acosds ¢ Semings

a

Ll Sefrgs ol Li? = DEETE- Db emarmphe. ooen

= Debug Level Configuration
Pumots Logging Targets
Leggirg Casegories Bt M) Beset be Dofaul
Moszage Catalog Comporent Name = Log Level Desscripton
Debug Log Configuration TL-NAL I |
Colection Flers O TCMAC DEBLUG TC-HAL I mesasges

Logs a ser verificados - irf.log. Vocé pode ata-lo diretamente de ISE CLI:

| SE21- 3ek/ admi n# show | oggi ng application irf.log tail
A ameaca mesmo é recebida da nuvem AMP



2016- 06- 30 18:27: 48, 617 DEBUGAM [ | RF- AMQP- Di spat cher-Noti fication-0][]

cisco.cpmirf.amgp. NotificationDi spatcher:processDelivery:53 -:::: :- chamando a nensagem do
al i ment ador com ci sco.cpmirf.service.lrfNotificationHandl er$M/Noti fi cati onHandl er @f ac8043 da
notificacdo {messageType=NOTI FI CATI ON, nessagel d=THREAT_EVENT, content= {“c0: 4a: 00: 14: 8d: 4b":
[{“incidente”: {“Inpact_Qualification”: “Doloroso”}, “marcador tenporal”: 1467304068599
“vendedor”: “AMP", “titulo”: “Anmeaca detectada”}]} ', priority=0, tinmestanp=Thu o 30 de junho
18: 27: 48 CEST 2016, anypEnvel ope=Envel ope(del iveryTag=79, redeliver=false
exchange=irf.topic. events, routingKey=irf.events.threat), angpProperties=#contentHeader <basic>
(content-type=application/json, content-encoding=null, headers=null, delivery-node=null,
priority=0, correlation-id=null, reply-to=null, expiration=null, message-i d=THREAT_EVENT,

ti mestanmp=nul |, type=NOTI FI CATI ON, user-id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f 4,
cluster-id=null)}

2016- 06- 30 18:27: 48,617 DEBUGAM [ | RF- AMQP- Di spat cher-Noti fication-0][]
cisco.cpmirf.service.lrfNotificationHandl er: handle:140 -:::: :- adicionado a fila pendente
Mensagem { nessageType=NOTI FI CATI ON, nessagel d=THREAT_EVENT, content= {“cO0: 4a: 00: 14: 8d: 4b":
[{“incidente”: {“Inpact_Qualification”: “Doloroso”}, “marcador tenporal”: 1467304068599
“vendedor”: “AMP", “titulo”: “Anmeaca detectada”}]} ', priority=0, tinmestanp=Thu o 30 de junho
18: 27: 48 CEST 2016, anypEnvel ope=Envel ope(del iveryTag=79, redeliver=false
exchange=irf.topic. events, routingKey=irf.events.threat), angpProperties=#contentHeader <basi c>
(content-type=application/json, content-encoding=null, headers=null, delivery-node=null,
priority=0, correlation-id=null, reply-to=null, expiration=null, message-i d=THREAT_EVENT,

ti mestanmp=nul |, type=NOTI FI CATI ON, user-id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f 4,
cluster-id=null)}

2016- 06- 30 18: 27: 48, 617 DEBUGAM [ | RF- AMQP- Di spat cher-Noti ficati on-0][]

cisco.cpmirf.amp. NotificationDi spatcher:processDelivery:59 -:::: :- FEITO processando a
noti fi cacdo: #contentHeader<basi c> Envel ope(del i veryTag=79, de redeliver=fal se,
exchange=irf.topic. events, routingKey=irf.events.threat) (content-type=application/json,

cont ent - encodi ng=nul | , headers=null, delivery-nmode=null, priority=0, correlation-id=null, reply-
to=null, expiration=null, nessage-i d=THREAT_EVENT, timestanp=null, type=NOTIFI CATI O\, user-
id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f4, cluster-id=null)

2016- 06- 30 18:27: 48, 706 DEBUGAM [ | RF- Event Processor-0][]
cisco.cpmirf.service.lrfEventProcessor:parseNotification:221 -:::: :- notificacdo da analise
gramatical : Mensagem { messageType=NOTI FI CATI ON, messagel d=THREAT_EVENT,
content='{"c0:4a: 00: 14: 8d: 4b": [{“incidente”: {“Inpact_Qualification”: “Doloroso”}, “marcador
tenporal ”: 1467304068599, “vendedor”: “AMP", “titulo”: “Ameaca detectada”}]} ', priority=0

ti mestanmp=Thu o 30 de junho 18:27:48 CEST 2016, anqgpEnvel ope=Envel ope(deliveryTag=79
redel i ver=fal se, exchange=irf.topic.events, routingKey=irf.events.threat),

amgpPr operti es=#cont ent Header <basi c> (content-type=application/json, content-encodi ng=nul |
headers=nul |, delivery-node=null, priority=0, correlation-id=null, reply-to=null

expi ration=null, nessage-i d=THREAT_EVENT, timestanp=null, type=NOTIFI CATION, user-id=null, app-
i d=f e80el6e- cde8- 4d7f - a836- 545416ae56f 4, cluster-id=null)}

A informacao sobre a ameaca € enviada PARA FILTRAR

2016- 06- 30 18:27: 48, 724 DEBUGAM [ | RF- Event Processor-0][]
cisco.cpmirf.service.lrfEventProcessor:storeEventsInES:366 -:::: :- adicionando a informcéo de
evento de aneaca para enviar PARA FILTRAR - cO0: 4a: 00: 14: 8d: 4b {i nci dent=

{Impact _Qualification=Painful}, tine-stanp=1467304068599, vendor=AMP, title=Threat detectados}
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