Configurar o 2.1 NAC Ameaca-céntrico ISE (TC-
NAC) com Qualys
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Introducao

Este original descreve como configurar o NAC Ameacga-céntrico com o Qualys no 2.1 do ldentity
Services Engine (ISE). A caracteristica céntrica do controle de acesso de rede da ameaca (TC-
NAC) permite-o de criar as politicas da autorizagao baseadas nos atributos da ameaca e da
vulnerabilidade recebidos dos adaptadores da ameaca e da vulnerabilidade.

Pré-requisitos

Requisitos
Cisco recomenda que vocé tem o conhecimento basico destes assuntos:

- Motor do servi¢o da identidade de Cisco
- Qualys ScanGuard



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao 2.1 do motor do servi¢o da identidade de Cisco

- Controlador do Wireless LAN (WLC) 8.0.121.0

- Varredor 8.3.36-1 do protetor de Qualys, assinaturas 2.3.364-2
- Pacote de servicos 1 de Windows 7

Configurar

Diagrama de fluxo de nivel elevado
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Este é o fluxo:

1.

O cliente conecta a rede, o acesso limitado é dado e o perfil com avalia vulnerabilidades que
a caixa de selegao permitida € atribuida

. O n6 PSN envia o mensagem do syslog a autenticacdo de confirmagado do né MNT ocorreu

e a varredura VA era o resultado da politica da autorizacao

. O n6 MNT submete a VARREDURA ao né TC-NAC (que usa Admin WebApp) que usa estes

dados:

- MAC address

- IP address

- Intervalo da varredura

- Varredura periddica permitida
- Originando o PSN

. Qualys TC-NAC (encapsulado no recipiente do estivador) comunica-se com a nuvem de

Qualys (através do RESTO API) para provocar a varredura se necessario



5. A nuvem de Qualys instrui o varredor de Qualys para fazer a varredura do valor-limite
. O varredor de Qualys envia os resultados da varredura a nuvem de Qualys
7. Os resultados da varredura sao enviados para tras a TC-NAC:
- MAC address
- Todas as contagens CVSS
- Todas as vulnerabilidades (QID, titulo, CVEIDs)
8. TC-NAC atualiza a BANDEJA com todos os dados da etapa 7.
9. O CoA é provocado se necessario de acordo com a autorizagéo a politica configurada.

»

Configurar a nuvem e o varredor de Qualys

Cuidado: A configuracédo de Qualys neste original é feita para as finalidades do laboratério,
consulta por favor com os coordenadores de Qualys para consideragdes de projeto

Etapa 1. Distribua o varredor de Qualys

O varredor de Qualys pode ser distribuido do arquivo dos OVULOS. Entre & nuvem de Qualys e
navegue as varreduras > aos dispositivos e selecione o dispositivo novo > virtual do varredor

Vulnerability Management v

Dashboard Scans Reports Remediation Assets KnowledgeBase Users

@ Scans = Scans Maps Schedules Appliances Option Profiles Authe

Scanner Appliance... D
a
Virtual Scanner Appliance... f
Replace Scanner Appliance.., 205339945854 36

Selecione a imagem da transferéncia somente e escolha a distribuigdo apropriada



Add New Virtual Scanner x

You have 4 virtual scanner license(s) available. Choose one of the options balow to get started,

Get Started Download Image | Have My Image
Only
Help me to salect the right | want 1o download the I'm ready (o complate the
virtual image and configure virtual imacge now and configuration of my scannar.
MY SCANMET. configure my scanner later.

(oounins conr >

Para obté-lo a cédigo de ativagao pode ir as varreduras > aos dispositivos e dispositivo novo >
virtual seleto do varredor e para selecionar eu tenho minha imagem

Add New Virtual Scanner x |

Name Your Virtual Scanner

Virtual Scannas Name ‘

| ekarneye_gualys

Close Mex

Depois que dando entrada com o nome do varredor vocé € dado o codigo de autorizagao que
vocé usara mais tarde.

Etapa 2. Configurar o varredor de Qualys

Distribua OVULOS na plataforma da virtualizacdo de sua escolha. Uma vez que feito, configurar
aqueles ajustes:



- Estabelecer a rede (o LAN)
- Ajustes da interface WAN (se vocé esta usando duas relagdes)
- Ajustes do proxy (se vocé esta usando o proxy)

- Personalize este varredor

@UALYSGUARD‘ VIRTUAL SCANNER

QualysGuard® Scanner Console
Name: ekorneyc _qualys, LAN IP: 10.62.145.82

Set up network (LAN) =
Change WAN interface >
Disable WAN interface =
Enable proxy =

Reset network config =
System shutdown =
System reboot =

Version info: 3.11.16.5.11.0
Exit this meanu? (¥/M)

Mais tarde o varredor conecta a Qualys e transfere o software mais recente e as assinaturas.



@UALYSGUAHD‘ VIRTUAL SCANNER

Perscnalize
Update in progress 12%
I
Personalize this scanner >  Enter personalization code:
set up network (LAN) =
Enable WAN interface >
Enable proxy =
Reset network config »
Systern shutdown =
Systemn reboot =
Version info: 3.9.7.5.11.0

Exit this menu? (/M)

Para verificar o varredor é-lhe conectada pode navegar as varreduras > aos dispositivos.

Esverdeie o sinal conectado a esquerda indica que o varredor esta pronto, vocé pode igualmente
ver o IP LAN, o IP de WAN, a versao do varredor e as assinaturas.
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Configurar o ISE

Embora vocé configurou o varredor e a nuvem de Qualys, vocé ainda tem que ajustar ajustes da
nuvem para certificar-se muito bem da integragao com trabalhos ISE. Note, ele deve ser feito
antes que vocé configure o adaptador com o GUI, porque a base de conhecimentos que contém
marcar CVSS esta transferida depois que o adaptador é configurado pela primeira vez.

Etapa 1. Ajustes da nuvem de Qualys do acordo para a integragéo com ISE

- Permita CVSS que marca no Gerenciamento > nos relatérios da vulnerabilidade > Setup >
CVSS > permitem marcar CVSS



ovsssetwp ________________&x

CVSS Scoring

CVSS stands for Common Vulnerability Scoring System, the emerging open standard for
vulnerability scoring. CVS5 scoring provides a common language for understanding
vulnerabilities and threats. When enabled, an overall CVSS score is displayed for
vulnerabilities in scan reports (automatic).

Enable CVSS Scoring

—

- Assegure-se de que as credenciais do usuario usadas na configuragao de adaptador tenham
privilégios do gerente. Selecione seu usuario do canto superior esquerdo e clique sobre o
erfil de usuario. Vocé deve ter direitos do gerente no papel de usuario.

Edit User Launch Help [ o

“ Infarmation: Usars mus] bo amplowoes of ooniracions of wour company who an bownd o conlidentialty obligations as proleciv as those containad in Bhe Cuakys®
Sarvion Agroomont

Ganoral Information

User Role

Liser Pbe: = Manager j
Dptiona

Aliow BoOcESS bo: 8 G 8 art
Account Acthvity

Bustingas Linit: = LS j
Secusity

M Bigingas Unit

_canom | _—

- Assegure-se de que os |IP address/sub-redes dos valores-limite que exigem a avaliagao da
vulnerabilidade estejam adicionados a Qualys no Gerenciamento da vulnerabilidade > nos
ativos > nos ativos do host > novo > anfitrides seguidos IP



New Hosts Launch Help »

General Infermation:
Host IPs

Eer s angs 1 e ol sk S e For proprrmac

Host Attributes [P *
10.62.148.1-10.62.148.1 Eﬂ

Add to Policy Compliance Module
(e 192.168.0,200,192.168.0.87-192.168.0.92)

Validate IPs through Whois

_ cancel =S

Etapa 2. Permita servigos TC-NAC

Permita servicos TC-NAC sob a administragao > o desenvolvimento > editam o né. A verificagao
permite a caixa de selegdo céntrica do servigo da ameaga NAC.

Nota: Pode haver somente um né TC-NAC pelo desenvolvimento.



Deasplcryrnant MNodes List > ISE21-3ek

Edit Node
pl'l:lfl'll'.‘lg ﬂmfrg-,;rﬂ:ﬂ'l
Hosiname ISE21-3ek
FODN ISE21-Jek.example.com

IP Address 10.62.145.25

Moda Type Identity Services Engine (ISE)
Personis
¥ Adminitration Aoie STANDALONE Maka Primary

Personas
¥ Monitoring Roka PRIMARY - Cthar Monitoring Node
¥ policy Servics
| Emable Sessinn Servicas Include Moda in Node Geoup | None w| (0

¥ Enable Profiling Service
] Enable Threat Centric NAC Service .
Etapa 3. Configurar a Conectividade do adaptador de Qualys a estrutura ISE VA

Navegue a administragdo > a ameaca céntricas NAC > > Add dos fornecedores de terceira parte.
Clique sobre a salvaguarda.
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Quando as transi¢des do exemplo de Qualys a se aprontar para configurar o estado, clicarem
sobre pronto para configurar a opgéo no estado.
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O host do RESTO API deve ser esse que vocé se usa para a nuvem de Qualys, onde sua conta é
encontrada. Neste exemplo - qualysguard.qg2.apps.qualys.com

A conta deve ser essa com privilégios do gerente, clica sobre em seguida.

aduib  idontity Services Engine ame ¢ Conigxd Viskiy  * Opomions. + Polloy

b System ¢ dontity Management ¢ Network Flasources ¢ Dovice Portal Managoment  pelind Sendces  * Foed Senvice ¢ PassivelD = Threat Centric NAC

Thind Party Viendons

Vendor Instances -~ CUALYS_Wh

Enter Qualys Configuration Details
Enable CWS5 Soading in Qualys (Repos-»Selup->CV3S Scoinge-Enabie CVES Sooring) and add the 1P
Bodress of your endpoints i Cualys (Assets = Host Assets)

REST API Host
guahrsouind o2 apps. qualys.oom

The hostname of the Qualys platform wheng your sccount 5 lecatng,

REST API Port:
443

The port used by the REST APT host

Username
CROS

User acoount with Manager privileges tn the Qualys platfomm

Paszword of the user

HTTF Praxy Hast

Optional HTTP Prooy Host. Reguires peosy port also to be set.

HTTP Proxy Port

Dptional HTTF Peoery Poet. Rpguires proony host also B0 be saf.
carcol (ZED)

O ISE transfere a informagao sobre os varredores que sao conectados a nuvem de Qualys, vocé
pode configurar o PSN ao mapeamento do varredor nesta pagina. Assegura-se de que o varredor
selecionado esteja escolhido com base no PSN que autoriza o valor-limite.
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Os ajustes avangados sao bem documentados no guia Admin do 2.1 ISE, relagdo podem ser
encontrados na segao de referéncias deste original. Clique sobre em seguida e termine.
Transigoes do exemplo de Qualys aos comecgos da transferéncia do estado ativo e da base de
conhecimento.

Nota: Pode haver somente um exemplo de Qualys pelo desenvolvimento.
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Etapa 4. Configurar o perfil da autorizagéo para provocar a varredura VA

Navegue a politica > aos elementos da politica > aos resultados > a autorizagédo > aos perfis da
autorizagao. Adicionar o perfil novo. Sob tarefas comuns selecione a caixa de selegao da
avaliagdo da vulnerabilidade.

O intervalo por encomenda da varredura deve ser selecionado de acordo com seu projeto de

rede.

O perfil da autorizagdo contém aqueles AV-pares:

Cisco-av-pair = on-demand-scan-interval=48



Cisco-av-pair = periodic-scan-enabled=0
Cisco-av-pair = va-adapter-instance=796440b7-09b5-4f3b-b611-199fb81a4b99

S&o enviados aos dispositivos de rede dentro do pacote de aceitagdo acesso, embora o propdsito
real deles seja dizer o n6 MNT que a varredura deve ser provocada. O MNT instrui o né6 TC-NAC
para comunicar-se com a nuvem de Qualys.
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Etapa 5. Configurar politicas da autorizagdo

- Configurar a politica da autorizag&o para usar o perfil novo da autorizagdo configurado em
etapa 4. navegam a politica > a autorizagao > a politica da autorizacao, encontram a regra de
Basic_Authenticated_Access e clicam sobre Edit. Mude as permissoes de PermitAccess ao
VA_Scan padrao recém-criado. Isto causa uma varredura da vulnerabilidade para todos os
usuarios. Clique sobre a salvaguarda.

- Crie a politica da autorizag&o para maquinas Quarantined. Navegue a politica > a autorizagao
> a politica > as excegdes da autorizagao e crie uma regra da excec¢ao. Clique sobre
circunstancias > criam a condi¢ao nova (op¢ao avangada) > atributo seleto, enrolam para
baixo e selecionam a ameaga. Expanda o atributo da ameaga e selecione Qualys-
CVSS_Base_Score. Mude o operador a maior do que e incorpore um valor de acordo com
sua politica de seguranca. O perfil da autorizagado da quarentena deve dar acesso limitado a
maquina vulneravel.
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A primeira varredura VA dos disparadores da conex&do. Quando a varredura € terminada, o
Reauthentication CoA esta provocado para aplicar a politica nova se € combinado.
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A fim verificar que vulnerabilidades foram detectadas, navegue a visibilidade do contexto > aos
valores-limite. Verifique por vulnerabilidades dos valores-limite com as contagens dadas a ele por

Qualys.
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Ao selecionar o ponto final particular, mais detalhes sobre cada vulnerabilidade aparecem,
incluindo o titulo e os CVEID.

wiluai]is

cisco  loentty Sarvices Engina Heurus = Context Vigibility v Oipueraibions * Policy » Administration * Woark Contars

Endpoints | Network Devices
Endpoints  Cli4A00:14:80:48

Co:4A:00:148D:48 O F H

MAC Address: CO:4A:00:14:0:48
Usemame; allce
i [Endpoint Profile: MicrosoM-Workstation

Current IP Address: 10.62.148.63
Location:

Attribuftos Authantcation Thraals Vulmgrabilitps

GID-907TE3
Thithe: Microsoft Windows Bemote Deskiop Prolooo] Remode Code Execution Vulmerabdlity (MS 12020
CVES sooee: 03

CVEIDS: CVYE-20012-0002 CWE-2012-0152,

Reported by:  Qualys

Eeported at:

QID-38173

Ththe: S5L Certificate - Signature Verification Failed Yulnerability

CVES soore: 94
CVEIDS:
Repored by:  Qualys
Reparned at:



Nas operagdes > no TC-NAC vivem os logs, vocé pode ver velho contra as politicas novas da
autorizacao aplicadas e os detalhes em CVSS_Base_Score.

Nota: As condi¢des da autorizagao sao feitas com base em CVSS_Base_Score, que os
iguais a contagem a mais alta da vulnerabilidade detectaram no valor-limite.
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Nuvem de Qualys

Quando a varredura VA é provocada por TC-NAC Qualys enfileira a varredura, ele pode ser visto
em varreduras > em varreduras
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Mais tarde transigdes a ser executado, significando a nuvem de Qualys instruiu o varredor de
Qualys para executar a exploragao real
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Quando o varredor executar a varredura, vocé deve ver a “exploragao...” sinal no canto superior
direito do protetor de Qualys



Seanning...

@UAL‘!’SGUARD‘ VIRTUAL SCANNER

QualysGuard® Scanner Console
Name: ekorneyc _qualys, LAN IP: 10.62.145.82

A varredura é-o feita uma vez transi¢coes ao estado terminado. Vocé pode ver resultados em
varreduras > em varreduras, varredura exigida seleta e clicar sobre o sumario da vista ou os
resultados da vista.
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No relatério proprio vocé pode ver os resultados detalhados, onde as vulnerabilidades detectadas
s&o mostradas.



Detailed Results

= 10.62.148.563 (ekorneyc-pc.example.com, EKORNEYC-PC)

w Vulnerabilities (6) [F [
P HEEEE 5 Microsoft Windows Remote Desklop Protocol Remote Code Execution Vulnerability (MS12-020)

* RN 3 SSU/TLS use of weak RC4 cipher

¢ BEN 3 Windows Remote Desklop Protocol Weak Encryption Method Allowed
> HN 2 NetBIOS Name Accessible

» BR 2 SSL Certificate - Signature Verification Failed Vulnerability

L3N | 1 ICMP Timestamp Requast

p Potential Vulnerabilities (1) EE
p Information Gathered (26) @G

Troubleshooting

Debuga no ISE

A fim permitir debuga no ISE navegam a administracdo > ao sistema > registrando > debugam a
configuragao do log, n6 seleto TC-NAC e mudam o va-Runtime do nivel do log e o componente
do va-servico PARA DEBUGAR
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Logs a ser verificados - varuntime.log. Vocé pode ata-lo diretamente de ISE CLI:

Cauda de registro de varuntine.log do aplicativo da nmostra | SE21-3ek/ admi n#

Instrucao recebida estivador TC-NAC para executar a varredura para o ponto final particular.

2016- 06- 28 19: 06: 30, 823 DEBUGAM [ Thread-70][] va.runtime.adm n. mt. Endpoi ntFi | eReader -:::: :-
VA: Leia o tenpo de execucdo va.

[{"operationType": 1, "nmacAddress": " CO: 4A: 00: 14: 8D: 4B", "ondemandScanl nt erval ": "48","i sPeri odi cScan
Enabl ed": f al se, "peri odi cScanEnabl edString":"0", "vendor | nst ance": " 796440b7- 09b5- 4f 3b- b611-

199f b81a4h99", "psnHost Name": " | SE21- 3ek", "heart Beat Ti ne": 0, "l ast ScanTi nme": 0}]

2016- 06- 28 19: 06: 30, 824 DEBUGAM [ Thread- 70][]

va. runtine. admi n. vaservi ce. VaServi ceRenoti ngHandler -:::: :- VA dados recebidos do MNT:
{"operationType": 1, "nmacAddress": " C0: 4A: 00: 14: 8D: 4B", "ondenandScanl nterval ": "48","i sPeri odi cScanE
nabl ed": f al se, "peri odi cScanEnabl edString":"0", "vendor| nstance": "796440b7- 09b5- 4f 3b- b611-



199f b81a4b99", " psnHost Nane": "1 SE21- 3ek", "heart Beat Ti me": 0, "| ast ScanTi me": 0}

Uma vez que o resultado é recebido armazena todos os dados da vulnerabilidade no diretério do
contexto.

2016- 06- 28 19: 25: 02, 020 DEBUGAM [ pool - 311-t hread- 8] []

va. runti ne. adm n. vaservi ce. VaSer vi ceMessagelLi stener -:::: :- nensagem recebi da de VaServi ce:

Vul ner abi | i dade renpta da execug¢do de cdédi go do protocol o do Desktop renmoto de W ndows do
[{"macAddress": " CO: 4A: 00: 14: 8D: 4B", "i pAddress": "10. 62. 148. 63", "l ast ScanTi ne": 1467134394000, "vul n
erabilities":["{\"vulnerabilityld\":\"Q D-90783\",\"cvelds\":\"CVE-2012- 0002, CVE- 2012-
0152,\",\"cvssBaseScore\":\1"9.3\",\"cvssTenporal Score\":\"7.7\" ,\"vulnerabilityTitle\":\"M croso
ft (certificado do MS12-020)\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D
38173\",\"cvelds\":\"\", \"cvssBaseScore\":\"9.4\" \"cvssTenporal Score\":\"6.9\" ,\"vulnerabilityT
itle\":\"SSL - assinatura fal hada do

Al lowed\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

90043\ ",\"cvelds\":\"\" , \"cvssBaseScore\":\"7.3\",\"cvssTenporal Score\":\"6.3\",\"vul nerabilityT
itle\":\"SMB do nétodo de criptografia fraca do protocolo do Desktop rempto do

Vul nerabi lity\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

90882\ ",\"cvelds\":\"\" \"cvssBaseScore\":\"4.7\" ,\"cvssTenporal Score\":\"4\" \"vul nerabilityTit
le\":\"Wndows da verificacdo de assinatura desabilitada ou SMB que assina ndo o uso do

Requi red\",\"vul nerabilityVendor\":\"Qual ys\"}","{\"vul nerabilityld\":\"Q D

38601\ ",\"cvel ds\":\"CVE-2013- 2566, CVE- 2015-

2808,\",\"cvssBaseScore\":\"4.3\", \"cvssTenporal Score\":\"3.7\",\"vul nerabilityTitle\":\"SSL/TLS
da cifra RC4 fraca \”, \ “vulnerabilityVendor \”": \ “Qualys \ “}"]}]

2016- 06- 28 19: 25: 02, 127 DEBUGAM [ pool - 311-t hread- 8] []

va. runti ne. adm n. vaservi ce. VaServi ceMessagelLi stener -:::: :- VA Salvar ao DB do contexto,

| astscantine: 1467134394000, Mac: C0: 4A: 00: 14: 8D: 4B

2016- 06- 28 19: 25: 02, 268 DEBUGAM [ pool - 311-t hread- 8] []

va. runti ne. adm n. vaservi ce. VaAdm nServi ceContext -:::: :- VA enviando o json el astico da busca
ao PRI -LAN

2016- 06- 28 19: 25: 02, 272 DEBUGAM [ pool - 311-t hr ead- 8] []

va. runti ne. adm n. vaservi ce. VaPanRenoti ngHandl er -:::: :- VA Salvar a busca el asti ca:

Vul ner abi | i dade renpta da execucdo de cédi go do protocol o do Desktop renmoto de W ndows do
{CO: 4A: 00: 14: 8D: 4B=[ {"vul nerabilityld":"Q D-90783", "cvel ds": " CVE- 2012- 0002, CVE- 2012-

0152, ", "cvssBaseScore":"9. 3", "cvssTenporal Score":"7.7","vulnerabilityTitle":"Mcrosoft (Ms12-
020) ", "vul nerabi lityVendor":"Qual ys"}, certificado {"vulnerabilityld":"Q D

38173","cvelds":"","cvssBaseScore":"9. 4", "cvssTenporal Score":"6.9","vulnerabilityTitle":"SSL -
vul nerabi |l i dade fal hada da verificacdo de assinatura”, “vulnerabilityVendor”: “Qualys”}, método
de criptografia fraca do protocol o do Desktop renoto {"vulnerabilityld":"Q D

90882", "cvelds":"","cvssBaseScore":"4.7","cvssTenporal Score":"4","vul nerabilityTitle": "W ndows
permtido”, “vulnerabilityVendor”: “Qualys”}, assinatura {"vulnerabilityld":"Q D

90043", "cvelds":"","cvssBaseScore":"7.3","cvssTenporal Score":"6.3","vulnerabilityTitle":"SMB
desabil i tada ou SMB que assina nao exigido”, “vulnerabilityVendor”: “Qualys”}, uso do

{"vulnerabilityld":"Q D 38601", "cvel ds": " CVE- 2013- 2566, CVE- 2015-
2808, ", "cvssBaseScore":"4. 3", "cvssTenporal Score":"3.7","vul nerabilityTitle":"SSL/TLS da cifra
RC4 fraca”, “vul nerabilityVendor”: “Qualys”}]}

Logs a ser verificados - vaservice.log. Vocé pode ata-lo diretamente de ISE CLI:

Cauda de registro de vaservice.log do aplicativo da nostra | SE21-3ek/adm n#
Pedido da avaliagao da vulnerabilidade submetido ao adaptador

2016-06-28 17:07:13, 200 DEBUGAM [ endpoi nt Pol | er Schedul er-3][] cpm va. service. util.VaServiceltil
-::1: - systemvsg VA SendSysl og: Servig¢o da avaliacéo

[{"systemMVsg":"91019", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNanme", "Vul nerability”, “TC NAC. Status”, “pedido VA subnmetido ao adaptador”, “TC
NAC. Det ai | s”, “pedido VA subnetido ao adaptador para o processing","TC



NAC. MACAddr ess", " C0: 4A: 00: 14: 8D: 4B", " TC- NAC. | pAddr ess", " 10. 62. 148. 63", "TC
NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC
NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS_VA"] }]

AdapterMessagelistener verifica cada 5 cronometra o estado da varredura, até que esteja
terminada.

2016- 06-28 17:09: 43, 459 DEBUGAM [ Si npl eAsyncTaskExecut or-2][]

cpm va. servi ce. processor . Adapt er MessagelLi stener -:::: :- nmensagem do adapt ador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nunmber dos valores-linmte
enfileirados verificando resultados de varredura: 1, nurmero de valores-limte enfileirados para
a varredura: 0, o nunero de valores-linmte para que a varredura € em andanento: 0"}

2016- 06-28 17: 14: 43, 760 DEBUGAM [ Si npl eAsyncTaskExecut or-2][]

cpm va. servi ce. processor. Adapt er MessagelLi stener -:::: :- nmensagem do adapt ador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nunmber dos valores-linmte
enfileirados verificando resultados de varredura: 0, nurmero de valores-limte enfileirados para
a varredura: 0, o nunero de valores-limte para que a varredura € em andanento: 1"}

2016- 06-28 17:19: 43, 837 DEBUGAM [ Si npl eAsyncTaskExecut or-2][]

cpm va. servi ce. processor. Adapt er MessagelLi stener -:::: :- nmensagem do adapt ador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nurmber dos valores-linmte
enfileirados verificando resultados de varredura: 0, nurmero de valores-limte enfileirados para
a varredura: 0, o nunero de valores-linmte para que a varredura € em andanento: 1"}

2016- 06-28 17: 24: 43, 867 DEBUGAM [ Si npl eAsyncTaskExecut or-2][]

cpm va. servi ce. processor . Adapt er MessagelLi stener -:::: :- nmensagem do adapt ador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nurmber dos valores-linmte
enfileirados verificando resultados de varredura: 0, nurmero de valores-limte enfileirados para
a varredura: 0, o nunero de valores-limte para que a varredura € em andanento: 1"}

O adaptador é obtém QID, CVE junto com as contagens CVSS

2016- 06- 28 17: 24: 57,556 DEBUGAM [ Si npl eAsyncTaskExecut or-2][]

cpm va. servi ce. processor . Adapt er MessagelLi stener -:::: :- mensagem do adaptador: Certificado do
{"request edMacAddr ess": " CO: 4A: 00: 14: 8D: 4B", "scanSt at us": " ASSESSMENT_SUCCESS", " | ast ScanTi meLong":
1467134394000, "i pAddress”: "10. 62. 148. 63", "vul nerabilities":[{"vulnerabilityld":"Q D

38173","cvelds":"","cvssBaseScore": "9. 4", "cvssTenporal Score":"6.9","vulnerabilityTitle":"SSL -
Assi natura fal hada do Vul nerability","vul nerabilityVendor":"Qualys"},{"vulnerabilityld":"Q D
90043", "cvelds":"", "cvssBaseScore":"7. 3", "cvssTenporal Score":"6.3","vulnerabilityTitle":"SMB da

verificacdo de assinatura desabilitada ou SMB que assina ndo a vul nerabilidade renota da
execucdo de codi go do protocol o do Desktop renmpto de W ndows do

Requi red", "vul nerabi l i tyVendor": " Qual ys"},{"vulnerabilityld":"Q D 90783", "cvel ds": " CVE- 2012-
0002, CVE- 2012-

0152, ", "cvssBaseScore":"9. 3", "cvssTenporal Score":"7.7","vulnerabilityTitle":"Mcrosoft (uso do
M512- 020) ", "vul nerabi | i tyVendor": " Qual ys"}, {"vul nerabilityld":"Q D 38601", "cvel ds": " CVE- 2013-
2566, CVE- 2015-

2808, ", "cvssBaseScore":"4. 3", "cvssTenporal Score":"3.7","vul nerabilityTitle":"SSL/ TLS do mét odo
de criptografia fraca fraco do protocolo do Desktop renmpto do

ci pher", "vul nerabilityVendor":"Qual ys"},{"vulnerabilityld":"Q D

90882", "cvelds":"", "cvssBaseScore": "4.7","cvssTenporal Score":"4","vul nerabilityTitle":" W ndows
RC4 permitido”, “vulnerabilityVendor”: “Qualys”}]}

2016- 06- 28 | NFORMACAO [ Si npl eAsyncTaskExecut or -

2][]1 cpmva. service. processor. Adapt er MessagelLi stener de 17:25:01,282 -:::: :- os detal hes do
valor-limte enviados ao | RF sdo

{"CO: 4A: 00: 14: 8D: 4B": [{"vul nerabi l ity":{"CVSS_Base_Score":9.4,"CVSS Tenporal _Score":7.7},"time-
stanp": 1467134394000, "title":"Vul nerability", "vendor": " Qual ys"}]}

2016- 06- 28 17: 25: 01, 853 DEBUGAM [ endpoi nt Pol | er Schedul er-2][] cpm va. service. util.VaServiceltil
-1 - systemMsg VA SendSysl og: Servic¢o da avaliacéo

[{"systemMsg":"91019", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNanme", "Vul nerability”, “TC NAC. Status”, “VA term nado com sucesso”, “TC NAC. Details”,



“VA term nado; nunero de vul nerabilidades encontradas: 5","TC

NAC. MACAddr ess", " CO: 4A: 00: 14: 8D: 4B", "TC- NAC. | pAddr ess", "10. 62. 148. 63", "TC-
NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC-

NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS_VA"] }]

Edigbes tipicas

A edicdo 1. ISE obtém o relatério da vulnerabilidade com o CVSS_Base_Score de 0.0 e o
CVSS_Temporal_Score de 0.0, quando o relatério da nuvem de Qualys contiver as
vulnerabilidades detectadas.

Problema:

Quando verificar o relatério da nuvem que de Qualys vocé pode ver detectou vulnerabilidades,
porém no ISE vocé ndo as vé.

Debuga visto em vaservice.log:

2016- 06- 02 | NFORMAGAO [ Si npl eAsyncTaskExecut or -

2][] cpmva. service. processor. Adapt er MessagelLi stener de 08:30:10,323 -:::: :- os detal hes do
valor-linmte enviados ao | RF sé&o

{"C0: 4A: 00: 15: 75: C8": [{"vul nerabi lity": {"CVSS_Base_Score": 0.0, "CVSS Tenporal _Score":0.0},"ti nme-
st anp": 1464855905000, "title":"Vul nerability","vendor": " Qual ys"}]}

Solugio:

A razao para cvss marca ser zero € qualquer uma que ndo tem nenhuma vulnerabilidade ou
marcar dos cvss ndo esteve permitido na nuvem de Qualys antes que vocé configure o adaptador
com o Ul. A base de conhecimentos que contém os cvss que marcam a caracteristica permitida &
transferida depois que o adaptador é configurado primeira vez. Vocé tem que assegurar-se de
que marcar CVSS esteja permitido antes, exemplo do adaptador foi criado no ISE. Pode ser feito
sob o Gerenciamento > os relatérios da vulnerabilidade > Setup > CVSS > permite marcar CVSS

A edicéo 2. ISE ndo obtém resultados traseiros da nuvem de Qualys, mesmo que a politica
correta da autorizagao seja batida.

Problema:

A politica corrigida da autorizagao foi combinada, que deve provocar a varredura VA. Apesar
desse fato nenhuma varredura é feita.

Debuga visto em vaservice.log:

2016- 06- 28 16:19: 15, 401 DEBUGAM [ Si npl eAsyncTaskExecut or-2] []

cpm va. servi ce. processor . Adapt er MessagelLi stener -:::: :- nmensagem do adapt ador:

(Body: ' [ B@da5e620( byt e[ 311])"' MessageProperties [headers= {}, timestanp=null, nmessagel d=null
userld=nul |, appld=null, clusterld=null, type=null, correlationld=null, replyTo=null

cont ent Type=appl i cati on/ octet-stream contentEncodi ng=null, contentLength=0,

del i ver yMode=PERSI STENT, expiration=null, priority=0, redelivered=false

recei vedExchange=i rf.topic.va-reports, receivedRouti ngKkey=, deliveryTag=9830, messageCount =0])
2016- 06- 28 16:19: 15, 401 DEBUGAM [ Si npl eAsyncTaskExecut or-2] []

cpm va. servi ce. processor . Adapt er MessagelLi stener -:::: :- nmensagem do adapt ador:

{"request edMacAddr ess": " 24: 77: 03: 3D: CF: 20", "scanSt at us": " SCAN_ERROR', "scanSt at usMessage": "Error
que provoca a varredura: Erro quando cd6di go de exploragdo e erro da trigeringon-procura cono
segue 1904: nenhuns do | Ps especificado sdo el egiveis para o Gerenci anento

scanni ng. ", "l ast ScanTi neLong": 0, "i pAddress": "10. 201. 228. 102"} da vul nerabi | i dade



2016- 06- 28 16:19: 15, 771 DEBUGAM [ Si npl eAsyncTaskExecut or-2][]

cpm va. servi ce. processor. Adapt er MessagelLi stener -:::: :- o resultado de varredura do adapt ador
fal hou para Macaddress: 24: 77: 03: 3D: CF: 20, | P Address(DB): 10.201.228.102, ajustando o estado ao
f al hado

2016- 06- 28 16: 19: 16, 336 DEBUGAM [ endpoi nt Pol | er Schedul er-2][] cpm va. service. util.VaServiceltil
-:i1: - systemvsg VA SendSysl og: Servic¢o da avaliacéo

[{"systemMVsg":"91008", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNanme", "Vul nerability”, “TC NAC. Status”, “falha VA", “TC-NAC. Details”, “erro que
provoca a varredura: Erro quando cédi go de exploracdo e erro por enconenda trigering conb segue
1904: nenhuns do | Ps especificado sédo el egiveis para o scanning.","TC

NAC. MACAddr ess", "24: 77: 03: 3D: CF: 20", " TC NAC. | pAddr ess", " 10. 201. 228. 102", "TC

NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC

NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS VA']}] do Gerenci anento da

vul ner abi | i dade

Solugéo:

A nuvem de Qualys indica que o IP address do valor-limite ndo € elegivel para a exploragao,
assegura-se de por favor que vocé adicione o IP address do valor-limite ao Gerenciamento da
vulnerabilidade > aos ativos > aos ativos do host > novo > anfitrides seguidos IP
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