Integracao ISE e de FirePOWER - exemplo do
servico da remediagao
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Introducéao

Este documento descreve como usar o médulo da remediagao em um dispositivo de Cisco
FireSIGHT a fim detectar ataques e automaticamente remediate o atacante com o uso do motor
do servigo da identidade de Cisco (ISE) como um servidor da politica. O exemplo que é fornecido
neste documento descreve-o o método que € usado para a remediagao de um usuario remoto



VPN que autentique através do ISE, mas pode igualmente ser usado para um
802.1x/MAB/WebAuth prendido ou o usuario Wireless.

Note: O médulo da remediagéo que € provido neste documento ndo € apoiado oficialmente
por Cisco. E compartilhado em um portal da comunidade e pode ser usado por qualquer um.
Nas versdes 5.4 e mais recente, ha igualmente um modulo mais novo da remediacao
disponivel que seja baseado no protocolo do pxGrid. Este mddulo ndo é apoiado na versao
6.0 mas é planejado ser apoiado nas versdes futuras.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes tépicos:
- Configuracao de VPN adaptavel da ferramenta de segurancga de Cisco (ASA)
- Configuracao de Cliente de mobilidade Cisco AnyConnect Secure
- Configuracao basica de Cisco FireSIGHT
- Configuracao basica de Cisco FirePOWER
- Configuragao de Cisco ISE

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Microsoft Windows 7

- Versédo ASA 9.3 de Cisco ou mais atrasado

- Versoes de software 1.3 de Cisco ISE e mais atrasado

- Versdes 3.0 e mais recente do Cliente de mobilidade Cisco AnyConnect Secure

- Versao 5.4 do centro de gerenciamento de Cisco FireSIGHT

- Versao 5.4 de Cisco FirePOWER (maquina virtual (VM))
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configurar



Use a informagao que é fornecida nesta segao a fim configurar seu sistema.

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacdes sobre os comandos usados nesta segao.

Diagrama de Rede

O exemplo que é descrito neste documento usa esta instalagao de rede:
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Esta aqui o fluxo para esta instalagdo de rede:

1. O usuario inicia uma sessao de VPN remota com o ASA (através da versao 4.0 segura da
mobilidade de Cisco AnyConnect).

2. O usuario tenta alcancar http://172.16.32.1. (O trafego se move através de FirePOWER, que
€ instalado no VM e controlado por FireSIGHT.)

3. FirePOWER é configurado de modo que obstrua que (inline) o trafego especifico (politicas


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

de acesso), mas ele igualmente tem uma politica da correlagao que seja provocada. Em
consequéncia, inicia a remediacao ISE através da interface de programacao de aplicativo do
RESTO (API) (o método de QuarantineByIP).

4. Uma vez que o ISE recebe o atendimento do RESTO API, olha acima para a sesséo e envia
uma mudanc¢a do RAIO da autorizagédo (CoA) ao ASA, que termina essa sessao.

5. O ASA desliga o usuario VPN. Desde que AnyConnect é configurado com Sempre-em
acesso VPN, uma sessao nova é estabelecida; contudo, esta vez uma regra diferente da
autorizacao ISE € combinada (para anfitrides quarantined) e o acesso de rede limitado é
fornecido. Nesta fase, nao importa como o usuario conecta e autentica a rede; enquanto o
ISE é usado para a authentication e autoriza¢do, o usuario limitou o acesso de rede devendo
quarantine.

Como mencionado previamente, esta encenacao trabalha para qualquer tipo da sessao
autenticada (VPN, 802.1x/MAB/Webauth prendido, Sem fio 802.1x/MAB/Webauth) enquanto o

ISE é usado para a autenticacao e os suportes do dispositivo do acesso de rede o CoA do RAIO
(todos os dispositivos Cisco modernos).

Tip: A fim mover o usuario fora da quarentena, vocé pode usar o ISE GUI. As versdes
futuras do modulo da remediacao puderam igualmente apoia-lo.

FirePOWER

Note: Um dispositivo VM é usado para o exemplo que € descrito neste documento. Somente
a configuracgéo inicial € executada através do CLI. Todas as politicas sdo configuradas do
centro da defesa de Cisco. Para mais detalhes, refira a secédo Informacao Relacionada
deste documento.

O VM tem trés relagdes, uma para o Gerenciamento e dois para a inspec¢ao inline
(interno/externo).

Todo o trafego dos usuarios VPN move-se através de FirePOWER.
Centro de gerenciamento de FireSIGHT (centro da defesa)
Politica do controle de acesso

Depois que voceé instala as licengas corretas e adiciona o dispositivo de FirePOWER, navegue as
politicas > ao controle de acesso e crie a politica de acesso que é usada a fim deixar cair o
trafego de HTTP a 172.16.32.1:
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Todo trafego restante é aceitado.
Médulo da remediagao ISE

A versao atual do médulo ISE que € compartilhado no portal da comunidade é a remediacao beta
1.3.19 ISE 1.2:
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Navegue as politicas > as agdes > as remediag¢des > aos moédulos e instale o arquivo:

Cwerview  Analysis QeI Devioes Objects | AMP
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O exemplo correto deve entao ser criado. Navegue as politicas > as agdes > as remediagdes >
aos exemplos e forneca o enderego IP de Um ou Mais Servidores Cisco ICM NT do né da
administragao de politica (BANDEJA), junto com as credenciais administrativas ISE que s&o
precisadas para o RESTO API (um usuario separado com o papel ERS Admin é recomendado):



Edit Instance

Instance Name

Module

Description

Primary Admin Mode IP
Secondary Admin Mode IP foptional}

Lsername

Fassword
Ratyoe to confirm

SYSLOG Logging

White List
[an aptranal list of networks )

O endereco IP de origem (atacante) deve igualmente ser usado para a remediagao:

Configured Remediations

ise-instance

ISE 1.2 Remediation (v1.3.19)

172.16.31.202

admin

.® On \_ Off

Create H Cancel J

Mo configured remediations available

Add a new remediation of type [Quarantine Source IP

v]| Add |

Politica da correlagéo



Vocé deve agora configurar uma regra especifica da correlagao. Esta regra é provocada no inicio
da conexao que combina a regra previamente configurada do controle de acesso (DropTCP80). A
fim configurar a regra, navegue as politicas > ao Gerenciamento da correlagédo > da regra:

Overview Analysis Q=TT Devices Obj AMP

Access Controd Intrusion = Flles Metwork Discovery S5L Application Detectors Lisers Correlation Actions »

Policy Managemeant Rule Managemant White List Traffic Profilas

Rule Information

Rule Name CorrelateTCP3DBlock
Fule Description
Rule Group Ungrouped

select the type of event for this rule

IFf |aconnection event cccurs v | | at the beginning of the connection |  and it mests the following conditions:

| @ Add condition | | '@ Add complex condition J

A | Access Contrel Rule Mame % | containg the string % [DropTCPEO|
Rule Options
Snoaze Ir this rule denerates an event, snaoze forD hours W
Inactive Periods There are no defined inaclive PEI'EME. To add an insclive pEriM, click "&dd Insctive Period”.

Esta regra € usada na politica da correlagdo. Navegue as politicas > a correlagdo > ao
Gerenciamento de politicas a fim criar uma politica nova, e adicionar entdo a regra configurada.
Clique Remediate a direita e adicionar duas ac¢des: remediagao para o sourcelP (configurado
mais cedo) e o Syslog:

[ e P

Assegure-se de que vocé permita a politica da correlagéo:



-2 Create Policy

Sort by | State w

ASA

Um ASA que atue como um gateway de VPN é configurado a fim usar o ISE para a autenticaggo.
E igualmente necessario permitir a contabilidade e o CoA do RAIO:

tunnel - group SSLVPN- FI RESI GHT general -attri butes
addr ess- pool POOL- VPN

aut henti cati on-server-group | SE
accounting-server-group | SE

def aul t - group-policy PCLICY

aaa-server | SE protocol radius

i nteri maccounting-update periodic 1
dynami c- aut hori zati on

aaa-server |SE (inside) host 172.16. 31. 202
key *k k k%

webvpn
enabl e outside
enabl e inside
anyconnect - essential s
anyconnect image di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e
tunnel -group-1ist enable
error-recovery disable

ISE
Configurar o dispositivo do acesso de rede (o NAD)

Navegue a administragdo > aos dispositivos de rede e adicionar o ASA que atua como um cliente
RADIUS.

Permita o controle de rede adaptavel

Navegue a administragdo > ao sistema > aos ajustes > controle de rede adaptavel a fim permitir a
quarentena API e a funcionalidade:



/> Home  Operations |*  Policy | ¥

&+ Syslem Zgt Identity Management [l Network Resources |24 Device Portal Management
Deployment Licensing Certificates Logaging Maintenance Backup & Restore
Settings Adaptive Network Control i

5_5 Chent Provisioning

= Pdapiie Netvork Control

S| FIPSs Service Status Enabled

= Alarm Settings '
E ;mm

==| Profiing Save Reset
» [ Protocois

Note: Nas versdes 1.3 e anterior, esta caracteristica € chamada servigo de protecdo de
Valor-limite.

Quarentena DACL

A fim criar um Access Control List carregavel (DACL) que é usado para os anfitrides quarantined,
navegue a politica > aos resultados > a autorizagao > ACL baixavel.

Perfil da autorizagdo para a quarentena

Navegue a politica > aos resultados > a autorizagéo > ao perfil da autorizagao e crie um perfil da
autorizagdo com o DACL novo:

T
¢ Home Operations|¥  Policy| ¥  GuestAccess
L_;'i' Authentication [ﬂ Authorization ILfH Profiling I@ Posture IEI Client Provisioning b TrusiSec
Diclionaries Conditions m
Authorization Profiles = LimitedAccess
Results )
[ ye ] Authorization Profile
*Mame || imitedAccess |

@ . N
» B A - Description |
v [ Authortzation * Access Type [ ACCESS ACCEPT -

v | Awthorizafion Profies

» [ Downloadatie ACLs Service Template -

» | Inline Posture Node Profiles
b [ Profilng
» [ Poshure
b [0 Clent Provisioning w Common Tasks
v [ TrustSec

* DACL Name DENY ALL QUARANTIME -




Regras da autorizagao

Vocé deve criar duas regras da autorizagao. A primeira regra (ASA-VPN) fornece o acesso direto
para todas as sessdes de VPN que sao terminadas no ASA. A regra ASA-VPN_quarantine esta
batida para a sessédo de VPN reauthenticated quando o host esta ja na quarentena (o acesso de
rede limitado esta fornecido).

A fim criar estas regras, navegue a politica > a autorizagdo:

"_'E_\ Home Cperations | * Palicy | * Suest Aocess | F Adminestration | *

|4} Frofiting [, Pasture |t} Giient Frovisioning |&] Tusisee & Policy Elements

Authorization Policy

Define the Authonzation Pollcy by configuring rules based on ldentity groups andlor other conditons, Drag and drop rules (e change the order
For Policy Export go te Administration = System = Backup & Hestore = Policy Export Page

[ First Matched Rule Applies -

¥ Exceplions (0)

=y -

Sialue Fula Mama Conditione (identity groupe and ciher conditiena) Permizsions
ASANPN_quaranline DEVICE:Davica Type ECQUALS All Device TypaslASAPN [ LimiledAccess
SassionEPSSkatus EOUALS Quarantine
AEAVPHN DEVICE Devica Type ECAUJALS All Device TypessASA- VPN ParmilAotsss
Verificar

Use a informagéao que é fornecida nesta segao a fim verificar que sua configuragao trabalha
corretamente.

AnyConnect inicia a sessdo de VPN ASA

'Y Cisco AnyConnect Secure Mobility Client o @ |3l

-

Connected to 172.16.31.100.

172.16.31. 100

00:00:09

O ASA cria a sessao sem nenhum DACL (acesso de rede completo):

asav# show vpn-sessi ondb details anyconnect

Sessi on Type: AnyConnect



User nane . cisco | ndex . 37

Assigned IP : 172.16.50.50 Public IP : 192.168.10. 21

Pr ot ocol : AnyConnect - Par ent SSL- Tunnel DTLS- Tunnel

Li cense : AnyConnect Essentials

Encryption : AnyConnect -Parent: (1l)none SSL-Tunnel: (1) RC4 DILS-Tunnel: (1)AES128
Hashi ng : AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHA1
Bytes Tx : 18706 Byt es Rx : 14619

Group Policy : POLICY Tunnel G oup : SSLVPN FlI RESI GHT

Login Tinme : 03:03:17 UTC Wd May 20 2015

Dur ati on : Oh:01m 12s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: acl10206400025000555bf 975
Security G p : none

DTLS- Tunnel :
<sone output onmitted for clarity>

O usuario tenta o acesso

Uma vez que o usuario tenta alcancar http://172.16.32.1, a politica de acesso esta batida, o
trafego que corresponde € obstruido inline, e 0 mensagem do syslog é enviado do endereco IP de
gerenciamento de FirePOWER:

May 24 09:38:05 172.16.31.205 SFIMS: [Primary Detection Engi ne

(cbe45720- f Obf - 11e4- a9f 6- bc538df 1390b) ] [ AccessPol i cy] Connection Type: Start, User:
Unknown, Cient: Unknown, Application Protocol: Unknown, Web App: Unknown,

Access Control Rule Nane: DropTCP80, Access Control Rule Action: Bl ock,

Access Control Rule Reasons: Unknown, URL Category: Unknown, URL Reputation:

Ri sk unknown, URL: Unknown, Interface Ingress: ethl, Interface Egress: eth2,

Security Zone Ingress: Internal, Security Zone Egress: External, Security
Intelligence Matching I P: None, Security Intelligence Category: None, Cient Version:
(nul'l), Nunmber of File Events: 0, Number of |IPS Events: 0, TCP Fl ags: 0xO,

Net BI OS Domain: (null), Initiator Packets: 1, Responder Packets: 0, Initiator Bytes:
66, Responder Bytes: 0, Context: Unknown, SSL Rule Name: N A, SSL Flow Status: N A,
SSL Cipher Suite: N A SSL Certificate: 0000000000000000000000000000000000000000,

SSL Subject CN: NNA, SSL Subject Country: N A SSL Subject OUJ NA, SSL Subject Og:
N A, SSL Issuer CN:. NNA, SSL Issuer Country: N A, SSL Issuer QU N A, SSL Issuer Og:
NA SSL Valid Start Date: NA, SSL Valid End Date: N A, SSL Version: N A SSL Server
Certificate Status: N A, SSL Actual Action: N A, SSL Expected Action: N A SSL Server
Name: (null), SSL URL Category: N A SSL Session ID:
0000000000000000000000000000000000000000000000000000000000000000, SSL Ti cket Id:
0000000000000000000000000000000000000000, {TCP} 172.16.50.50: 49415 -> 172.16. 32. 1: 80

Batida da politica da correlagdo de FireSIGHT

A politica da correlagdo do Gerenciamento de FireSIGHT (centro da defesa) € batida, que é
relatada pelo mensagem do syslog que € enviado do centro da defesa:

May 24 09:37:10 172.16.31.206 SFIMs: Correl ati on Event:
Correl at eTCP80BI ock/ Correl ati onPolicy at Sun May 24 09: 37:10 2015 UTCConnection Type:
FireSI GHT 172.16.50. 50: 49415 (unknown) -> 172.16.32.1:80 (unknown) (tcp)

Nesta fase, o centro da defesa usa o atendimento do RESTO API (quarentena) ao ISE, que é
uma sessao HTTPS e pode ser decifrado em Wireshark (com o secure sockets layer (SSL) de
encaixe e a chave privada do certificado administrativo da BANDEJA):
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No GET o pedido para o endereco IP de Um ou Mais Servidores Cisco ICM NT do atacante &
passado (172.16.50.50), e esse host quarantined pelo ISE.

Navegue a analise > a correlagéo > ao estado a fim confirmar a remediacéo bem sucedida:
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O ISE executa a quarentena e envia o0 CoA

Nesta fase, o ISE prrt-management.log notifica que o CoA deve ser enviado:

DEBUG [RM TCP Connection(142)-127.0.0.1][] cisco.cpmprrt.inpl.PrRTLogger | npl
-::::- send() - request instanceof D sconnectRequest
clientlnstancel P = 172. 16. 31. 202
clientlnterfacel P = 172.16. 50. 50
portQption = 0
server| P = 172.16. 31. 100
port = 1700
tinmeout =5
retries = 3
attributes = cisco-av-pair=audit-session-i d=ac10206400021000555b9d36
Calling-Station-1D=192. 168. 10. 21
Acct - Ter mi nat e- Cause=Adm n Reset



O tempo de execugao (prrt-server.log) envia o terminatemessage CoA ao NAD, que termina a
sessao (ASA):

DEBUG, 0x7f ad17847700, cnt x=0000010786, CPMSessi onl D=2e8cdb62- bcOa- 4d3d- a63e- f 42ef 8774893,
Cal I i ngSt ati onl D=08: 00: 27: DA: EF: AD, RADI US PACKET: Code=40 (
Di sconnect Request) Ildentifier=9 Length=124

[4] NAS-1P-Address - value: [172.16.31.100]

[31] Calling-Station-1D - value: [08:00:27: DA: EF: AD]|

[49] Acct-Term nate-Cause - value: [Adm n Reset]

[55] Event-Tinestanp - value: [1432457729]

[ 80] Message- Aut henticator - val ue:
[ 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00]

[26] cisco-av-pair - value: [audit-session-id=ac10206400021000555b9d36],
Radi usd i ent Handl er. cpp: 47

O ise.psc envia uma notificagédo similar a esta:

INFO [admin-http-pool 51][] cisco.cpmeps.prrt.PrrtMnager -:::::- PrrtMnager

di sconnect sessi on=Session CallingStationl D=192. 168. 10. 21 Fr anedl PAddr ess=172. 16. 50. 50
Audi t Sessi onl D=ac10206400021000555b9d36 User Nane=ci sco PDPI PAddress=172. 16. 31. 202

NASI PAddr ess=172. 16. 31. 100 NASPort | D=nul | opti on=Port Def aul t

Quando vocé navega as operagdes > a autenticagdo, deve mostrar a autorizagdo dinédmica
sucedida.

A sessao de VPN é desligada

O utilizador final envia uma notificacao a fim indicar que a sessao esta desligada (para
802.1x/MAB/guest prendido/Sem fio, este processo é transparente):

@Ciscn AnyConnect Secure Mobility Client | = | [=] | 208 |

b Wy VPN
The secure gateway has terminated the VPN connection.
The following message was received from the secure

172.16.31.100 - Connect

2 ®

Detalhes da mostra dos logs de Cisco AnyConnect:

10: 48: 05 AM Est abl i shing VPN. ..

10: 48: 05 AM Connected to 172.16. 31. 100.

10: 48: 20 AM Di sconnect in progress, please wait...

10: 51: 20 AM The secure gateway has terminated the VPN connecti on.

The followi ng nessage was received fromthe secure gateway: COA initiated

Sesséo de VPN com acesso limitado (quarentena)

Porque sempre-no VPN é configurado, a sessao nova € construida imediatamente. Esta vez, a



regra ISE ASA-VPN_quarantine é batida, que fornece o acesso de rede limitado:
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Note: O DACL é transferido em uma requisicao RADIUS separada.

Uma sessdo com acesso limitado pode ser verificada no ASA com o comando CLI do anyconnect
do detalhe da mostra VPN-sessiondb:

asav# show vpn-sessi ondb detai l

Sessi on Type:

User nane
Assigned I P
Pr ot ocol

Li cense
Encryption
Hashi ng
Bytes Tx
Pkts Tx

Pkts Tx Drop :
Group Policy :

Login Tinme
Dur ati on
Inactivity

VLAN Mappi ng :
Audt Sess ID:
Security Gp :

DTLS- Tunnel :
<some out put
Filter Name

anyconnect

AnyConnect Detail ed

ci sco I ndex 39

172.16. 50. 50 Public IP 192.168. 10. 21

AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

AnyConnect Essentials

AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1L DTLS-Tunnel: (1)SHAL
11436 Bytes Rx : 4084

8 Pkts Rx : 36

0 Pkts Rx Drop : O

PCLI CY Tunnel G oup : SSLVPN FlI RESI GHT

03:43: 36 UTC Wd May 20 2015
Oh: 00m 10s

Oh: 00m 00s

N A VLAN
ac10206400027000555c02e8
none

omrted for clarity>

none

#ACSACL#- | P- DENY_ALL_QUARANTI NE- 5561da76

Troubleshooting

Esta secéo fornece a informagao que vocé pode usar a fim pesquisar defeitos sua configuragao.

FireSIGHT

(centro da defesa)

O script da remediagao ISE reside neste lugar:

r oot @ef ence:
lib_

i se-instance

[var/sf/remediations/ISE 1.3.19# |s
ise-test.pl ise.pl

nmodul e. tenpl at e



Este é um script simples Per/ que usa o subsistema de registro padrao de SourceFire (SF). Uma
vez que a remediacao é executada, vocé pode confirmar os resultados através de
/var/log/messages:

May 24 19:30: 13 Defence SF-1Ms[2414]: ise.pl:Sourcel P-Renedi ati on [INFQl [2414]
quar _i p: 172.16.50.50 (1->3 sid: 1) Starting renediation

May 24 19:30: 13 Defence SF-1Ms[2414]: ise.pl:Sourcel P-Renedi ati on [INFQ [2414]
quar _i p:172.16.50.50 (1->3 sid:1) 172.16.31.202 - Success 200 OK - Quarantined
172.16.50.50 as admin

ISE

Eimportante que vocé permite o servico de controle de rede adaptavel no ISE. A fim ver o
detalhado entra um processo do tempo de execucao (prrt-management.log e prrt-server.log), vocé
deve permitir o nivel de debug para o Runtime-AAA. Navegue a administragdo > ao sistema >
registrando > debugam a configuragao do log a fim permitir debuga.

Vocé pode igualmente navegar as operagdes > aos relatérios > ao valor-limite e aos usuarios >
auditoria adaptavel do controle de rede a fim ver a informacgao para cada tentativa e o resultado
de um pedido da quarentena:
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Saved and Sched e d Repos

Erros

Refira a identificacdo de bug Cisco CSCuu41058 (inconsisténcia da quarentena do valor-limite
ISE 1.4 e falha VPN) para obter informagdes sobre de um erro ISE que seja relacionado as falhas
da sessao de VPN (trabalhos 802.1x/MAB muito bem).



https://tools.cisco.com/bugsearch/bug/CSCuu41058

Informacgdes Relacionadas

- Integracéo do pxGrid da versao 1.3 ISE com aplicativo do pxLog IPS

- Guia do administrador do Cisco Identity Services Engine, liberagdo 1.4 — Controle de rede
adaptavel da instalagdo

- Guia de referéncia do Cisco Identity Services Engine API, liberagdo 1.2 — Introdugdo aos
servigcos repousantes externos API

- Guia de referéncia do Cisco Identity Services Engine API, liberagdo 1.2 — Introdugdo ao
RESTO API da monitoragdo

- Guia do administrador do Cisco Identity Services Engine, liberagdo 1.3

. Suporte Técnico e Documentacao - Cisco Systems



//www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/118688-technote-pxlog-00.html
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_01101.html
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_01101.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html
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