Configurar a postura da versao 1.4 ISE com
Microsoft WSUS
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Introducao

Este documento descreve como configurar a funcionalidade da postura do Cisco Identity Services
Engine (ISE) quando ¢é integrado com os servigos da atualizagdo do Microsoft Windows server
(WSUS).



Note: Quando vocé alcanca a rede, vocé esta reorientado ao ISE para o abastecimento da
versao 4.1 do Cliente de mobilidade Cisco AnyConnect Secure com um modulo da postura,
que verifique o status de conformidade no WSUS e instale as atualizacbes necessarias para
que a estacao seja complacente. Uma vez que a estagao é relatada como complacente, o
ISE permite o acesso de rede completo.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Disposicoes, autenticagao, e autorizagao de Cisco ISE

- O conhecimento basico sobre a maneira em que o ISE e Cisco AnyConnect posture o agente
opera-se

- Configuragao da ferramenta de seguranga adaptavel de Cisco (ASA)
- Conhecimento basico VPN e de 802.1x

- Configuracao de Microsoft WSUS

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao 7 de Microsoft Windows

- Versao 2012 de Microsoft Windows com versao 6.3 WSUS

- Versdes ASA 9.3.1 de Cisco e mais atrasado

- Versoes de software 1.3 de Cisco ISE e mais atrasado
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracéo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configurar

Esta segcédo descreve como configurar o ISE e os elementos de rede relacionados.

Diagrama de Rede



Esta é a topologia que € usada para os exemplos durante todo este documento:
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Esta aqui o fluxo de trafego, como ilustrado no diagrama da rede:

1. O usuario remoto conecta através de Cisco AnyConnect para o acesso VPN ao ASA. Este
pode ser qualquer tipo de acesso unificado, tal como uma sesséo prendida do desvio da
autenticacao 802.1x/MAC (MAB) que seja terminada no interruptor ou em uma sessao
wireless que seja terminada no controlador do Wireless LAN (WLC).

2. Como parte do processo de autenticacao, o ISE confirma que o estado da postura da
estacao final ndo é igual a complacente (regra da autorizagdo de ASA-VPN_quarantine) e
que os atributos da reorientagcéo estao retornados na mensagem da aceitagdo de acesso do
raio. Em consequéncia, o ASA reorienta todo o trafego de HTTP ao ISE.

3. O usuario abre um navegador da Web e incorpora todo o endereco. Apos a reorientagao ao
ISE, o médulo da postura de Cisco AnyConnect 4 € instalado na estagdo. O modulo da
postura transfere entédo as politicas do ISE (exigéncia para WSUS).

4. O modulo da postura procura por Microsoft WSUS, e executa a remediagao.
5. Apos a remediagao bem sucedida, o médulo da postura envia um relatério ao ISE.

6. O ISE emite uma mudanca do raio da autorizagao (CoA) que fornece o acesso de rede
completo a um usuario complacente VPN (regra da autorizagao de ASA-VPN_compliant).

Note: Para que a remediacgéao trabalhe (a capacidade para instalar atualizagdes de Microsoft
Windows em um PC), o usuario deve ter direitos administrativos locais.



Microsoft WSUS

Note: Uma configuragcéo detalhada do WSUS é fora do @mbito deste documento. Para
detalhes, refira os servicos da atualizagdo de Windows Server da distribuicdo em sua
documentacao Microsoft da organizacéao.

O servico WSUS é distribuido através da porta TCP padréo 8530. E importante recordar que para
a remediacao, outras portas estdo usadas igualmente. Eis porque € seguro adicionar o enderecgo
IP de Um ou Mais Servidores Cisco ICM NT de WSUS ao Access Control List da reorientacao
(ACL) no ASA (descrito mais tarde neste documento).
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A politica do grupo para o dominio € configurada para atualizagdes e pontos de Microsoft
Windows ao server local WSUS:
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Estas sédo as atualizagées recomendadas que sdo permitidas para as politicas granuladas que

sao baseadas em niveis diferentes da severidade:

| Windows Update

Turn on recommended updates via
Automatic Updates

Edit policy setting

Reguirements:
At least Windows Vista

Description:

Specifies whether Automatic Updates
will deliver both important as well as
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Windows Update update service,

When this palicy is enakled,
Autematic Updates will install
recommended updates as well as
important updates from Windows
Update update service.

When disabled or not configured
Automatic Updates will continue to
deliver important updates if it is
already configured to do se.
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A escolha de objetivos do lado do cliente permite a flexibilidade distante maior. O ISE pode usar
as politicas da postura que sdo baseadas nos recipientes diferentes do computador do microsoft
ative directory (AD). O WSUS pode aprovar as atualizagdes que sao baseadas nesta sociedade.

ASA

O acesso simples do secure sockets layer (SSL) VPN para o usuario remoto é empregado (os
detalhes de que seja fora do ambito deste documento).

Esta aqui um exemplo de configuragao:

interface G gabitEthernet0/0

namei f out si de

security-level 10

ip address 172.16.32. 100 255. 255.255.0

interface G gabitEthernet0/1

namei f inside

security-level 100

ip address 172.16.31. 100 255. 255.255.0

aaa- server | SE protocol radius

i nteri maccounting-update periodic 1
dynami c- aut hori zati on

aaa-server | SE (inside) host 172.16. 31. 202
key cisco

webvpn

enabl e outsi de

anyconnect - essenti al s

anyconnect image di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

error-recovery disable

group-policy POLICY interna
group-policy POLICY attributes
vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

tunnel - group SSLVPN type renpte-access
tunnel - group SSLVPN general -attributes
addr ess- pool POOL- VPN

aut henti cation-server-group | SE
accounti ng-server-group | SE

def aul t - group- policy PCLICY

ip local pool POOL-VPN 172.16.50.50-172.16.50. 60 nask 255.255.255.0

Eimportante configurar uma lista de acesso no ASA, que é usado a fim determinar o trafego que
deve ser reorientado ao ISE (para os usuarios que nao sao ainda complacentes):

access-1ist Posture-redirect extended deny udp any any eq donmin
access-list Posture-redirect extended deny ip any host 172.16.31. 103
access-list Posture-redirect extended deny ip any host 172.16.31.202
access-1ist Posture-redirect extended deny icnp any any

access-list Posture-redirect extended pernit tcp any any eq ww

Somente o Domain Name System (DNS), o ISE, WSUS, e o trafego do Internet Control Message



Protocol (ICMP) sdo permitidos usuarios NON-complacentes. Todo o outro trafego (HTTP) &
reorientado ao ISE para o abastecimento de AnyConnect 4, que é responsavel para a postura e a
remediacao.

ISE

Note: O abastecimento e a postura de AnyConnect 4 sao fora do ambito deste documento.
Refira a integracdo de AnyConnect 4.0 com exemplo de configuracdo da versao 1.3 ISE
para mais detalhes, como como configurar o ASA como um dispositivo de rede e instalar o
aplicativo de Cisco AnyConnect 7.

Posture a remediagéo para WSUS

Termine estas etapas a fim configurar a remediacéo da postura para WSUS:

1. Navegue a politica > as circunstancias > a remediagao das a¢des da postura > da
remediagdo > dos servigos da atualizagdo de Windows Server a fim criar uma regra nova.

2. Verifique que o ajuste das atualizagées de Microsoft Windows esta ajustado ao nivel de
seriedade. Esta parte € responsavel para a deteccio se o processo da remediacao é
iniciado.

O agente da atualizagado de Microsoft Windows entdo conecta ao WSUS e verifica se haja alguma
atualizagao critica para esse PC que esperar a instalacao:

A Authenlicalion |¢4 Autharization |,-\;, Prafiling |IF_II_ Pasbure &2 Client Provisioning b= TrustSec _-_5. Palicy

Dictionanes Condiions I Bl

Rl—".‘ill“.!l Windows Server Update Services Hemediabons List > WSUS-Remediation
. Windows Server Update Services Hemediation
| L . NamE| WsUS-Remediation | f
ELE=E - Dcsl;riph'{:un|
b [ Authanbiation Remediation T1,r|:ue| Automatic "]
' E Authorizstion intervall 0
' - Frafie Retry Count| 0
N __ED;:;;DMH Aclns Validate Windows updates using ) Cisco Rules () Soverity Level
_45'. —— windows Updales Severity Level| Critical -
H'. i/ Ramediation [] Update o latest OF Service Pack
;';._Frc Recilton Windows Updates Installation Source () Micrasoll Server (8] Managed Server
{3 Leunch Program Remedation Inztallation Wizard Interface Seting (2 Show UL ) Na Ul
i3 Link Remediation Save Heset

!,‘._ Paich Management Remediation
;-‘._ Windows Server Update Services Remediation
i3 Windows Updaie Remediation

i= Requirerments

Exigéncia da postura para WSUS

Navegue a politica > as circunstancias > a postura > as exigéncias a fim criar uma regra nova. A


//www.cisco.com/c/pt_br/support/docs/security/anyconnect-secure-mobility-client/118714-configure-ise-00.html

regra usa uma condigao do manequim chamada pr_WSUSRule, assim que significa que o WSUS
esta contactado a fim verificar para ver se ha a condicao quando a remediacao € necessaria
(atualizagbes criticas).

Uma vez que esta circunstancia € estada conforme, o WSUS instala as atualizagbes que foram
configuradas para esse PC. Estes podem incluir qualquer tipo de atualizagées, e igualmente
aqueles com severidade mais baixa nivelam:

Requiremenls

Mame Dperating Systems Condilions Remediation fctions

Any_AS_Definition_Mac Mac OSX ANY_as_mac_def AnyASDelRemeadiationil
A

Any_AV_Installaton_Win ‘Windows All AMNY _av_win_inst Message Text Only

Any_AY_Definition_Win ‘Windows All AMNY_av_win_def AnyavDefRemediation\Wi
n

Any_AS_Installation_Win Windows All AMNY_as_win_insl Message Text Only

Any_AS_Definition_Win Windows All AMY_as_win_def AnyASDeMemediationVWi
n

Any_AV_Installation_Mac Mac 05X AMNY_av_mac_inst Message Text Only

Any_ AW _Definition_Mac Mac OSX ANY_av_mac_del AnyivDefemeadiationk
E =

Any_AS Installation_Mac Mac 05X ANY_as_mac_inst bessage Text Only

WsUS Windows All pr_WSsUSRula WsUS-Remediation

Perfil de AnyConnect

Configurar o perfil do modulo da postura, junto com o perfil de AnyConnect 4 (como descrito na
integracdo de AnyConnect 4.0 com exemplo de configuracao da versao 1.3 ISE):
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= AN
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Anyionnect Configumbon = AnyConnect Condiguration

-
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(5] Pratitng = Configuration Mame: | AnyConnect Configuration [
=] Posturs
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Description Value

* Compliance Module | AnyConnectComplianceModuleWindows 3.6.8+)

AnyConnect Module Selection
IZE Poslure
WEN
Metwark hecess Manager ||
Weh Secundy [
AMP Enabler [_]
AsA Posture |
Slart Before Logon |
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Profile Ssl=ction

* ISE Posture | AC4 profile -

VPN | -

Regras do abastecimento do cliente

Uma vez que o perfil de AnyConnect esta pronto, pode ser provido da politica de abastecimento
do cliente:

7 Home  operstions |+ Palicy | = Gunat dccess | v Admintsimadion | ‘

|2} Awilhanbcation | Awthorzation [4] Predling |7 Poslure [&] Trusizec s Falicy Elemnenls
Client Provisioning Policy
Diafing tha Clignl Provisiening Policy o debermme ahal aeens will receive upon kie ard wssr ssesion inidalivn:
For Agent Conhigurabion: versicn of agsnl, agenl predle, agent comphancs module, ardior agesni cuslomizabion package.
For Natws Supphcand Conbgurabon: wizard prohle andsor wizard. Urag and drop nules o change the order.
b4
Rule Mo Klgnlily Groups Ciparaling Syalema CHisar Carsditiong Fa=uille
ﬂ AT I Any Wiirsdones Al ] Condilieniah thar AnyCannael

Configuralion

O aplicativo inteiro, junto com a configuragao, € instalado no valor-limite, que € reorientado a
pagina do portal do abastecimento do cliente. AnyConnect 4 p6de ser promovido e um médulo
adicional (postura) ser instalado.

Perfis da autorizagao



Crie um perfil da autorizagcao para a reorientacao ao perfil do abastecimento do cliente:

|*u Authendcation ||:||_‘ Authornzation _._-L‘M Frofling |'_'."ill Posaurs El Client Prowisioning |_", Trusts=c -5. Fuolicy Elements
Diclionaries Condilicns Fiasy I

Authorizatlan Proflles = Poslbura:
Hesulls ' e e
- Aunthorization Profile
2] | |
= *Hame | posture
e iy
» £ Authenbicatan Maeacripton |
™ AutnoEaen * hiwers Tw [ACCESS ACCEPT *|
¥ [ Authorzaion Prolies
— Sarics Tamplaka
+ [ Downioadabis ACLs N !
v [ Iniine Posture Node Frofles
v [ Frofing
v [ Pastue
v | Slant Froviiedng » Common Tasks
L]

TiEt e
—

WLAM

“aloe Domaln Permisslion

¥ Web Redirection CEWA, MEM, MSE, TPF)

Client Prosisioning (Posture) = ACL - Poshure-redirect wales | Client Provisioning Portal =

Regras da autorizagao

Esta imagem mostra as regras da autorizaggo:

Authorization Policy

Dafne he Aulhorizalicn Palicy by configuding rules basad o idenlity growps andfor atfier condilions. Drag and drop adlas o change e order.
For Policy Expor go bo Administration = System = Backup & Restors = Policy Export Page
First Matched Rule Applies -

b Exceplions (0)

Standard

Statis Rule Mame Condiions (idenlity gréups and othar condiions) Parmisaians

(%]

ASANPMN_guaranting Session PoslureSalus ECUALS Unknown Sassion PogluieSiatus Poslura
EQUALS NonCormplianl

ASANPM_compliant Session:PostureStartus EQUALS Compliand Permitdcoess

Pela primeira vez, a regra de ASA-VPN_quarantine é usada. Em consequéncia, o perfil da
autorizacao da postura é retornado, e o valor-limite é reorientado ao portal do abastecimento do
cliente para o abastecimento de AnyConnect 4 (com mddulo da postura).

Uma vez que complacente, a regra de ASA-VPN_compliant é usada e o acesso de rede completo
€ permitido.

Verificar

Esta secéo fornece a informagao que vocé pode usar a fim verificar que vocé configuragao
trabalha corretamente.



PC com politicas actualizados GPO

As politicas de dominio com a configuragdo WSUS devem ser introduzidas apos os logs PC no
dominio. Isto pode ocorrer antes que a sessao de VPN esteja estabelecida (fora da faixa) ou em
seguida se o comecgo antes que a funcionalidade do fazer logon esteja usada (ele pode
igualmente ser usado para o 802.1x prendido/acesso Wireless).

Uma vez que o cliente de Microsoft Windows tem a configuragao correta, este pode ser refletido
dos ajustes de Windows Update:

| *| <« System and Security » Windows Update » Change settings - | +3 || Search Control Panel

Choose how Windows can install updates
iﬁl Some settings are managed by your system administrator. More information.

When your computer is onling, Windows can automatically check for important updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?

Important updates
L\T Download updates but let me choose whether to install them
Install new updates: | Every day at |9:00 AM

Recommended updates
Give me recommended updates the sarme way [ receive important updates
Who can install updates

[¥] Allow all users to install updates on this computer

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy staternent cnline.

Se necessario, um grupo o objeto da politica que (GPO) refresca e descoberta do servidor IP
Phone Agent da atualizagao de Microsoft Windows pode ser usado:

C:\ User s\ Admi ni strat or >gpupdate /force
Updating Policy...

User Policy update has conpl eted successfully.
Conputer Policy update has conpl eted successfully.
C:.\ User s\ Admi ni strat or >wuaucl t. exe /det ect now

C.\ Users\ Adm ni strat or>



Aprove uma atualizacgao critica no WSUS

O processo de aprovagao pode tirar proveito da escolha de objetivos da site de cliente:

=1 Update Services
&7 File  Action  View Window Help

«= E =

ﬁ Update Services Security Updates ({5 updates of 395 shown, 1085 total)
4 55 WIN-LTB0ZKSCFOU
4 & Updates Approval: Ary Except Declined = Status: Any « () Refresh
£71 Al Updates 0 Title Ins... Approval
& Critical Updates

Security Update for Windows 7 forx64-based Systems (KB300048%) 100%% Install (273
& Security Updates

ST WYSUS Updates Security Update for Windows 7 (KE3000483) 100% Install (2/3)

4 4 Computers
4 B¢ Al Computers

E¢ Unassigned Corn| @ To approve an update, selectthe group from this list of groups, click the arrow, and ¢

¢ Computer-Updat of approval,
£ Downstrearn Servers _
£# Synchronizations Cornputer Group Bpproval Deadline
&l Reports & 7 &1 Computers Mot approved  MAA
| Options - I_Ir'|a.¢-.-'-igr'|fu:i Computers Install Mone
@ ~ Computer-Updated Install Mare
< | i

|® The selected update does not suppart rermowal.

Envie novamente o relatério com wuauclt se necessario.

Verifique o estado PC no WSUS

Esta imagem mostra como verificar o estado PC no WSUS:



5 File  Action  View  Window

= 5=

,%[ Update Services
4 3] WIN-LT802K5CFaU
4 E Updates
551 Al Updates
& Critical Updates
&) Security Updates
&1 WIS Updates
4 K Computers
4 & Al Cornputers
&4 Unassigned Comyg
£ Computer-Updat
% Dowmnstreanm Servers
& Synchronzations
&l Reports
_Enl Options

Help

All Com puters
skatus Ay

(1 Mame

A admin -pe-example com

i1 cornputers of 2 shown, 2 total)
= [} Refresh

IP Address
192.162.10.21

admin-pc.example.com

Ciperating System

‘Windowes 7 Profes..,

Insta.. Last Status Report
oo

BFAT2015 12:41 Ak

Status

B Updates with errors: 0
1 Updates needed: 1
I Updates installed/not applicable: 1035
I Updates with no status: ¥

Group membership: Al
Compuber

sf
Urnassigne
d
Computer

Uma atualizagcao deve ser instalada para o seguinte refresca com o WSUS.

Sessio de VPN estabelecida

Depois que a sessao de VPN ¢ estabelecida, a regra da autorizacdo de ASA-VPN_quarantine ISE

esta usada, que retorna o perfil da autorizagéo da postura. Em consequéncia, o trafego de HTTP
do valor-limite € reorientado para abastecimentos do médulo da atualizacédo e da postura de

AnyConnect os 4:



[ ireo - ===

| @ Device Security Check l + |
é [ https://iseld. example.com:Bdd 3/ portal/ClientProvisionStartaction < " oogle ju E'r ", —ﬁ.
ciai]ua ; .,
cIsco Client Provisioni

Device Security Check

Your computer reguires secunty software fo be installed before you can connect to the network.

2 Detecting if AnyConnect is installed and running...

[ £§ Cisco AnyConnect Secure Mobility Client ===

P!

T

Connected to SSLVPH-ASA.

SELVPN-ASA

Neste momento, o estado da sessao no ASA indica acesso limitado com a reorientagao do
trafego de HTTP ao ISE:

asav# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detail ed

User name . cisco I ndex . 69
Assigned IP : 172.16.50.50 Public IP :192.168.10. 21

<...sone output omtted for clarity...>

| SE Post ure:

Redirect URL : https://iseld.exanpl e.com 8443/ portal/gateway?sessi onl d=ac101f 64000
45000556b6a3b&por t al =283258a0- e96e-. . .

Redirect ACL : Posture-redirec

O médulo da postura recebe politicas do ISE e executa a remediagao

O modulo da postura recebe as politicas do ISE. ise-psc.log debuga a mostra a exigéncia que é
enviada ao médulo da postura:

2015- 06- 05 07:33:40,493 DEBUG [portal -http-servicel2][] cisco.cpmposture.runtine.
Post ur eHandl er I npl -:cisco: ac101f 6400037000556b40c1:::- NAC agent xni

<?xm version="1.0" encodi ng="UTF- 8" ?><cl eanmachi nes>

<ver si on>2</ver si on>

<encrypti on>0</encrypti on>



<package>
<i d>10</id>
<nane>WBUS</ nane>
<version/ >

<descri ption>Thi s endpoint has failed check for any AS installation</description>

<type>10</type>
<opti onal >0</ opti onal >
<pat h>42#1</ pat h>
<remnedi ati on_t ype>1</renedi ati on_t ype>
<renedi ati on_retry>0</renedi ati on_retry>
<renedi ati on_del ay>0</r enedi ati on_del ay>
<action>10</acti on>
<check>
<i d>pr _WBUSCheck</i d>
</ check>
<criterial>
</ package>
</ cl eanmachi nes>

O moédulo da postura provoca automaticamente o agente da atualizagcao de Microsoft Windows
para conectar ao WSUS e para transferir atualizacbes como configurado nas politicas WSUS
(tudo automaticamente sem alguma interveng¢ao de usuario):

== =]
@-u-vl ] » Control Panel ¢ System and Security ¥ Windows Update - H-| | Search Control Panel 2
£ NAC Agent WSUS Updste L]
;I The updates are being installed
Installation status: computer.
Initizlizing installaton. .. dome! -
Installing Security Update for Windows 7 for x64-based Systems (KB3000:433) (update 1 of
..
View update history
e administrator
- es from Windows Update
Instaling: bility Client = =HIES
. Cancel |

See also
Installed Updates
"3. Windows Anytime Upgrade

¥

& @

System Scan:
Updating requirerment 1 of 1.

- 0%

Note: Algumas das atualizagdes puderam exigir um reinicio do sistema.



(= [@]=]

@luwl"-_i ¢ Control Panel » System and Security » Windows Update - | H| | Search Control Panel D
. NAC Agent WSUS Update = L7
—

£ Installation complete
You must restart your computer for the updates to take effect.

computer.
Views update history

Ern adrinistrator

es from Windows Update

hility Client [o| =[]

(0 system Scam:
Updating requirement 1 of 1.
St

——— | 30%

See also
Installed Updates
g Windows Anytime Lpgrade

Acesso de rede completo

Vocé vera este depois que a estagao é relatada como complacente pelo médulo da postura de
AnyConnect:



[ @]=]

©

@Uv| Y » Control Panel » Systemn and Security » Windows Lipdate - | -Hrl | Learch Conirol Pane!

Contral Panel Home .
Windows Update

Check for updates
Change settings

kit oy By Windows is up to date
There are no updates available for your computer.

Restore hidden updates
Updates: frequently asked
questions Mast recent check for updates:  Today at 310 PM
Updates were installed: /2572015 at 11:59 AM. View update history
You receve updates: Managed by your system administrator
Check online for updates from Windows Update
@ Cisco Anannnact Secure Mobility Client = & [
l:umened b SELVPN-ASA,
SELVPM-ASA
Complant.
Sea also Hetwork access allovwed,
Instalied Updates
“; Windows Anytime Upgrade

O relatdrio € enviado ao ISE, que reavalia a politica e bate a regra da autorizagdo de ASA-
VPN_compliant. Isto fornece o acesso de rede completo (através do CoA do raio). Navegue as
operagdes > as autenticagdes a fim confirmar isto:

'1
gllmﬂn Fervices Engine < Home  Opsrabons | v Folicy | ¥ Guest Access T i siratan | *
E |- \uthsnacaione HE ity ] q:lﬂ'.'-ﬂl."'."ﬂ: Meteork Coniro ‘ Iraubleshool
Misconfgured Supplicarss 7 Mizconfigurad Metwork Dewces RADILS Draps F
0 0 0

[i] Show Live Sessions 58 Add o Remowvs Solernns = 9 Felresh  EF Resel Repast Counle

]

Time . Status Det.. |Repeat ¢ ldertiy 2 Authorization Follcy L suthorization Frofiles | Event

201%06-05 11:13213... B a ParmitAccass ymames Authonzabon succeedad
201506-05 11113110, . n a 0 clscg Session Stata is Postured
201540805 11:11:33.. a clsco Default == &5ANPN_guarartine  Posture Suthartication succeeded

Debuga (ise-psc.log) igualmente confirmam o status de conformidade, o disparador CoA, e as
configuracgdes final para a postura:

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtine. PostureManager -:cisco:
acl101f 6400039000556b4200: :: - Posture report token for endpoint mac

08- 00- 27-DA-EF- AD i s Heal t hy

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:
acl101f 6400039000556b4200: : : - entering triggerPostureCoA for session



acl1l01f 6400039000556b4200

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:ac
101f 6400039000556hb4200: : : - Posture CoA is schedul ed for session id

[acl101f 6400039000556b4200]

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtine.PostureHandl erlnpl -:cisco:
acl101f 6400039000556b4200: : : - DM PKG report non- AUP: htm = <!--X-Perfigo-DM Error=0-->
<l --error=0--><!--X-Perfigo-DrLogof f - Exi t =0- - ><!I - - X- Per f i go- Gp- Updat e=0- - >
<!I'--X-Perfigo-Auto-C ose-Logi n-Scr=0--><!--X-Perfigo-Aut o- Cl ose- Logi n- Scr - Ti me=0- - >
<I--user role=--><!--X-Perfigo-OigRol e=--><!--X-Perfigo-UserKey=dunmykey- - >
<I--X-Perfigo-RedirectUl =--><!--X-Perfigo-Show nfo=--><!--X-Perfigo-Session=-->
<I'--X-Perfigo-SSO Done=1--><!--X-Perfigo-Provider=Device Filter-->

<!I'--X-Perfigo-User Nane=ci sco- - ><! - - X- Per f i go- DHCP- Rel ease- Del ay=4- - >

<!'--X-Perfigo- DHCP- Renew Del ay=1- - ><! - - X- Perfi go- d i ent - MAC=08: 00: 27: DA: EF: AD- - >

DEBUG [ pool -183-thread-1][]cisco.cpm posture.runtime. PostureCoA -:cisco:
acl101f 6400036000556b3f52:::- Posture CoA is triggered for endpoint [08-00-27-da-ef-ad]
with session [acl01f 6400039000556b4200]

Também, o relatério de avaliagao detalhado ISE da postura confirma que a estacao é
complacente:



Posture More Detail Assessment

Tirne Range: Fram O0S/E20/2015 12:00:00 AM to 0EF05/20L5 11:55:55 P
Generated Ak 2015-0&5-05 200500, 047

Client Details

Username: cisco

Mac Address: 0B:00:27:DA:ERAD

IP address: 172.16,50.50

Sassion I1D: acl01f6400036000556b3f52

Client Operating System: Windows 7 Professional 64-bit

Client MAC Agent: AnyConnect Posture Agent for Windows 4.1.02011
PRA Enforcement: 0

Codk: Received a posture report from an endpeint

PRA Grace Time: 0

PRA Interval: 4]

FPRA Action: MiA

User Agreement Status: MotEnabled

System Name: ADMIM-PC

System Domain: e am ple.com

System User: Administrator

User Domaimn: EXAMPLE

A\ Installed: ClamWin Free Antivirus: 0.98.5:55. 2061 5:06/26/201 5;
AS Installed: Windows Defender;5.1.7600.16385;1.201.171.0; 06/26/2015;

Fosture Report
Posture Status: Compliant

Logged At 2015-06-05 07:28:45.194

Posture Policy Detalls

Palicy Mame Enfarcement Statu @ Passed Failed Conditions
WSS WsUS Mandatory Missing windows updates: 0

Note: O endereco de controle de acesso de midia (MAC) exato da relagao de rede fisica em
Microsoft Windows PC é sabido devido aos Ramais de ACIDEX.

Troubleshooting

N&o ha atualmente nenhuma informagéao de Troubleshooting disponivel para esta configuragéao.

Notas importantes

Esta secao fornece alguma informacgao importante sobre a configuragao que € descrita neste
documento.



Detalhes da opgao para a remediagao WSUS

Eimportante diferenciar a condicéo da exigéncia da remediacéo. AnyConnect provoca o agente
da atualizagcédo de Microsoft Windows para verificar a conformidade, dependente das atualizacées
de Windows da validagdo usando o ajuste da remediacéao.

Windows Server Update Services Remediation
* Name | WSUS-Remediation | @

Description | |
Remediation T'_.rpe| Automatic N |
Inlgr-.ra]| 0 | {in secs) (Valid Range 0 to 9999)
Ftetryﬂnunt| 0 | (Valid Range 0 to 99)

validate Windows updates using ) Cisco Rules {8) Severity Level

Windows Updates Severity Level| Medium v |
[ Update to latest 05 Service Pack

Windows Updates Installation Source 'f::' Microsoft Server @} Managed Server

Installation Wizard Interface Setting(®) Show Ul () No UI

Para este exemplo, o nivel de seriedade é usado. Com o ajuste critico, o agente de Microsoft
Windows verifica se haja () umas atualizagdes criticas ndo instaladas pendentes. Se ha, a seguir
a remediagao comeca.

O processo da remediagao pode entdo instalar todas as atualizagdes criticas e menos
importantes baseadas na configuragdo WSUS (atualizagbes aprovadas para a maquina
especifica).

Com Windows da validacao as atualizagbes que usam o grupo como Cisco ordenam, as
circunstancias que sao detalhadas na exigéncia decidem se a estagcédo é complacente.

Servigo de Windows Update

Para disposicdes sem um server WSUS, ha um outro tipo da remediacao que possa ser usado
chame a remediacao de Windows Update:

Windows Update Remediations List > New Windows Update Remediation

Windows Update Remediation

* Name | WindowslUpdate | i

Description |
Remediation Type | Automatic v
Interval | 0 | (in secs) (valid Range 0 to 9999)
Retry Count | 1] | (Valid Range 0 o 93]

Windows Update Setting | Automatically do |

Creerride Users Windows Updale 0
sehing with administralors

Este tipo da remediagao permite o controle sobre os ajustes da atualizagao de Microsoft Windows
e permite-o de executar atualizagdes imediatas. Uma condig¢ao tipica que seja usada com este



tipo da remediacao € pc_AutoUpdateCheck. Isto permite que vocé verifique se o ajuste da
atualizacao de Microsoft Windows esteja permitido no valor-limite. Se ndo, vocé pode permiti-lo e
executar a atualizagao.

Integragdo SCCM

Uns novos recursos para a versao 1.4 ISE chamada gerenciamento de patches permitem a
integragdo com muitos fornecedores de terceira parte. O dependente em cima do vendedor,
opc¢oes multiplas esta disponivel para as circunstancias e remediacdes.

Para Microsoft, o server do gerenciamento de sistema (SMS) e o gerenciador de configuragao de
System Center (SCCM) sao apoiados.

Informacgdes Relacionadas

. Servicos da postura no manual de configuracao de Cisco ISE

- Guia do administrador do Cisco Identity Services Engine, liberagdo 1.4

- Guia do administrador do Cisco Identity Services Engine, liberagdo 1.3

- Distribua servicos da atualizacido de Windows Server em sua organizacao

- Suporte Técnico e Documentacao - Cisco Systems



//www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396
//www.cisco.com/c/pt_br/support/index.html
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