Configurar o email da versao 1.4 ISE e as
notificagcdes de SMS
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Introdugao

O documento descreve como configurar a versao 1.4 do Cisco ldentity Services Engine (ISE) a
fim apoiar o email e notificagdes curtos do servico de mensagem (SMS) para servigos multiplos.

Pré-requisitos
Requisitos
Cisco recomenda que vocé tem um conhecimento basico de Cisco ISE e de servigos do

convidado.

Componentes Utilizados




As informacgdes neste documento sao baseadas nas seguintes versdes de hardware e software:

- Versao 7 de Microsoft Windows com Cliente de mobilidade Cisco AnyConnect Secure, versao
3.1

- Cisco Catalyst 3750X Series Switch que executa as versdes de software 15.0.2 e mais
atrasado

- Versdes 1.3 e mais recente de Cisco ISE
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configurar

Esta secédo descreve como configurar o ISE a fim apoiar o email e as notificagcbes de SMS para
varios servigos.

Ajustes S TP

Antes que possa usar todos os servigos de e-mail, o ISE deve ter um server do relé do protocolo
simple message transfer (S TP) configurado. A fim configurar o server, navegue a administragao >
ao sistema > aos ajustes > ao servidor SMTP:

cisco Identity Services Engine /> Home Operations | ¥ Policy

-4+ System &2 Identity Management [ Network Resources |28, Device Portal Management

Deployment Licensing Certificates Logging Maintenance Backup & Restore
Setlings SMTP Server Settings
= Client Provisicning " SMTP Server| 10.62.145.48

Endpoint Protection Service
FIPS Mode

= Alarm Sefttings

» | Posture
= Profiling

» || Protocols
= Proxy

TrusiSec Satings
i= SMTP Server

Este server deve ter a capacidade para aceitar todos os email do ISE sem autenticagao ou
criptografia.



Nota: Para a configuragéo do servidor do relé S TP, Cisco recomenda que vocé adiciona o
endereco IP de Um ou Mais Servidores Cisco ICM NT ISE as excec¢des alista (nenhum
ou autenticagcao andnima) e exige a autenticagao de todos anfitrides restantes.

Ajustes de SMS

Para que os servigos de SMS trabalhem com o ISE, vocé deve configurar um gateway especifico
de SMS. O ISE apoia gateways Smtp2SMS e Http2SMS. A revelia, ha nove gateways que
preconfigured para fornecedores conhecidos (vocé pdde necessidade do poder de ajustar estes).
A fim configurar estes, navegue a administragao > ao sistema > aos ajustes > ao gateway de
SMS:
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Gateway de SMS através do S TP

Quando vocé configura o gateway S TP SMS, o unico campo requerido € o campo do dominio de
provedor, conforme os ajustes do gateway de SMS para a se¢ao do gateway de e-mail de SMS
do guia do administrador do Cisco Identity Services Engine, a liberagdo 1.4.

Com as configuragdes padrao (vazias), o valor do campo de gabarito do corpo S TP API é igual
ao valor $message$.

O valor da mensagem do padréao depende do servigo que € usado. Para Servigos de notificagdo
(quando voceé cria uma conta do convidado), € configuravel da pagina portal da personalizagédo do
patrocinador (notifique a notificagcdo Guest/SMS). Este € o valor padréo:


/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0

Page Customizations

Message text:

X . o

L=

Hello Sui_first_name$, Your account details: Username: $ui_user_name$ Password: $ui_password$

O valor do campo de gabarito do corpo S TP API pode igualmente ser personalizado. As
substituicdes dinamicas apoiadas para o valor padrao sdo $mobilenumber$ e $message$. Por
exemplo, quando vocé configura o valor do molde $message$ do teste, estes dados sdo enviados
no payload S TP:

10,62, 145,48 IFF from; =trom@example.com=, subject: Your Guest Account Credentials, (text/pledinl

[* Frame 15: 4925 bytes on wire (3408 bitsl, 426 bytes captured (3408 bits)
[+ Ethernst 1L, Src: Vmware 58:ch:ad [00:0c:28:%8:ch:ad), [Dst: Ymware cQ:O0:01 (00:50:5%5: cf:060:01)
[+ Internet Protocol Wersiom 4, Src: 172 16.31.202 (172.16.31.202), Dst: 10.52.145.48 (1d.52.145._43)
[+ Transmission Control PFrotocol, Src Port: 13072 (13072), Dst Port: smbp [25], Seq: 75, Ack: 241, Len: 350
[+ Simple Mail Transfer Protocel
= Internset Massage Format
[+ From: <fromEexample.coms=, 1 item
[+ Ta; =tofexample.com=, 1 item
Feszagqe- [ =1H19655749. 5143281118161 5. Javaail . iseadminportalgise14=
Subject: Your Cuest Account Credentials
MIM=-Version: 1.0
[+ Conbent-Type: Lexl/plain: charsel=ull-28
Content-TransTer-Encoding: Foityrin
= Line-hased text data: text/plaim
test template Hells rin
text:Your accaunt details:yrin
text:lUssrname: zuwtbhrnbryn
text:Password: MO21ATAKN TN

Apos a corda do molde do teste, o valor do $message$ sera substituido (neste exemplo, para o
servigo de notificacdo de SMS).

Um outro exemplo do valor do campo de gabarito do corpo S TP API é o teste template2
$mobilenumber$. Este é o payload que é enviado quando este valor é usado:



— Internet Message Format

I From: =from@example.com=, 1 item

" To: <to@example.com=, 1 item
Message-ID: <1598789688.71432843368072. JavaMail. iseadminportal@iseld=
Subject: Your Guest Account Credentials
MIME-Version: 1.0

I Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: 7bit\rin

— Line-based text data: text/plain

test+template24+666666666Y rn

Eimportante observar uma pequena diferenca entre o $mobilenumber$ e variaveis $message$.
Normalmente, todos os carateres do whitespace (espagos) sado escapados e substituidos pelo +
carater. Quando a variavel $message$ é usada, aqueles carateres do whitespace estdo mantidos.

Ha um exemplo de um gateway S TP SMS (ClickatellViaSMTP) que seja configurado com valores
multiplos no campo de gabarito do corpo S TP API. Todos estes valores séo estaticos (exceto os
valores $message$ e $mobilenumber$). Os valores sado fornecidos a fim mostrar que é possivel
ajustar esse payload e fornecer os dados adicionais, que puderam ser exigidos pelo fornecedor S
TP. Os valores que sao indicados em maiusculo devem ser substituidos com os valores corretos,
que sao fornecidos pelo fornecedor (e por eles serao os mesmos para todos os email que sao
enviados através deste fornecedor).

Aqui esta um exemplo:

— Line-based text data: text/plain
apli id:[API+ID]%r\n
user: [USERNAME] \ r\n
password: [PASSWORD] Y rin
to: /77777777 r\n
mo: 1y rin
from: [FROM+NUMBER] \ r\.n
text:Hello ttt,\r\n
text:Your account details:\r\n
text:Username: tODOOOO7\ry\n
text:Password: Z:u*DKQ.\r\n

Gateway de SMS através do HTTP

Para o gateway HTTP2SMS, entre em SMS HTTP API a fim usar um HTTP obtém o método do
pedido:
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Geralmente, o fornecedor de SMS deve indicar os atributos que sao imperativos para enviar e
aqueles que sao opcionais, assim como o tipo da corda que deve ser enviado e do numero de
porta (se € a nao ser 80).

Esta aqui um exemplo que seja baseado no provedor de servigos de AwalJawaly SMS, e esta é a
estrutura URL que é usada: http://awaljawaly.awalservices.com.sa:8001/Send.aspx.

Estes sdo os parametros imperativos:

- Tipo do pedido (SMSSubmitReq)
- Nome de usuario

- Senha

- Numero movel

- Mensagem
Estes sdo os parametros opcionais.

- Enderecgo da origem
- Tipo

- Prazo de entrega

- Periodo de validade

. Piscamento



. Reconhecimento
. Créditos maximos
- Mensagem de cliente ID

- Encabegcamento dos dados do usuario (UDH)
Esta é a URL que é usada neste exemplo:

http://awaljawaly.awalservices.com.sa:8001/Send.aspx?REQUESTTYPE=SMSSubmitReq&Usern
ame=&Test&&Password=123456&MOBILENO=$mobilenumber$&MESSAGE=$message$

Nota: Todos os campos imperativos sdo incluidos na URL precedente. Os campos
opcionais puderam ser adicionados a corda se necessarios.

Estdo aqui algumas notas sobre os campos opcionais:
1. O nome de usuario e senha deve ser incluido neste link (infelizmente, o texto claro é usado).

2. O numero movel é tomado automaticamente do campo de numero de telefone durante o
exercicio da criacdo do convidado do portal do patrocinador.

3. O campo da mensagem € enchido automaticamente deste lugar: O portal do patrocinador >
personalizagdo portal da pagina > notifica convidados > notificagdo > texto de mensagem de
SMS.

Depois que vocé permite o método do CARGO do uso HTTP para a por¢do de dados, o pedido
do CARGO HTTP esta usado:

[] Use HTTP POST method for data portion

HTTP POST data content type:
HTTPS Username:

H-rI-FS FEEEWQI"[I: SESEREEESER SRR NN RN
HTTPS Host:
HTTPS Port: | 443

Se vocé usa o método do CARGO, especifique o tipo de conteudo, tal como a planicie/texto ou o
aplicativo/xml. Toda informacao restante deve ser compartilhada pelo provedor de servigos de
SMS.

O campo de dados € usado na maior parte com o método do CARGO. Toda a informacéao que for
usada no campo de dados para o método GET € adicionada na extremidade do identificador de
recurso uniforme (URI) para o pedido do HTTP GET.



URL:

*| ame=8Admin&&Fassword=1234568MOBILENO=%mabilenumbers&M ESSAGE:$me55:agE$|
Hello World ! |

Esta aqui um exemplo do URI para o pedido do HTTP GET:

- .
WORTLENG=123456 TR 0aHESSAGE=Hel lo+aer 15 3CW0AYsar+arcounttdetal 1543A0ADseenamah 3h+uuaerd 0 15 0ATas awords JA+ASEY (45 BrwvdBel lo+Hor1d+ 31+ ]

Quando

a variavel $message$ nao esta usada no link URL, mas a informagéo esta entrada no

campo de dados, esta informagao € visivel perto do comego (campo da mensagem) do URI para
o pedido do HTTP GET:

LRL: *

‘Regilsername=8Admin&t&Password=1234568MOBILENO=%$mobilenumbert&MESSAGE=

Hello World ! |

Esta aqui um exemplo do URI para o pedido do HTTP GET:

MOBILENO=12 3455 THLHEE E.'I.CE#!!E_"_D";’:DI'_J“ ZlaHallp+UserlizCy¥iAYour+account+detallsi3AiMAUsercanet In+auser 001 0AFasswordE JIA+RSET JL S EOvg ]

Estdo aqui algumas notas sobre a codificagao:

. O do A do aA do campo URL este campo URL-n3o & codificado. O niUmero mével da conta
do convidado ¢é substituido na URL. As substituicdes dindmicas apoiadas sé&o
$mobilenumber$ e $message$.

. O do A do 4A do campo de dados este campo URL-é codificado pelo sistema application/x-
www-form-urlencoded.

. O do A do aA do espaco |4 é dois tipos de codificacdo URL, que diferem na maneira que
tratam espacos. O primeiro (especificado pelo RFC 1738) trata um espago como apenas um
outro carater ilegal em uma URL e codifica-o como %20. O segundo (quando o sistema
application/x-www-form-urlencoded é executado) codifica um espago como a + carater e é
usado a fim construir as cordas da pergunta. A segunda opg¢éo usa o urlencode () e as
fungdes do urldecode () que diferem de suas contrapartes cruas (RFC 1738) somente que
codificam os espagos como mais sinais (+) em vez como da sequéncia %20. Porque o ISE

usa

o sistema application/x-www-form-urlencoded para a criptografia do campo de dados, um

espaco é cifrado como a + carater.

Nota: Se a variavel $message$ esta usada em um link URL diretamente ou a variavel
$message$ esta usada no campo de dados somente, a informacao esta tomada do texto de
mensagem sob a notificacdo de SMS (pagina portal da personalizagdo > notificagdo de
SMS). Todos os dados no campo do texto de mensagem URL-sao codificados.

Estao aqui dois exemplos:

URL: *

ame=8Admin&&Password=1234568MOBILENO=$maobilenumbers&M ESSAGE:$messagEﬂ




LIEL: *| :RegBlsername=8Admin&ePassword=1234568MOBILENO=4mobilenumbers&MESSAGE=

smessages
Esta aqui um exemplo do URI para o pedido do HTTP GET:

MESSAGE=Hello+Usarl#2CilAYour+account+dektailsi3at 0Alsarnameidb+ouser (013 0APasswordt 38+35E7185Bmrryg |

Nota: O método GET nao apoia HTTPS (é somente pelo método do CARGO).

Notificacdo do convidado com credenciais através do email

O usuario que cria contas do convidado através do portal do patrocinador tem a opc¢ao para
enviar notificagdes de Email com credenciais a esse usuario especifico:

5 ¥ T
account Infarmatian

Dieliver noltification using:
Print
SMS

Emall

Copy me

Sponeor’s Email address*

BRORSGFEeXAT lul-cl.u.ll"

e aarE m

Este email é enviado ao endereco email do convidado através do relé previamente configurado S
TP. O patrocinador pode fornecer todo o email de que for usado como. Se o patrocinador nao
fornece o endereco email do convidado durante a criacao de conta, o ISE retorna este erro da
interface grafica de usuario (GUI):

Unabl e to send email.
As politicas do servidor SMTP decidem se aceitar ou deixar cair tal email. Por exemplo, o server
pode ser configurado a fim aceitar email somente do dominio example.com.



Notificagdo do convidado com credenciais através de SMS

Para que esta opgao trabalhe, o patrocinador deve estar no grupo do patrocinador que permitiu o
privilégio:

Send SMS notifications with guests' credentials

O grupo do patrocinador do padrao (ALL_ACCOUNTS) tem que o privilégio desabilitou. A fim
mudar isto, navegue ao acesso do convidado > configuram > patrocinador agrupa >
ALL_ACCOUNTS:

Sponsor Can

¥ View guests' passwords

¥ Reset guests' account passwords

Extend guest accounts

Send SMS notifications with guests' credentials

Delete guests' accounts

(R KK

Suspend guests' accounts

Require sponsor o provide a reason

3

Reinstate suspended guests' accounts

3

Approve requests from self-registering guests

Access Cisco ISE guest accounts using the programmatic interface (Guest REST API)

Quando vocé escolhe uma notificagao através de SMS, a revelia ndo ha nenhuma opg¢ao para
escolher um fornecedor especifico de SMS, assim que um padrao um € usado. A fim mudar isto,
vocé pode personalizar o portal do patrocinador.

A fim personalizar o portal do patrocinador, navegue ao acesso do convidado > configuram >
portais do patrocinador > portal do patrocinador. Vocé pode entdo escolher a opgao de

personalizagao portal da pagina e para enrolar para baixo para criar esclare¢a convidados
conhecidos:



w Create Accounts

Guest Types

Create Account for Known Guests

Create Account for Random Guests

Create Account for Imported Guests

Guest Access Information

w Notify Guests

Dentro do painel correto, mude o valor de precedente aos ajustes e selecione (multiplo) o
fornecedor desejado de SMS para essa pagina:



Freview Se ::ings

» Settings specific to known guests

Fields to include Required

First name ]

Last name ]

Ermail address [

Phone number [

Company ]

SMS Service [

Provider
Guests can choose from these SMS providers:
¥|Global Default -
[VIT-Mobile =
[VEATT o
[ verizon
[ IclickatelViaSMTP \d

Person being ]

visited

Reason for visit [

| Custom Fields... |

» Settings for known, random and imported
guests

Allow sponsor to tag accounts as belonging to a

group

Allow sponsor to choose notification language
| Include AUP link
] Require acceptance

Uma vez que o portal do convidado cria esclarece sabido que pagina do convidado esta
personalizado, o patrocinador que usa o portal tem a opcgao para selecionar um fornecedor de
SMS durante a criagao de uma conta do convidado. Este mesmo fornecedor € usado para umas
notificagdes mais adicionais de SMS:



Creale Accounts

Manage Accounts (10}

Guest type:
Canfractor {detaul)

Warimum devices that can be connecled 5
Naximurn access durabon: 365 days

Guest Information

Pending Accounts (0}

Access Information

Matices {(0)

Duration:”
&0 Ciays {Masimum; 368}
Firsi name:
From Date {yyyy-mim-dd) ¢ Frriwm Tirme *
2015-05-17 1306
Lasl nama;
To Date {yyyy-mm-dd) * To Time *
2015-05-14 1303
Email address:
Locatien:
San Jage

Phone number:

Cormpany:

SME provider:

ATT
Glabal Defaui
T-Nabile

Quando o gateway de SMS nao é alcangavel nem retorna um erro, o ISE GUI envia uma
notificacao:

Unabl e to send SMB.

Nota: SMS nao esta enviado quando o usuario esta criado, mas quando o botao da
notificagcao esta clicado depois que a criagao do usuario esta completa.

Usuarios convidado (Auto-registrados)

As contas dos convidados podem ser criadas automaticamente através do portal Auto-registrado
do convidado. Os usuarios convidado podem criar suas préprias contas:



CI1SCO Sponsored Guest Portal

Create Account

Provide us with some information 20 we can create an account for you.

Username

test

First name

test

Last name

Email address

mgarcarzigheisco.com

Phone number
Company
Person being visited({email)

Reason for visit

Sao fornecidos (a revelia) com as credenciais no mesmo pagina da web:



v
CISCO Sponsored Guest Portal

Account Created

Use the following information to sign on to the network.

Username: test
Password: o0
First name: test
Email: mgarcarz@cisco.com
Location: San Jose
SMS provider: Global Default

Estas credenciais podem igualmente ser entregadas através do email ou do SMS.

Navegue ao acesso do convidado > configuram > portais do convidado > composi¢ao registradas
auto do registro do portal > do auto do convidado a fim permitir gateways multiplos de SMS para
convidados auto-registrados especifico:

..........

v SMS Service Provider v
Guests can choose from these SMS providers:
¥ Global Default -
v T-Mobile
v ATT
_ Merizon .

Guest see providers list only if multiple are selected

Os convidados podem selecionar um fornecedor de SMS durante a criagao de conta. Isto € usado
a fim entregar credenciais a seus telefones celulares:



T
CISCO Sponsored Guest Portal

Create Account
Provide us with some information so we can create an account for you.

Username

test

First name
Last name
Email address
Phone number

43666666666

Company

SMS provider
ATT

Glabal Default
T-Mabile \

Reason for visit

Depois que o registro esta completo, uma senha esta apresentada na pagina seguinte. Se isto
nao € desejado, vocé pode desabilita-lo da se¢do da pagina do sucesso do registro do auto do
portal. Da mesma pagina, vocé pode igualmente permitir que o convidado entregue manualmente
a notificagao através do email ou do SMS:



v Self-Registration Success Settings

Include this information on the Self-Registration Success page:
v User name
v Password
¥ First name
¥ Last name
¥ Email address
¥ Phone number
+ Company
v Location
¥ SMS Service Provider
v Person being visited

+ | Reason for visit
Allow guest to send information to self using:
. Print

. Emall

. SMS

A fim entregar automaticamente as credenciais através do email ou 0 SMS (ou ambos),
personalize a ultima seg¢ao das composi¢do do registro do auto:

Send credential notification automatically using:

v Email

Neste caso, um endereco email e um numero de telefone devem ser entrados durante a criagao
de conta do convidado.



Este € o unico fluxo do convidado onde as notificagbes podem ser enviadas automaticamente
(imediatamente depois que o usuario se registrou). Quando a conta de usuario convidado é criada
por um patrocinador, esta opgcao nao esta disponivel, e uma notificacdo € enviada somente
depois que o patrocinador clica manualmente o botao da notificacao.

Aprovacao do convidado através do email

Como descrito na segao anterior, os convidados podem registrar-se e ter uma conta registrada
automaticamente. Contudo, € igualmente possivel permitir a aprovagao do patrocinador para este
processo.

Neste caso, o patrocinador recebe um email que deva ser aprovado (um link especifico no email é
clicado). Somente é entdo a conta do convidado ativada. A fim configurar esta caracteristica (€
desabilitada a revelia) navegue ao acesso do convidado > configuram > portais do convidado >
composicgao registradas auto do registro do portal > do auto do convidado e permitem os
convidados auto-registrados Require de ser opcéo aprovada:

v Require self-registered guests to be approved

Guest Access > Settings > Guest Email Settings

Email approval request to: | sponsor email addresses listed below -

5pc:n5c:r@example.cc:m|

Vocé deve igualmente fornecer os enderegos email dos patrocinadores que podem aprovar a
conta do convidado.

Estdo aqui alguns ajustes adicionais que podem ser configurados da pagina dos ajustes do email
do convidado:

v Guest Email Settings Identify the SMTP server and specify the email address

SMTP server: 10.62.145.48

Configure SMTP server at:
Administration > System > Settings > SMTP

Default 'From' email address:* | donotreply@example.com |

(®) Send notifications from sponsor's email address (if sponsored)

() Always send notifications from the default email address



Estes ajustes aplicam-se a todos os tipos de notificagdes do convidado (ndo somente
patrocinador-aprovadas).

Expiragéo da conta do convidado através de Email/SMS

Os usuarios dos convidados podem ser informados quando a conta é logo expirar. A fim
configurar isto (pelo tipo do convidado), navegue ao acesso do convidado > ao convidado
datilografa > contratante:

wtllien e
cisco  Idenlily Services Engine

B Manage Accounts i settngs

Acoount Expiration Notification

¢ Home  Operstions |*  Policy | ¥ Guest Accass| ¥ Administration | *

] Send account expistion notification 3 days befare account expires
WiZw messages n:
Englsh - Englsh x|
¥ Emal
Use custorrization from: | Sef-Registered Guest Portal (def=]
Messagas: Copy text from: | [+]

Your ascount iz Jgoling ©o eXpire in 3 days. Please notify your aponasy oo eEtend your
account now to avoid any delews.

Send test ermall to me at:

emall addrass Send
Configere SMTE senver 58 Administrabion » Syskems > Settings > SHTP senver

& smMs
Messagas: Copy text from: | [+]
Your account is goling To eXpire in 3 days. Flease notlfy ¥Your aponaosr oo eRtend ¥our
account now ta awvaid any delays.

o AT DY UL L5 = . HFLEE e FEE TR TSR3 s

Send test SMS to me at:
phone numbes Global Dafzult ~]| send

SMS Gateway

These sponsor groups can create this | Venzan

ClickatelVaSMTF
Sponsor Groups  ALL_ACCOUNTS (default) GRC m’;%ie
OAH_ACCOUNTS (default) TheRingRingCompany
Sprint

Todos os convidados que sao contratantes receberao uma notificagao trés dias antes da
expiracao da conta. Esta notificagdo pode ser entregada através de SMS e/ou do email. O
fornecedor SMS-especifico pode ser selecionado e sera usado para todos os convidados (mesmo
se permitido ao convidado especifico auto-€é registrado e usar um fornecedor diferente de SMS).

Na mesma sec¢ao, ha-me um email do teste da emissdo na opgao. Isto torna possivel testar a
Disponibilidade e a configuragao do servidor SMTP. Depois que vocé fornece um enderego email,
este mensagem de Email esta entregado entao:



Your account is going to expire in 3 days. Please notify your sponsor to extend your account now
to avoid any delays.

Alarmes entregados através do email

O ISE pode enviar email para alertas detectados do sistema. A fim permitir esta capacidade,
navegue a administragdo > ao sistema > aos ajustes > a notificagéo de alarme de alarme e
forneca e aos enderegos email:

#» Home  Operations |*  Polioy ¥  GuestAccess ¥ Administraton | v

& Identity Managemeant [ Metwork Resourcas [z Device Portal Management |5 pxeGrid Services |3 Feed Semvice
Caployment Licensing Cortficales Logging Maintenance Backup & Restone Admin Accoss

Settings Alarm Eﬂtlillg.'i
= Cliant Frovisionineg

__ Endpoirt Protaction Service Alarm Configuration Alprm Motification

FIFS Mo

= Aarm Sattirgs Enter Emall addresses to recelve alarm notification

v Posture
= Frofiling

mgarcarz @cisco.com
b [ Frofocois g &

Er— Erter rrultile e-mails separaled wilh comera

= ThelSac Seliings

EMTE Servor Erter sender e-mail |iqe-alerr@example.mm

EME Gataway

Swsbern Time
Falcy Sals

EHE Soltings
Assegure-se de que um alarme especifico esteja permitido da se¢édo de configuracao do alarme:

Alarm Settings

Alarm Configuration Alarm Notification

Alarm Mame: CA Server is up

Description: CA Server is up

Suggested Actions: A notification to inform the administrator that the CA server is up
&F Status: Enable =~

Submit Cancel




Uma vez que permitido e provocado, um email sera enviado quando o alarme for provocado. Esta
aqui um exemplo do alerta tipico que é enviado:

ISE Alarm: Warning : No Accounting nmessages in the last 15 mns
No Accounting Start

Details :
No Accounting nessages in the last 15 mns

Description :
No Accounting nessages have been received from Network Device(s) in the past 15 m nutes
for any of the session(s) authorized by ISE Policy Service Nodes

Suggest ed Actions :
Ensure RADI US accounting is configured on the Network Device(s), Check Network Device(s)
configuration for local Authorization

*** This message is generated by Cisco lIdentity Services Engine (ISE) ***

Sent By Host : isel3

Envie SMS através do RESTO API

O ISE permite que o uso de um RESTO API do convidado a fim criar usuarios convidado. Uma
vez que um usuario convidado é criado com o fornecedor correto de SMS, € possivel enviar SMS
com o RESTO API do convidado. Aqui esta um exemplo:

PUT https://<I SE- ADM N- NODE>: 9060/ er s/ confi g/ guest user/ sns/ 444/ portal 1 d/

ff2d99e0-2101- 11e4- b5cf - 005056bf 2f Oa

Aut horization: BasiC XXXXXXXXXXXXXXXXXXX

Accept:a pplication/vnd.comcisco.ise.identity.guestuser.2.0+xnl

Neste exemplo, 444 sao o usuario convidado - a identificagcao e a corda longa (ff2d99e0-2101-
11e4-b5cf-005056bf2f0a) sao o portal ID (portal do patrocinador).

Nota: A autorizag&o basica HTTP para um usuario correto do patrocinador € exigida. Para
mais detalhes, refira o guia de referéncia API.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas


/content/en/us/td/docs/security/ise/1-4/api_ref_guide/api_ref_book/ise_api_ref_ers2.html#pgfId-1159723

- Guia do administrador do Cisco Identity Services Engine, liberacido 1.3

. O guia do administrador do Cisco Identity Services Engine, libera 1.4 o do A do 4A configura
0 acesso do convidado

. O guia de referéncia do Cisco Identity Services Engine API, libera 1.4 o do A do 3A envia
um texto de SMS a um usuario convidado

. O guia do administrador do Cisco Identity Services Engine, libera 1.3 ajustes do gateway de
SMS do do A do 8A

. Administre Cisco ISE

.- Suporte Técnico e Documentacao - Cisco Systems



/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_0101.pdf
//www.cisco.com/c/pt_br/support/index.html
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