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Introduction

Este documento descreve como configurar a autenticagao da Web local (LWA) com o portal de
convidado do Cisco Identity Services Engine (ISE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- ISE
. Cisco Wireless LAN Controller (WLC)

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- ISE verséo 1.4
- WLC versao 7.4
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Este documento descreve a configuragao do LWA. No entanto, a Cisco recomenda que vocé use
a CWA (Centralized Web Authentication) com o ISE sempre que possivel. Ha alguns cenarios em
que o LWA é preferencial ou a unica op¢ao, portanto, este € um exemplo de configuragao para
esses cenarios.

Configurar

O LWA requer determinados pré-requisitos e uma configuragao principal na WLC, bem como
algumas alteragoes necessarias no ISE.

Antes de aborda-las, aqui esta um esboco do processo LWA com o ISE.

Processo LWA com o Portal de Convidado do ISE

1. O navegador tenta buscar uma pagina da Web.

2. A WLC intercepta a solicitacao HTTP(S) e a redireciona para o ISE.

Varias informacodes importantes sdo armazenadas nesse cabecalho de redirecionamento
HTTP. Aqui esta um exemplo do URL de redirecionamento:
https://mlatosieise.wlaaan.com:8443/portal/PortalSetup.action?portal=27963fb0-e96e-11e4-
a30a-005056bf01cO#&ui-
state=dialog?switch_url=https://1.1.1.1/login.html&ap_mac=b8:be:bf:14:41:90&client_mac=28
:cf:€9:13:47:cb&wlan=mlatosie_LWA&redirect=yahoo.com/

No exemplo de URL, vocé pode ver que o usuario tentou acessar "yahoo.com". O URL
também contém informagdes sobre o nome da Rede Local Sem Fio (WLAN - Wireless Local
Area Network) (mlatosie_LWA) e os enderegcos MAC do ponto de acesso e do cliente (AP).
No exemplo de URL, 1.1.1.1 € a WLC, e mlatosieise.wlaaan.com ¢é o servidor ISE.

3. O usuario recebe a pagina de login de convidado do ISE e digita o nome de usuario e a
senha.

4. O ISE executa a autenticagdo em relagdo a sua sequéncia de identidade configurada.

5. O navegador é redirecionado novamente. Desta vez, ele envia credenciais para a WLC. O
navegador fornece o nome de usuario e a senha que o usuario inseriu no ISE sem nenhuma
interacao adicional do usuario. Aqui estda um exemplo de solicitacdo GET para a WLC.

GET
Nlogin.html?redirect_url=http://yahoo.com/&username=mlatosie%40cisco.com&password=ity
h&buttonClicked=4&err_flag=0

Novamente, o URL original (yahoo.com), o nome de usuario (mlatosie@cisco.com) e a
senha (ityh) estao incluidos.



Note: Embora a URL esteja visivel aqui, a solicitagdo real é enviada pela SSL (Secure
Sockets Layer), indicada pelo HTTPS, e é dificil de interceptar.

6. A WLC usa RADIUS para autenticar esse nome de usuario e senha em relagédo ao ISE e
permitir o acesso.

7. O usuario é redirecionado para o portal especificado. Consulte a se¢cao "Configurar o ISE
externo como o URL da Web" deste documento para obter mais informacoes.

Diagrama de Rede

Esta figura descreve a topologia l6gica dos dispositivos usados neste exemplo.
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Pré-requisitos de configuragéo

Para que o processo LWA funcione corretamente, um cliente precisa obter:
- Configuracao de endereco IP e mascara de rede
- Rota padrao

- Servidor do Sistema de Nomes de Dominio (DNS)

Todos eles podem ser fornecidos com DHCP ou com a configuragao local. A resolugédo DNS
precisa funcionar corretamente para que o LWA funcione.

Configurar o WLC
Configure o ISE externo como a URL da Web globalmente

Em Security > Web Auth > Web Login Page, vocé pode acessar essas informacgoes.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP  FEEDBACK

Web Login Page

Web Authentication Type External (Redirect to external server) &
Redirect URL after login

External Webauth UBL https://mlatosielse. wilaaan.com: B44 3/portal/PortalSetup.action?portal =2

Note: Este exemplo usa um URL de Webauth Externo e foi extraido do ISE Versao 1.4. Se

vocé tiver uma versao diferente, consulte o guia de configuragéo para entender o que deve
ser configurado.

Também é possivel configurar essa configuracao por WLAN. Ela esta nas configuragdes de
seguranga especificas da WLAN. Eles substituem a configuragao global.

Para descobrir a URL correta para o seu portal especifico, escolha ISE > Guest Policy >
Configure > your specific portal. Clique com o botao direito do mouse no link "URL de teste do
portal" e escolha copiar local do link.

i stlianlns
Services Engi
cisco Identity ngine 7 Home Operations| ¥  Policy| ¥  Guest Access | ¥

[ Configure B Manage Accounts B Settings
Portals Settings and Customization

Portal Name: #* Description:
| Sponsored Guest Portal (default) | | Sponsors create guest accounts, and guests access the network using their | Portal test URL

Neste exemplo, o URL completo é:

https://mlatosieise.wlaaan.com:8443/portal/PortalSetup.action?portal=27963fb0-e96e-11e4-a30a-
005056bf01c9

Configurar as listas de controle de acesso (ACLSs)

Para que a autenticagao da Web funcione, o trafego permitido deve ser definido. Determine se as
ACLs FlexConnect ou ACLs normais devem ser usadas. Os APs FlexConnect usam ACLs
FlexConnect, enquanto os APs que usam comutacao centralizada usam ACLs normais.

Para entender em que modo um AP especifico opera, escolha Wireless > Access points e escolha
a caixa suspensa AP name > AP Mode. Uma implantacao tipica é local ou FlexConnect.

Em Seguranga > Listas de Controle de Acesso, escolha ACLs FlexConnect ou ACLs. Neste

exemplo, todo o trafego UDP foi permitido para permitir especificamente o intercambio e o trafego
de DNS para o ISE (10.48.66.107).



General

ACOEss List Mame FLEX_GUEST
Daeny Counters 634752
Destination
Seq Action Source IP/Mask IP/Mask Protocol Source Port  Dest Port DSCP Direction MNWumber of Hits
1 Permit E:E:E_’E " E:E:E-E ° uDP Ay Amy Any ANy 208398
7 Permit ;2;2:;;;;255 J EEEE " ree Any Any Any ANy 32155
3 Permit g:gﬂ’_g ! ;g‘;j;ﬁ;ﬁfﬁ 5' TCP Ay Ay Any  ARY 24532

Este exemplo usa o FlexConnect, entado tanto o FlexConnect quanto as ACLs padréao sao
definidas.

Esse comportamento é documentado no Cisco Bug ID CSCue68065 em relagao aos
controladores WLC 7.4. Ele ndo é mais necessario no WLC 7.5, onde vocé so precisa de uma
FlexACL e nao precisa mais de uma ACL padrao

Configurar o SSID (Service Set Identifier, Identificador do conjunto de servigos) para LWA

Em WLANS, escolha a ID da WLAN para editar.
Configuragdao do Web Auth

Aplique as mesmas ACLs definidas na etapa anterior e habilite a autenticagao da Web.

WLANs > Edit "'mlatosie LWA'

General Security QoS Advanced

Layer 2 Layer 3 AAA Servers

Layer 3 Security None =

v Web Palicy

* Authentication
Passthrough
Conditional Web Redirect
Splash Page Web Redirect
On MAC Filter failurel?

Preauthentication ACL IPv4 | FLEX_GUEST E IPwv6 | None = WebAuth FlexfAcl FLEX GUEST

Cwver-ride Global Config Enable

Note: Se o recurso de comutacgao local do FlexConnect for usado, o mapeamento da ACL
precisara ser adicionado no nivel do AP. Isso pode ser encontrado em Wireless > Access
Points. Escolha o nome do AP apropriado > FlexConnect > External WebAuthentication
ACLs.


http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCue68065?referring_site=bodynav

All APs > APcB89c.1d6e.a3cd > ACL Mappings

AP Name APcB9c.1d6e.a3cd
Base Radio MAC bB8:be:bf:14:41:90

WLAN ACL Mapping

WLAN Id 0
WebAuth ACL FLEX_GUEST

_Add |

WLAN Id WLAN Profile Name WebAuth ACL

WebPolicies

ik

WebPolicy ACL | flexacl

_Add |

WebPolicy Access Control Lists

Autenticagao, autorizagdo e configuragdo do servidor de contabilidade (AAA)

Neste exemplo, os servidores de autenticacao e tarifacao apontam para o servidor ISE definido
anteriormente.

. General | Security | QoS | Advanced |

| Layer 2 | Layer 3 | AAA Servers

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface Enabled
Authentication Servers Accounting Servers
ﬁ Enabled If Enabled
Server 1 IP:10.48.66.107, Port: 1812 ~ IP:10.48.66.107, Port:1813 = |

Note: Os padrdes na guia Avangado nao precisam ser acrescentados.



Configurar o ISE
A configuracao do ISE consiste em varias etapas.
Primeiro, defina o dispositivo como um dispositivo de rede.

Em seguida, assegure-se de que as regras de autenticagao e autorizagdo que acomodam essa
troca existam.

Definir o dispositivo de rede

Em Administration > Network Resources > Network Devices, preencha estes campos:

- Nome de dispositivo
- Endereco IP do dispositivo

- Configuragdes de autenticagdo > Segredo compartilhado
Network Devices

* Name | wLC 7510-2 |

Description | |
* 1P Address: | 10.48.39.88 | 1|32
Model Name | - |
Software Version | - |

* Network Device Group

WLC |wWLAAAN WLCs || SetTo Default
Location | a)l Locations | | setTo Default
Device Type [All Device Types | | SetTo Default

mEs Authentication Settings

Enable Authentication Settings
Protocol RADIUS
¥ Sha rE‘j S'E‘CrEt T T ShDW

Configurar a politica de autenticagéo

Em Politica > Autenticagao, adicione uma nova politica de autenticagao.



Este exemplo usa estes parametros:

- Nome: WLC_LWA_Guests

- Condigao: Airespace:Airespace-Wlan-ld. Essa condigao corresponde ao ID da WLAN 3, que
€ o ID do WLAN milatosie_LWA que foi definido anteriormente na WLC.

- {opcional} Permite protocolos de autenticagao que nao exigem o certificado Non_Cert_Auth,
mas os padrdoes podem ser usados.

- Guest_Portal_Sequence, que define que os usuarios sdo usuarios convidados definidos
localmente.

B - |WI.{Z LWaA_GLIESTS 0P| AirespaceAiresp... allow protocols | Non_Cert_Auth and...

B - |Defaut : & use | Guest_Portal_Sequence

Configurar a politica de autorizagdo e o resultado

Em Politica > Autorizagao, defina uma nova politica. Pode ser uma politica muito basica, como:

B WLE LWA_Guests ActivatedGuest Permithocess

Essa configuracado depende da configuragcao geral do ISE. Este exemplo é propositalmente
simplificado.

Verificar

No ISE, os administradores podem monitorar e solucionar problemas de sessdes ao vivo em
Operagdes > Autenticagdes.

Duas autenticagdes devem ser vistas. A primeira autenticacdo é do portal do convidado no ISE. A
segunda autenticacdo vem como uma solicitacdo de acesso da WLC ao ISE.

May 15,13 02:04:02. 589 PM E a milgtoseicdsoocom WL _7510-2 PermtAccrss Activated Guess Aythertication susoseched

May 15,13 02003:59.8919 FM B a mlatnse A ci.com ACtivated Guest Guest Authentication Passad

Vocé pode clicar no icone Authentication Detail Report para verificar quais politicas de
autorizacao e de autenticagao foram escolhidas.

Na WLC, um administrador pode monitorar clientes em Monitor > Client.

Aqui esta um exemplo de um cliente que foi autenticado corretamente:

FE el f 13T APcAGe. 1dEe aZad mlalesie LW mlateaie LA sl st a. sam a1 thn A gt it e i ;| M [~ ]

Troubleshoot

A Cisco recomenda que vocé execute depuragdes por meio do cliente sempre que possivel.

Através da CLI, essas depuracdes fornecem informacoes uteis:



debug client MA: CA: DD: RE: SS
debug web-auth redirect enabl e nacMA: CA: DD: RE: SS

debug aaa all enable

Informagdes Relacionadas

- Guia de configuracdo do Cisco ISE 1.x
- Guia de configuragdo do Cisco WLC 7.x
- Suporte Técnico e Documentacao - Cisco Systems



http://www.cisco.com/en/US/docs/security/ise/1.1.1/user_guide/ise_dis_deploy.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/controller/7.0/configuration/guide/c70wlan.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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