Configurar o CWA com APs FlexConnect em
uma WLC com ISE
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Introduction

Este documento descreve como configurar a autenticagao central da Web com pontos de acesso
(APs) FlexConnect em uma controladora Wireless LAN (WLC) com Identity Services Engine (ISE)
no modo de switching local.

Observagio importante: neste momento, a autenticagao local nos FlexAPs nao é suportada para
este cenario.

Outros documentos nesta série

. Exemplo de Configuracdo da Autenticacdo Central da Web com um Switch e um Identity
Services Engine
. Exemplo de configuracdo da autenticacao da Web central no WLC e no ISE

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.


/c/pt_br/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
/c/pt_br/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
/c/pt_br/support/docs/security/identity-services-engine/115732-central-web-auth-00.html

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Identity Services Engine (ISE), verséo 1.2.1
- Wireless LAN Controller Software, Versao - 7.4.100.0

Configurar

Ha varios métodos para configurar a autenticagdo central da Web na controladora Wireless LAN
(WLC). O primeiro método € a autenticagdo da Web local, na qual a WLC redireciona o trafego
HTTP para um servidor interno ou externo, onde o usuario € solicitado a se autenticar. Em
seguida, a WLC busca as credenciais (enviadas de volta por meio de uma solicitagdo HTTP GET
no caso de um servidor externo) e faz uma autenticagdo RADIUS. No caso de um usuario
convidado, um servidor externo (como o Identity Service Engine (ISE) ou o NAC Guest Server
(NGS)) é necessario, pois o portal fornece recursos como registro e autoprovisionamento de
dispositivos. Esse processo inclui estas etapas:

—

. O usuario se associa ao SSID de autenticagao da Web.
. O usuario abre o navegador.
. A WLC é redirecionada para o portal do convidado (como ISE ou NGS) assim que uma URL
€ inserida.
4. O usuario se autentica no portal.
5. O portal do convidado redireciona de volta para a WLC com as credenciais inseridas.
6. A WLC autentica o usuario convidado via RADIUS.
7. A WLC redireciona de volta para a URL original.
Esse processo inclui muito redirecionamento. A nova abordagem € usar a autenticacao central da

Web que funciona com ISE (versdes posteriores a 1.1) e WLC (versdes posteriores a 7.2). Esse
processo inclui estas etapas:

W N

1. O usuario se associa ao SSID de autenticagao da Web.

2. O usuario abre o navegador.

3. A WLC redireciona para o portal do convidado.

4. O usuario se autentica no portal.

5. O ISE envia uma Alteracado de Autorizacdo RADIUS (CoA - UDP Port 1700) para indicar ao
controlador que o usuario é valido e eventualmente envia atributos RADIUS, como a Lista de
Controle de Acesso (ACL).

6. O usuario é solicitado a tentar novamente a URL original.

Esta secéo descreve as etapas necessarias para configurar a autenticagao central da Web em
WLC e ISE.

Diagrama de Rede

Essa configuracgao utiliza esta configuragao de rede:
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Configuragéo de WLC

A configuragao da WLC é bastante direta. Um "truque?" é usado (igual ao dos switches) para
obter o URL de autenticagédo dinamica do ISE. (Como ele usa CoA, uma sessao precisa ser
criada, pois o ID da sesséo faz parte do URL.) O SSID ¢é configurado para usar a filtragem MAC e
o ISE é configurado para retornar uma mensagem de aceitagdo de acesso mesmo que o
endereco MAC nao seja encontrado, de modo que ele envie a URL de redirecionamento para
todos os usuarios.

Além disso, o Network Admission Control (NAC) RADIUS e a Substituicdo de AAA devem ser
habilitados. O NAC RADIUS permite que o ISE envie uma solicitacdo de CoA que indica que o
usuario esta autenticado e pode acessar a rede. Também é usado para avaliagao de postura, em
que o ISE altera o perfil do usuario com base no resultado da postura.

1. Certifique-se de que o servidor RADIUS tenha RFC3576 (CoA) habilitado, que € o padréo.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security RADIUS Authentication Servers > Edit
= Server Index 1
Genaral
= RADIUS Server Address 10.48,39.208
.
ACCoLNTING Shared Secret Format ASCII =
Fallback Shared Secret LTH
* TACACS+
LOAP Confirm Shared Secret s
Lecal Net Usars
MAC Filtering Key Wrap {Designed for FIFS customers and requires a key wrap compliant RADIUS server)
Disabled Clients
User Login Policies Port Number 1812
AP Palicies Server Status Enabled
Pagsword Policies
| Support for REC 3576 Enabled : |
k Local EAP
Server Timeout F] secands
F Prio Order
rity Metwork User o Enable
[ ificate
e Management o Enable
b Access Control Lists IPSes Enable
" ‘Wireless Protection
Policies
F Web Auth
TrustSec SXP
b Advanced

2. Crie uma nova WLAN. Este exemplo cria uma nova WLAN chamada CWAFlex e a atribui a
vlan33. (Observe que ela ndo tera muito efeito, ja que o access point esta no modo de
switching local.)

MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS  HELP

WLANSs > Edit 'CWAFlex'

General = Security = QoS | Advanced

Profile Name CWAFlex

Type WLAN

S5ID CWAFlex
Status o Enabled
Security Policies MAC Filtering

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All A
Interface/Interface .
Group(G) vlan33 B
Multicast Vlan Feature Enabled
Broadcast SSID » Enabled

MNAS-ID WLC




3. Na guia Security, ative a filtragem de enderegcos MAC como Layer 2 Security.

General Security | QoS | Advanced

Layer 2 Layer 3 | AAA Servers

1k

Layer 2 Security €  None
MAC Filtering2 |

Fast Transition

Fast Transition

4. Na guia Layer 3, certifique-se de que a segurancga esteja desativada. (Se a autenticagao da
Web estiver habilitada na Camada 3, a autenticagao da Web local estara habilitada, ndo a
autenticacao da Web central.)

General | Security | QoS | Advanced

Layer 2 Layer 3 | AAA Servers

Layer 3 Security None

web Policy £

5. Na guia AAA Servers (Servidores AAA), selecione o servidor ISE como servidor radius para
a WLAN. Opcionalmente, vocé pode seleciona-lo para contabilizacido para ter informagdes
mais detalhadas sobre o ISE.



General Security = QoS | Advanced

Layer 2 ] Layer 3 | AAA Servers

Select AAA servers below to everride use of default servers on this WLAN

Radius Servers LDAP Servers

Radius Server Overwrite interface Enabiled Server 1 | MNone 3
Authentication Servers Accounting Servers Server 2 | Mone =
¥ Enabled + Enabled Server 3 | Mone 3

Server 1 1P:10.48.39.208, Port:1812 = | IP:10.48.39.208, Port:1813

Server 2 None * | None :

Server 3 HNone # || None :

Server 4 None * | None B

Server 5 None + || Nene :

Server 6 None % | None

Radius Server Accounting

Interim Update v Interim Interval 600

Iarsl FAD Anthantlcstine

6. Na guia Advanced (Avancgado), verifique se Allow AAA Override (Permitir substituicdo de
AAA) esta marcado e Radius NAC esta selecionado para NAC State (Estado NAC).

General = Security | QoS = Advanced

Allow AAA Override + Enabled DHCP
Coverage Hole Detection ¥ Enabled DHCP Server Override
Enable Session Timeout o 1800

Session Timeout (secs) DHCF Addr. Assignment ~ Required
Aironet 1E ¥ Enabled Management Frame Protection (MFP)
Diagnostic Channel Enabled
Override Interface ACL IPvd  MNone = IPVE  Mone = MFP Client Protection 2 | Optional
P2P Blocking Action Disabled E DTIM Period (in beacon intervals)
Client Exclusion 2 JEnabled o0

Timeout Value (secs) 802.11afn (1 - 255) 1
Maximum Allowed Clients 0 802.11b/gSn (1 - 255) 1
8
MNAC

Static IP Tunneling 4L Enabled

MAC State | Radius NAC
Wi-Fi Direct Clients Palicy Disabled

Maximum Allowed Clients 200
Per AP Radio Client Load Balancing

Clear HotSpat Client Band Select
Configuration Enabled

Load Balancing and Band Select

7. Crie uma ACL de redirecionamento.

Essa ACL é referenciada na mensagem Access-Accept do ISE e define qual trafego deve
ser redirecionado (negado pela ACL), bem como qual trafego ndo deve ser redirecionado
(permitido pela ACL). Basicamente, o DNS e o trafego de/para o ISE precisam ser
permitidos. Observagao: um problema com os APs FlexConnect é que vocé deve criar uma
ACL FlexConnect separada de sua ACL normal. Esse problema esta documentado no Cisco
Bug CSCue68065 e é corrigido na versao 7.5. Na WLC 7.5 e posterior, apenas uma
FlexACL é necessaria, € nenhuma ACL padrao € necessaria. A WLC espera que a ACL de
redirecionamento retornada pelo ISE seja uma ACL normal. No entanto, para garantir que



funcione, vocé precisa aplicar a mesma ACL que a ACL FlexConnect.
Este exemplo mostra como criar uma ACL FlexConnect chamada flexred.

MONITOR WLANs CONTROLLER WIRELESS SECURITY

Wireless FlexConnect Access Control Lists

+ Access Points

All APs Acl Name
= Radios
802.11a/n flexred >

802.11b/g/n
Dual-Band Radios
Global Configuration

b Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

Crie regras para permitir o trafego DNS, bem como o trafego para o ISE e neque o restante.
MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK

Wireless Access Control Lists > Edit

= Access Points

All APs: General
w Radios
BO2.11a/n Access List Name flexred
B0Z.11bfg/n
Dual-Band Radios Destination
Global Configuration Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP
0.0.0.0 f  10.4B.39.208 /
F Advanced 1 I AR An AR A
Permit  0.0.00 255.255,255,255 4 i : v G
Mesh
10.46.39.208 [ 0.0.0.0 !
2 Penmit An AR AR A
RF Profiles 255.255,255.255 0.0.0.0 ’ ¥ i v W
0.0.0.0 [ 0.0.0.0 !
FlexConnect Groups 1 Permit upp Any BNS Ay u
FlexConnect ACLS 0.0.0.0 0000
0.0.0.0 f 0.0,0.0 !
¢ BDZ.11a/n 4 Parmit upe DNS An Ar
0.0.0.0 0.0.0.0 : v @
¢ 802.11bfg/n 0.0.0.0 /0000 f
5 Deny T T Any Any Any any B3
F Media Stréam 0.0.0.0 0.0.0.0

Se desejar a seguranga maxima, vocé podera permitir somente a porta 8443 em diregao ao
ISE. (Se estiver posturando, vocé devera adicionar portas de postura tipicas, como
8905.8906.8909.8910.)

(Somente no codigo anterior a versao 7.5 devido a CSCue68065) Escolha Security > Access
Control Lists para criar uma ACL idéntica com 0 mesmo nome.



https://tools.cisco.com/bugsearch/bug/CSCue68065

MONITOR.  WLANs CONTROLLER WIRELESS  SECURITY

Security Access Control Lists

v AAA
General Enable Counters
» RADIUS
Authentication Name Type
Accounting flexred 1Pv4 (~ ]
Fallback
» TACACS+
LDAP
Local Net Users
MAC Filtering
Disabled Clients
User Login Policies
AP Policies
Password Policies

» Local EAP
b Priority Order
b Certificate

= Access Control Lists
{Access Control Lists]
CPU Access Control Lists
FlexConnect ACLs

Prepare o AP FlexConnect especifico. Observe que, para uma implantacdao maior, vocé
normalmente usaria grupos FlexConnect e ndo executaria esses itens por AP por motivos de

escalabilidade.

Cligue em Wireless e selecione o ponto de acesso especifico.Clique na guia FlexConnect e
em External Webauthentication ACLs. (Antes da versao 7.4, essa opgao era chamada de
politicas da Web.)

MONITOR WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK

Wireless All APs > Details for FlexAP1
= MAccess Polnts
FlaxCannact
gl Genaral  Credentials  Interfaces  High Availability  Inventory | Advanced
w Rbdios
BlZ.1laln
EB0Z.11b/g/n
Dual-Band Racios WLAN Support o
il (gl gdlﬂlﬂl'l Mativ WLAM D 13
b Advanced
FlexConneot Group Mame Mot Confapuned
Mexh
RF Proflles Prefuthenticatbon Access Control Lists
FlewConnect Groups IE.:'.trrw WebAuthentication ACLS |
FlexConnect ACLE Local Soll ACLS
F BD2.11a)n Feritral b -

Adicione a ACL (chamada flexred neste exemplo) a area de politicas da Web. Isso envia



previamente a ACL ao ponto de acesso. Ele ainda nao foi aplicado, mas o conteudo da ACL
€ fornecido ao AP para que possa ser aplicado quando necessario.

MONITOR  WLANS

CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS

Wireless

* Access Points
All APs
» Radios
802.11a/n
802.11b/g/n
Dual-Band Radios
Global Configuration

All APs > FlexAP1 > ACL Mappings

AP Nama FlexAPl

Base Radio MAC 00z 1c:f9:c2:42:30

WLAN ACL Mapping

¢ Advanced WLAN Id 0

Mesh WebAuth ACL  flexred

RF Profiles _Add |

FlexConnect Groups

FlexConnect ACLS WLAN Id WLAN Profile Mame WebAuth ACL
¢ BD2.11a/n
b 802.11b/g/n WebPaolicies
F Media Stream WebPalicy ACL | flexred =
, Application Visibility _Add |

And Control

Country ‘WaebPolicy Access Control Lists

Timers flexred [ |
b Netflow

A configuracao da WLC esta concluida.

Configuragéo do ISE

Criar o Perfil de Autorizagdo

Conclua estas etapas para criar o perfil de autorizagao:

. Clique em Policy e, em seguida, clique em Policy Elements.
. Clique em Results.
. Expanda Authorization e clique em Authorization profile.
. Clique no botao Add para criar um novo perfil de autorizacdo para webauth central.
. No campo Name, insira um nome para o perfil. Este exemplo usa CentralWebauth.
. Escolha ACCESS_ACCEPT na lista suspensa Tipo de acesso.
. Marque a caixa de selecao Autenticagdo da Web e escolha Autenticagdo da Web
centralizada na lista suspensa.
8. No campo ACL, insira o nome da ACL na WLC que define o trafego que sera redirecionado.
Este exemplo usa flexred.
9. Escolha Default na lista suspensa Redirect.
O atributo Redirecionar define se o ISE vé o portal da Web padrao ou um portal da Web

~No o~ WwN -



personalizado que o administrador do ISE criou. Por exemplo, a ACL flexred neste exemplo
dispara um redirecionamento no trafego HTTP do cliente para qualquer lugar.

Iﬂ!‘rm Identity Services Engine

{i* Home Operations|*  Palicy| *

Administration | *

|4 PolicySets |4 Profiing |7 Posture

Dictionaries Conditions Resufts

Results

| £ |
"';;'I = 1:-: v :J;Il;r
¥ :l Austhantication

v [ Authorization

v | Audtherization Profiles
Blackhole_Wircless_fcoess
Ciscn_IP_Phins
Denyicress
Blexus_admin
Neous_operstor
Mon_Cisco_IP_Phones
PermitAess
==t
ket

v [ Downloadable ACLs

¥ ] Iriine Posture Node Profiles

» ﬂm

v [ Posture

v Chent Provisioning

¥ [ Serunity Groug Access

Criar uma Regra de Autenticacao

|y ient Provisioning

Manthorization Profls > New Autharization Profile
Authorization Profile

*Name | Centralebauth |

| Security Group Access | ¢ Policy Elements

Description |

|‘|

* Access Type | aOESS ACCEPT
Sarvice Template

* Common Theks

I VLAN

| Wolce: Domain Permission

B web Radirection {CWA, DRW, MDM, NSP, CPF)

Centrafized Wb Auth = ACL | Mexrerd

Rt Default | =

Conclua estas etapas para usar o perfil de autenticagao para criar a regra de autenticagao:

1. No menu Policy (Diretiva), clique em Authentication. Esta imagem mostra um exemplo de
como configurar a regra de politica de autenticagdo. Neste exemplo, € configurada uma
regra que sera acionada quando a filtragem de MAC for detectada.

ED
4

wirehess MAR
= | MAB

B 1%

Default Fube (I no match)

0o ~NOoO O WDN

I | Wirsless MAB
Il | wined BAAR
1

Wined B2 1X

allow protocois [Allowed Protoool ; Defauk Neowor

e

O use identity souroe

allow protocols | Allowed Protocod | Default Netweel) | and..
aliow protooss | Adiovwed Protocol | Default Networ and...

aliow profoosss | Akoweed Protocol | IDefault Nebwor and...

Inbirral Lisars

. Digite um nome para a regra de autenticagao. Este exemplo usa Wireless mab.
. Selecione o icone de adigéo (+) no campo Condicao If.

. Escolha Compound condition e, em seguida, Wireless_MAB.
. Escolha "Default network access" (Acesso padrao a rede) como protocolo permitido.
. Clique na seta localizada ao lado de e ... para expandir ainda mais a regra.

. Clique no icone + no campo Origem da identidade e escolha Pontos finais internos.
. Escolha Continue na lista suspensa If user not found.



&

M

* | wireless MAB

If Wireless_MAB | allow protocols | Allowed Pratocol @ D

| Default use | Internal Users |
Identity 50urt:e| Internal Endpoints]
Options
If authentication failed| Reject * ]
+ [mas | 2 1F | Wired] If user not found | Continue |
If process failed | Drop v |
S | .« 1F LA liwerd

Esta opc¢ao permite que um dispositivo seja autenticado (através de webauth) mesmo que seu
enderegco MAC néo seja conhecido. Os clientes Dot1x ainda podem se autenticar com suas
credenciais e ndo devem se preocupar com esta configuragao.

Criar uma Regra de Autorizagao

Agora ha varias regras a serem configuradas na politica de autorizagdo. Quando o PC é
associado, ele passa pela filtragem de MAC; presume-se que o endereco MAC néo seja
conhecido, portanto, o webauth e a ACL sao retornados. Esta regra MAC desconhecido é
mostrada na imagem abaixo e é configurada nesta segao.

&)

2nd AUTH

MAC not known

Guest AND Network Access:UiseCase EQUALS then  wian24
Guest Flow

Network Access:AuthenticationStatus EQUALS then CentralWebauth
Unknownlsar

Conclua estas etapas para criar a regra de autorizagao:

~No ok~ WON -

. Crie uma nova regra e insira um nome. Este exemplo usa MAC desconhecido.

. Clique no icone de mais ( +) no campo de condigao e escolha criar uma nova condig¢ao.

. Expanda a lista suspensa expressao.

. Escolha Acesso a rede e expanda-o.

. Clique em AuthenticationStatus e escolha o operador Equals.

. Escolha UnknownUser no campo do lado direito.

. Na pagina Autorizagao geral, escolha CentralWebauth (Perfil de autorizagcdo) no campo a

direita da palavra then.Essa etapa permite que o ISE continue mesmo que o usuario (ou o
MAC) nao seja conhecido.Usuarios desconhecidos agora sdo apresentados com a pagina
Login. No entanto, depois que elas inserem suas credenciais, sdo apresentadas novamente
com uma solicitagao de autenticagao no ISE; portanto, outra regra deve ser configurada com
uma condigcao que € atendida se o usuario for um usuario convidado. Neste exemplo, If
UseridentityGroup equals Guest € usado e supde-se que todos os convidados pertencem a
este grupo.

. Cliqgue no botao de agdes localizado no final da regra MAC desconhecido e escolha inserir

uma nova regra acima.Observagao: € muito importante que essa nova regra venha antes da

regra MAC not known.


/c/pt_br/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html#authprf
/c/pt_br/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html#authprf

9. Insira 2nd AUTH no campo de nome.
10. Selecione um grupo de identidade como condigao. Este exemplo escolheu Guest.

11. No campo Condigao, clique no icone de adigao (+) e escolha criar uma nova condigao.

12. Escolha Network Access e clique em UseCase.

13. Escolha Equals como o operador.

14. Escolha GuestFlow como o operando direito. Isso significa que vocé capturara os usuarios

que acabaram de fazer logon na pagina da Web e voltardo apés uma Alteracao de
Autorizagao (a parte do fluxo de convidados da regra) e somente se eles pertencerem ao
grupo de identidade do convidado.

15. Na pagina de autorizagao, clique no icone de adi¢ao (+) (localizado ao lado de then) para

escolher um resultado para sua regra.

Neste exemplo, um perfil pré-configurado (vlan34) é atribuido; essa configuragao n&o é
mostrada neste documento.

Vocé pode escolher uma opcao Permit Access ou criar um perfil personalizado para
retornar a VLAN ou os atributos desejados.

Observagao importante: no ISE versao 1.3, dependendo do tipo de autenticagdo da Web, o
caso de uso "Fluxo de convidado" pode n&ao ser mais encontrado. A regra de autorizagao
teria entdo que conter o grupo de usuarios convidado como a unica condi¢ao possivel.

Habilitar a Renovagéo de IP (Opcional)

Se vocé atribuir uma VLAN, a etapa final € que o PC cliente renove seu endereco IP. Essa etapa
€ realizada pelo portal de convidado para clientes Windows. Se vocé nao definiu uma VLAN para
a regra 2nd AUTH anteriormente, ignore esta etapa.

Observe que nos APs FlexConnect, a VLAN precisa pré-existir no proprio AP. Portanto, se isso
nao acontecer, vocé pode criar um mapeamento VLAN-ACL no préprio AP ou no grupo flex onde
vocé nao aplica nenhuma ACL para a nova VLAN que deseja criar. Na verdade, isso cria uma
VLAN (sem ACL).

Se vocé atribuiu uma VLAN, siga estas etapas para habilitar a renovagao de IP:

A OWODN -

. Clique em Administracéo e em Gerenciamento de convidados.

. Clique em Settings.

. Expanda Guest e, em seguida, expanda Multi-Portal Configuration.

. Clique em DefaultGuestPortal ou no nome de um portal personalizado que vocé possa ter

criado.

. Clique na caixa de selecao Vlan DHCP Release.Observagao: essa op¢ao funciona apenas

para clientes Windows.



Settings

| Genaral Multi- Portal
Spansoe
iy Dwncos Geriera Custornization Authentication
Gusst VY LG
Detaits Pabcy
Langusage Template Enabla Sell-Provisaoning Flow

| Multi-Portal Configurations
DetaulGuesPartal
Portal Policy

Alow guest users 1o change pasiwond

Resquine gues! users (o change password ol expiration and first login
Pas Pokcy Guest users should download the posture clignd

" Time Prafiies . Guest usars should be aliowed ko do self service

Usarmama Peilcy . Guest usars should ba allowed b do device registration
[¥] Vian Dhep Release (Mote: Release should eccur prior bo the Cad. Renew should be sat io eccur afier the Cod socurs).

- Deday 1o Release | 1 | seconds (valie Range 1 1o 200)

Fluxo de trafico

Pode parecer dificil entender qual trafego é enviado para onde nesse cenario. Aqui esta uma
revisao rapida:

- O cliente envia uma solicitacdo de associagao pelo ar para o SSID.
- A WLC manipula a autenticagao de filtragem MAC com o ISE (onde recebe os atributos de

redirecionamento).

- O cliente s6 recebe uma resposta assoc depois que a filtragem MAC é concluida.
- O cliente envia uma solicitagdo DHCP, que € LOCALMENTE comutado pelo ponto de acesso

para obter um endereco IP do local remoto.

- No estado Central_webauth, o trafego marcado para deny na ACL de redirecionamento

gportanto, o HTTP normalmente) € CENTRALMENTE comutado. Portanto, ndo é o AP que
az o redirecionamento, mas a WLC; por exemplo, quando o cliente solicita qualquer site, o
AP envia isso para a WLC encapsulada no CAPWAP e a WLC falsifica esse endereco IP do
site e redireciona para o ISE.

- O cliente é redirecionado para a URL de redirecionamento do ISE. Isso € LOCALMENTE

novamente (porque ele acessa permit na ACL de redirecionamento flexivel).

- Uma vez no estado RUN, o trafego € comutado localmente.

Verificar

Quando o usuario estiver associado ao SSID, a autoriza¢ao sera exibida na pagina do ISE.

Apr 09,13 11:49:27.13 AM E a PO vianis Guess NotApplicabie

Apr 09,13 11:49:27.104 AM E a PO Cymamic Author.
Apr 09,13 11:48:58.372 AM E a Guess st Mutheniic..
Apr 09,13 11:47: 19475 AM E a I 30 } PO CentraiWehauth Pending Autherftication ...

De baixo para cima, vocé pode ver a autenticagao de filtragem de enderegcos MAC que retorna os
atributos do CWA. A seguir esta o login do portal com o nome de usuario. O ISE envia um CoA
para a WLC e a ultima autenticagcao € uma autenticacao de filtragem MAC da camada 2 no lado
da WLC, mas o ISE lembra do cliente e do nome de usuario e aplica a VLAN necessaria que
configuramos neste exemplo.

Quando qualquer enderego é aberto no cliente, 0 navegador é redirecionado para o ISE. Verifique
se 0 DNS (Domain Name System) esta configurado corretamente.
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CISCO Guest Portal

O acesso a rede é concedido depois que o usuario aceita as politicas.

Guest Portal | .

C15C0 Guest Portal

Signed on successfully
You can now type in the original URL in the browser's address bar.

You can now type in the original URL in the browser's address bar.

&

No controlador, o estado do Policy Manager e o estado do NAC RADIUS mudam de
POSTURE_REQD para RUN.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



