Configurar o fluxo de autorizagao para sessoes
de ID passiva no ISE 3.2
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Introducao

Este documento descreve como configurar regras de autorizacao para eventos de ID Passivo
para atribuir SGTs as sessoes.

Informacoes de Apoio

Os servigos de identidade passiva (ID passiva) ndo autenticam os usuarios diretamente, mas
coletam identidades de usuario e enderecos IP de servidores de autenticacio externos, como o
Ative Diretory (AD), conhecidos como provedores, e compartilham essas informagdes com os
assinantes.

O ISE 3.2 apresenta um novo recurso que permite configurar uma politica de autorizacao para
atribuir uma SGT (Security Group Tag, tag de grupo de seguranga) a um usuario com base na
associacgao de grupo do Ative Diretory.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco ISE 3.X

* Integracao de ID passiva com qualquer provedor
+ Administracéo do Ative Diretory (AD)

» Segmentacao (Trustsec)

» PxGrid (grade de intercambio de plataforma)



Componentes Utilizados

» Software Identity Service Engine (ISE) versao 3.2
» Microsoft Ative Diretory
» Syslogs

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configuracao
Etapa 1. Ative os servicos do ISE.

1. No ISE, navegue até Administracao > Implantagao, escolha o né do ISE e clique em Editar,
habilitar Servigco de politica e escolha Habilitar servigo de identidade passiva. Opcional, vocé
pode habilitar o SXP e o PxGrid se as sessdes de id passiva precisarem ser publicadas por
meio de cada uma. Click Save.

A Aviso: os detalhes SGT dos usuarios de login PassivelD autenticados pelo provedor de API
nao podem ser publicados no SXP. No entanto, os detalhes do SGT desses usuarios podem
ser publicados por meio do pxGrid e do pxGrid Cloud.
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Etapa 2. Configure o Ative Diretory.

1. Navegue para Administragao > Gerenciamento de identidades > Fontes de identidade
externas e escolha Ative Diretory e clique no botao Adicionar.
2. Insira o Join Point Name e o Ative Diretory Domain. Clique em Submit.
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3. Uma janela pop-up aparece para que o ISE seja adicionado ao AD. Clique em Sim. Digite o

nome de usuario e a senha. Click OK.

Information

Would you like to Join all ISE Nodes to this Active Directory Domain?

Mo Yes

Continuar a ingressar no ISE



Join Domain

Pleass spacily the credentiale requined to Join ISE node(s) 1o the Active Directory Domain.

* AD User Mame () usear

* Password

(] Specity Organizational Uik (|

[] Stere Crodentials [

4. Recupere grupos do AD. Navegue até Grupos, clique em Adicionar, clique em Recuperar
grupos, escolha todos os grupos interessados e clique em OK.

Ingressar no Ative Diretory
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Grupos Recuperados

5. Ative o fluxo de Autorizagdo. Navegue para Configuragdes avangadas e, na segao
Configuragdes de ID passiva, marque a caixa de selegao Fluxo de autorizagdo. Click Save.
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FassivelD Settings

The PassivelD settings that are configured in this saction are applied

to all the join paints in Cisco ISE
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Etapa 3. Configure o provedor de Syslog.

1. Navegue até Centros de trabalho > PassivelD > Provedores, escolha Provedores de Syslog,
clique em Adicionar e complete as informacgdes. Clique em Salvar

/i\ Cuidado: Neste caso, o ISE recebe a mensagem de syslog de uma conexdo VPN bem-
sucedida em um ASA, mas este documento n&o descreve essa configuragao.
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Configurar provedor de Syslog

2. Clique em Custom Header. Cole o syslog de exemplo e use um Separador ou uma Guia
para localizar o nome de host do dispositivo. Se estiver correto, 0 nome do host sera
exibido. Clique em Salvar
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Configurar cabecgalho personalizado

Etapa 4. Configurar regras de autorizacao

1. Navegue até Politica > Conjuntos de politica. Para esse caso, ele usa a politica padrao.
Clique na opgao Default policy. Na Politica de autorizagao, adicione uma nova regra. Nas
politicas PassivelD, o ISE tem todos os provedores. Vocé pode combinar este com um
grupo PassivelD. Escolha Permit Access como Profile e, em Security Groups, escolha a
necessidade de SGT.
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Verificar

Depois que o ISE receber o Syslog, vocé podera verificar os registros em tempo real do Radius
para ver o fluxo de autorizagdo. Navegue até Operations > Radius > Live logs.

Nos logs, vocé pode ver o evento de autorizagdo. Este contém o Nome de usuario, a Politica de
autorizagao e a Tag do grupo de seguranga associados a ele.

Reset Repeat Counts t\ Expont To
Tima Status Datalls Repea.. Identity Endpaint ID Authenticatio... Authorization Policy Authorization ... Security .. IP Addrass
x e identity Endpaoint ID Authentication Pol  Authorization Policy Authorization Profi Security Gri IP Address w
Jan 31, ] a o test 182.168.123.10 PasslvelD provider == Auditors PermitAccess Auditors 192.168.123.10
Jan 31, .. a test 192.168.123.10 PassivelD provider PassivelD provider == Auditors ParmitAzcess 192.168.123.10

Log ao vivo do Radius

Para verificar mais detalhes, clique no Relatério de detalhes. Aqui vocé pode ver o fluxo Somente
Autorizagao que avalia as Politicas para atribuir o SGT.



Overview

Event 5236 Authorize-Only succeeded
Username test

Endpoint Id 192.168.123.10 &

Endpoint Profila

Authentication Policy PassivelD provider
Authorization Policy PassivelD provider >»> Auditors
Authorization Result PermitAccess

Authentication Details

Source Timestamp 2023-01-31 16:15:04.507
Received Timestamp 2023-01-31 16:15:04.507
Policy Server asc-ised2-726

Event 5236 Authorize-Only succeeded
Username test

Endpoint Id 192.168.123.10

Calling Station Id 192.168.123.10

1Pvd Address 192.168.123.10

Autharization Profile PermitAccess

Relatorio de Live log do Radius

Troubleshooting

Steps

15041 Ewaluating Identity Policy

15013 Selected Identity Source - All_AD_Join_Points

24432 Looking up user in Active Directory = All_AD_Join_Paints

24325 Resolving identity - test@aaamexrub.com

24313 Search for matching accounts at join point -
aaamexrub.com

24319 Single matching account found in forest - asamexrub.com

24323 Identity resolution detected single matching account

24355 LDAP fetch succeeded - aaamexrub.com

24416 User's Gro.ups rgtrieval from Active Directory succeeded -
All_AD_Join_Points

22037 Authentication Passed

90506 g:;:lr;i;g Authorize Only Flow for Passive ID - Provider

15049 Evaluating Policy Group

15008 Ewvaluating Service Selection Policy

15036 Ewaluating Authorization Policy

90500 New ldentity Mapping

5236 Awuthorize-Only succeeded

Para esse caso, ele usa dois fluxos: as sessdes passivelD e o fluxo de Autorizagdo. Para habilitar
as depuragoes, navegue para Operations > Troubleshoot > Debug Wizard > Debug Log

Configuration e escolha o né do ISE.

Para PassivelD, habilite os proximos componentes para o nivel DEBUG:

* IDpassiva

Para verificar os logs, com base no provedor Passive ID, o arquivo a ser verificado para este
cenario, vocé precisa revisar o arquivo passiveid-syslog.log, para os outros provedores:

* passiveid-agent.log

* passiveid-api.log

* passiveid-endpoint.log
* passiveid-span.log

* passiveid-wmilog

Para o fluxo de autorizacao, ative os proximos componentes no nivel DEBUG:

* mecanismo de politica
* prrt-JNI

Exemplo:
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MNode List » asc-ise32-726.3aamexrub.com
Debug Log Configuration

Debug Level Configuration

Component Name -  Log Level

Description Log file Name
debug »
O PassivelD DEBUG PassivelD events and messages passiveid-wmi.log
Q poliey-engine DEBUG Policy Engine 2.0 related messages Ise-psc.log
@] pret=JNI DEBUG prrt policy decision request processing layer related ... | prrt=management.log

Depuragbdes habilitadas




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



