Configurar o ISE 3.2 para atribuir tags de grupos
de seguranca para sessoes PassivelD
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Introducao

Este documento descreve como configurar e atribuir tags de grupos de seguranca (SGTs) a
sessodes de ID passiva por meio de politicas de autorizagcéo no ISE 3.2.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Cisco ISE 3.2
* |ID Passivo, TrustSec e PxGrid

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco ISE 3.2
« FMC 7.0.1
+ WS-C3850-24P que executa 16.12.1



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O Cisco Identity Services Engine (ISE) 3.2 € a versdo minima que suporta esse recurso. Este
documento ndo aborda a configuracao PassivelD, PxGrid e SXP. Para obter informagdes
relacionadas, consulte o Guia do administrador.

No ISE 3.1 ou em versdes mais antigas, uma Security Group Tag (SGT) s6 pode ser atribuida a
sessao Radius ou a autenticacao ativa, como 802.1x e MAB. Com o ISE 3.2, podemos configurar
politicas de autorizagéo para Sessdes PassivelD, de forma que, quando o Identity Services
Engine (ISE) receber eventos de logon de usuario de um provedor, como o Ative Diretory Domain
Controllers (AD DC) WMI ou o AD Agent, ele atribua uma Marca de Grupo de Segurancga (SGT) a
Sessao PassivelD com base na associagao de grupo do Ative Diretory (AD) do usuario. O
mapeamento IP-SGT e os detalhes do grupo AD do PassivelD podem ser publicados no dominio
do TrustSec por meio do SGT Exchange Protocol (SXP) e/ou para assinantes do Platform
Exchange Grid (pxGrid), como o Cisco Firepower Management Center (FMC) e o Cisco Secure
Network Analytics (Stealthwatch).

Configurar
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Configuracdes
Habilitar o fluxo de autorizagao:

Navegue até Active Directory > Advanced Settings > PassivelD Settings € verifique a Authorization Flow para
configurar politicas de autorizagao para usuarios de login PassivelD. Essa opcao esta desativada
por padrao.

v PassivelD Settings

The PassivelD settings that are configured in this section are applied to all the join points in Cisco ISE.

History interval®

Domain Controller event inactivity time*

(monitored by Agent)

Latency interval of events from agent®

User session aging time*

Authorization Flow

Habilitar o fluxo de autorizagao

% Observacao: para que esse recurso funcione, certifique-se de executar os servigos
PassivelD, PxGrid e SXP em sua implantagcéo. Vocé pode verificar isso em Administration >
System > Deployment .

Configuragao do conjunto de politicas:

1. Criar um conjunto de politicas separado para PassivelD (recomendado).
2. Para Condigdes, use 0 atributo passivelD-Passivel D_Provider € selecione o tipo de provedor.



Policy Sets

Status Policy Set Name Description Conditions

Allowed Protocols | Server Sequence Hits Actions View

b PassivelD-PassivelD_Provider Agent Default Network Access

Default Default policy set Default Network Access

Conjuntos de politicas

3. Configure as regras de Autorizagao para o Conjunto de Politicas criado na Etapa 1.

» Crie uma condigao para cada regra e use o dicionario PassivelD com base em grupos do
AD, Nomes de usuario ou Ambos.

 Atribua uma Tag de grupo de seguranga para cada regra e salve as configuragoes.

Default Network Access

» Authentication Pelicy (1)

» Authorization Policy ocal Exceptions

Results

Status  Rule Name

Politica de Autorizagao

Conditions Profiles

PermitAccess

Admin access

DenyA

Security Groups Hits Actions

Employees

Admin_Team

Select from list

% Observacao: a politica de autenticagao é irrelevante, pois ndo é usada nesse fluxo.

% Observacao: vocé pode usar Passivel D_Username, Passivel D_Groups,0f PassivelD_Provider atributos para
criar as regras de autorizagao.

4. Navegue até work Centers> TrustSec > Settings > SXP Settings para permitir Publish SXP bindings on pxGrid € Add

RADIUS and Passivel D Mappingsinto SXP IP SGT Mapping Table para compartilhar mapeamentos PassivelD com
assinantes PxGrid e inclui-los na tabela de mapeamentos SXP no ISE.



Work Centers - TrustSec

QOverview Components TrustSec Policy Policy Sets SXP ACI Troubleshoot Reports Settings

General TrustSec Settings

SXP Settings

TrustSec Matrix Settings

N rocess Settings . b - . ; - . . _
Work Process Setting Publish SXP bindings on pxGrid Add Radius and PassivelD mappings into SXP IP SGT mapping table

SXP Settings

ACI Settings Global Password

Global Password
(111 IXTI1 Il L]l]]

This global password will be overriden by
the device specific password

Configuragdes do SXP

Verificar
Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Verificagao do ISE

Depois que os eventos de login do usuario tiverem sido enviados ao ISE por um provedor, como o
WMI ou o Agente AD DC (Controladores de Dominio do Ative Diretory), continue para verificar os
logs ao vivo. Navegue até Operations > Radius > Live L ogs.

Status LY Detalls Repea...  Identity IP Address Authentication Pollcy Authorization Policy Authorization Profiles Security Group

LiveLogs do Radius

Clique no icone de lupa na coluna Detalhes para exibir um relatério detalhado de um usuario,
neste exemplo, smith (Usuarios do dominio), como mostrado aqui.
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Um relatdrio detalhado para outro usuario (administradores do dominio). Como mostrado aqui, um




% : eventos PassivelD de um provedor de APl nao podem ser publicados em pares SXP. No
entanto, os detalhes de SGT desses usuarios podem ser publicados por meio do pxGrid.

Verificagao de assinante do PxGrid

Este snippet CLI verifica se o FMC aprendeu os mapeamentos IP-SGT para as sessdes
PassivelD mencionadas anteriormente do ISE.

admin@fmc:~S sudo su
root@fmc:/Volume/home/admin# uip_reader -f sxp_log_entries.1 -b

current set of sxp bindings
ipPrefix 10.10.10.10, tag 4

L EEEEEEEEL S AR EEEEEEE SRR EEEEEEE EEES

ipPrefix 10.10.10.20, tag 16

Rkkk ke dkckokkokkkk ok ki ke kkkkokkkckk kb kkkkkkkkk

ipPrefix 10.10.10.104, tag 2

L EEEEEEEEL S AR EEEEEEE SRR EEEEEEE EEES

root@fmc:/Volume/h ome/admin#‘

Verificagdo de mesmo nivel TrustSec SXP

O switch aprendeu os mapeamentos de IP-SGT para sessdes PassivelD do ISE, como visto
neste trecho da CLI.



sw-38504isho cts sxp connections brief
SXP: Enabled
Default Source IP: 10.10.10.104

10.10.10.135 10.10.10.104 On(Speaker)::On(Listener) 0:01:29:19
sw-3850{isho cts role-based sgt-map all ipv4 details

Active IPv4-SGT Bindings Information

IP Address Security Group Source
10.10.10.104 2:TrustSec Devices INTERNAL
10.10.10.10 4:Employees SXP
10.10.10.20 16:Admin_Team

IP-SGT Active Bindings Summary

Total number of SXP  bindings = 2
Total number of INTERNAL bindings =1
Total number of active bindings = 3

% Observacao: a configuragao do switch para AAA e TrustSec esta fora do escopo deste
documento. Verifique o Cisco TrustSec Guide para obter as configura¢des relacionadas.

Troubleshooting

Esta secéao disponibiliza informacgdes para a solugao de problemas de configuracao.
Habilitar depuracoes no ISE

Navegue até Administration > System > Logging > Debug L og Configuration para definir os préximos
componentes para o nivel especificado.

N6 Nome do componente|| Nivel de log||Nome do arquivo de log



https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-24/213616-how-to-configure-cisco-trustsec-sgts-u.html

IDpassiva passiveid Rastrear passiveid-*.log

PxGrid pxgrid Rastrear pxgrid-server.log

SXP SXp Debug sxp.log

% Observacao: ao concluir a solugao de problemas, lembre-se de redefinir as depuracgoes,
selecionar o n6 relacionado e clicar em Reset to Default.

Registra trechos

1. O ISE recebe eventos de login do provedor:
Arquivo Passiveid-*.log:

2022-09-06 20:28:31,309 DEBUG [Grizzly-worker{27)][[]] com.cisco.idc.agent-probe- Received login event.
Identity Mapping.probe = Agent , dc-host = /10.10.10.132 , Identity Mapping.server = ise-3-2 , event-operation-
type = ADD,

2022-09-06 20:28:31,309 DEBUG [Grizzly-worker({27)][[]] com.cisco.idc.agent-probe- Validating incoming loging
event...

2022-09-06 20:28:31,309 DEBUG [Grizzly-worker{27)][[]] com.cisco.idc.agent-probe- Building login event to be

published to session directory.

2022-09-06 20:28:31,309 DEBUG [Grizzly-worker(27)][[]] com.cisco.idc.agent-probe- retrieving user's additional

information from Active Directory.

2022-09-06 20:28:31,326 DEBUG [Grizzly-worker(26)][[]] com.cisco.idc.agent-probe- Forwarded login event to
session directory. Identity Mapping.id-src-first-port = -1, Identity Mapping.dc-domainname = Lfc.lab , Identity
Mapping.id-src-port-start = -1, ldentity Mapping.probe = Agent , |dentity Mapping.id-src-port-end = -1, Identity
Mapping.event-user-name|= smith , Identity Mapping.dc-host = /10.10.10.132 , Identity Mapping.agentld = ,
Identity Mapping.server = ise-3-2 , ldentity Mapping.event-ip-address = 10.10.10.10,

2. O ISE atribui SGT de acordo com a politica de autorizagdo configurada e publica o
mapeamento IP-SGT para usuarios PassivelD para assinantes PxGrid e pares SXP:

arquivo sxp.log:



2022-09-06 20:28:31,587 DEBUG [sxpservice-http-96443] cisco.ise.sxp.rest.SxpGlueRestAPIl:27 - Adding session
binding tag=4, ip=10.10.10.10, vns=[], vpns=[null] naslp=10.10.10.132

2022-09-06 20:28:31,587 DEBUG [sxpservice-http-96443] cisco.ise.sxp.rest.SxpGlueRestAPI:23 - session binding
created for ip address : 10.10.10.10/32

2022-09-06 20:28:31,613 DEBUG [SxpNotification] cisco.cpm.sxp.engine.SxpEngine:23 - Adding 1 session bindings

2022-09-06 20:28:31,613 DEBUG [SxpNotificationSerializer-Thread] cisco.cpm.sxp.engine.SxpEngine:42 - Adding
session binding RestSxpLocalBinding(tag=4, groupName=null, ipAddress=10.10.10.10/32, naslp=10.10.10.132,
sessionld=cf0d2acd-0d3d-413b-b2fb-6860df3f0d84, peerSequence=null, sxpBindingOpType=ADD,
sessionExpiryTimelnMillis=-1, apic=false, routable=true, vns=[DEFAULT_VN]) to VPNs [default]

arquivo pxgrid-server.log:

2022-09-06 20:28:31,693 TRACE [Grizzly(1)][[]] cpm.pxgrid.ws.client.WsEndpoint -:::::- Send. session=[id=b0df936b-bfab-435f-
80e6-aa836aa3b24c,client="ise-fanout-ise-3-2,server=wss://ise-3-2.Lfc.|1ab:8910/pxgrid/ise/pubsub]
frame=[command=SEND,headers=[content-length=1859, destination=/topic/distributed, from="ise-fanout-ise-3-2, via="ise-
fanout-ise-3-2],content-len=1859] content=MESSAGE

content-length:1/30

destination:/topic/com.cisco.ise.session

message-id:616

subscription:2

via:~ise-fanout-ise-3-2
{"sessions":[{"timestamp":"2022:09:06T20:28:31.41105:00","state":"AUTHENTICATED","userName":"smith","callingStationld":"
10.10.10.10","auditSessionld":"dddad40ec-e557-4457-81db-a36af7b7d4ec",

"ipAddresses":["10.10.10.10"]," naslpAddress":"10.10.10.132"|"ctsSecurityGroup":"Employees" |"adNormalizedUser":"smith",
"adUserDomainName":"Lfc.lab","adUserNetBiosName":"Lfc","adUserResolvedldentities":"smith@Lfc.lab","selected AuthzProfil
es":["PermitAccess"]}],"sequence":13}

2022-09-06 20:28:31,673 TRACE [Grizzly(1)][[]] cpm.pxgrid.ws.client.WsEndpoint -:::::- Send. session=[id=b0df936b-bfab-435f-
80e6-aa836aa3b24c,client="ise-fanout-ise-3-2,server=wss://ise-3-2.Lfc.1ab:8910/pxgrid/ise/pubsub]
frame=[command=SEND,headers=[content-length=308, destination=/topic/distributed, from="ise-fanout-ise-3-2, via="ise-
fanout-ise-3-2],content-len=308] content=MESSAGE

content-length:176

destination:/topic/com.cisco.ise.sxp.binding

message-id:612

subscription:2

via:~ise-fanout-ise-3-2

{"operation":"CREATE","binding":{"ipPrefix":"10.10.10.10/32","tag":4, source":"10.10.10.132",
"peerSequence":"10.10.10.135,10.10.10.132","vpn":"default"},"sequence":17}




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



