Administracao de dispositivo do Cisco WLC
usando TACACS+
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Introduction

Este documento descreve como configurar o TACACS+ para a administracdo de dispositivos do
Cisco Wireless LAN Controller (WLC) com o Identity Service Engine (ISE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Conhecimento basico do Identity Service Engine (ISE)
- Conhecimento basico do Cisco Wireless LAN Controller (WLC)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Identity Service Engine 2.4
- Controladora de LAN sem fio Cisco 8.5.135
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Configuracao

Etapa 1. Verifique a licenga de administracdo do dispositivo.

Navegue até Administration > System > Licensing tab e verifique se a licenga do Device Admin
esta instalada, como mostrado na imagem.
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Note: A licenga de administrador de dispositivo € necessaria para usar o recurso TACACS+
no ISE.

Etapa 2. Ative a administragcao de dispositivos em nés PSN do ISE.

Navegue até Centros de trabalho > Administragéo do dispositivo > Visao geral, clique na guia
Implantagao, selecione o botdo de opcédo N6 PSN especifico. Ative a Administracao de
dispositivos no n6 ISE marcando a caixa de sele¢do e clique em salvar, como mostrado na
imagem:
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Etapa 3. Crie um grupo de dispositivos de rede.

Para adicionar a WLC como um dispositivo de rede no ISE, navegue para Administration >
Network Resources > Network Device Groups > All Device Types, crie um novo grupo para a
WLC, como mostrado na imagem:
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Etapa 4. Adicione a WLC como um dispositivo de rede.

Navegue até Centros de trabalho > Administragdo de dispositivos > Recursos de rede >
Dispositivos de rede. Clique em Adicionar, fornecer nome, endereco IP e selecione o tipo de
dispositivo como WLC, marque a caixa de selegao TACACS+ Authentication Settings e forneca a
chave do segredo compartilhado, como mostrado na imagem:
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Etapa 5. Crie um perfil TACACS para WLC.

Navegue até Centros de trabalho > Administragéo de dispositivos > Elementos de politica >
Resultados > Perfis TACACS. Clique em Adicionar e fornega um Nome. Na guia Exibigao de

atributo de tarefa, selecione WLC para Tipo de tarefa comum. Ha perfis padréo presentes a partir

dos quais selecione Monitor para permitir acesso limitado aos usuarios, como mostrado na

imagem.
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Ha outro perfil padrao All que permite acesso total ao usuario como mostrado na imagem.
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Etapa 6. Criar um Conjunto de Politicas.



Navegue até Centros de trabalho > Administragédo de dispositivos > Conjuntos de politicas de
administragdo de dispositivos. Clique em (+) e atribua um nome ao Conjunto de politicas. Na
condicao da politica, selecione Tipo de dispositivo como WLC, os protocolos permitidos podem
ser Administrador de dispositivo padrdo, como mostrado na imagem.
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Passo 7. Criar Politicas de Autenticagéo e Autorizagéo.

Neste documento, dois grupos de exemplo Admin-Read-Write e Admin-Read-Only sdo
configurados no Ative Diretory e um usuario dentro de cada grupo admin1, admin2

respectivamente. O Ative Diretory esta integrado ao ISE por meio de um ponto de conexao
chamado AD-JointName.

Crie duas politicas de autorizagdo, como mostrado na imagem:
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Etapa 8. Configurar o WLC para a administragdo do dispositivo.

Navegue até Security > AAA > TACACS+ clique em New e adicione Authentication, Accounting
server, como mostrado na imagem.
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Altere a ordem de prioridade e faga TACACS+ na parte superior e Local para baixo, como
mostrado na imagem:
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Caution: Nao feche a sessao atual da GUI do WLC. Recomenda-se abrir a GUlI do WLC em
diferentes navegadores da Web e verificar se o login com credenciais TACACS+ funciona
ou ndo. Caso contrario, verifique a configuragao e a conectividade com o n6 ISE na porta
TCP 49.

Verificar

Navegue até Operations > TACACS > Live logs e monitore os Live Logs. Abra a GUl do WLC e
faca login com as credenciais do usuario do Ative Diretory, como mostrado na imagem
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Last Updated: Thu Oct 03 2019 15:16:26 GMT+0530 (India Standard Time)

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.
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