Configurar o ISE 2.4 e a integracdo do FMC
6.2.3 pxGrid
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Introduction

Este documento descreve o processo de configuracao para integracao do ISE pxGrid versao 2.4
e do FMC versédo 6.2.3.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- ISE 2.4

- CVP6.2.3
- Ative Diretory/Lightweight Diretory Access Protocol (LDAP)

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:



- ISE 2.4 independente

- FMCv 6.2.3

- Ative Diretory 2012R2

- lIdentity Services Engine (ISE) pxGrid versao 2.4

- Firepower Management Center (FMC) versao 6.2.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar o ISE

Etapa 1. Habilitar servigos pxGrid

1. Faga login na GUI do ISE Admin e navegue até Administragao > Implantagao.
2. Selecione o nd ISE a ser usado para pxGrid persona.
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3. Ative o servigo pxGrid e clique em Salvar como mostrado na imagem.
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Hostname

FQDN

IP Address

Node Type Identity Services Engine (ISE)
Role STANDALONE Maka Primary

Administration
w Monitoring
Role PRIMARY
Other Monitoring Node

« Puolicy Service
w» Enable Session Senaces i
Include Node in Node Group None * |
Enable Profiling Service
Enable Threat Cantric NAC Service i

Enable SXP Service i

v

Enable Device Admin Service ;
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4. Verifique se os servigcos do pxGrid sao executados a partir da CLI.

Observagao: o processo requer até 5 minutos para que os servigos pxGrid sejam totalmente
iniciados e determinem o estado de Alta Disponibilidade (HA) se mais de um n6 pxGrid
estiver em uso.

5. Use SSH para acessar a CLI do n6 do pxGrid do ISE e verifique o status do aplicativo.

# show application status ise | in pxGrid

pxGrid Infrastructure Service running 24062
pxGrid Publisher Subscriber Service running 24366
pxGrid Connection Manager running 24323

pxGrid Controller running 24404

#

6. Acesse a GUI do administrador do ISE e verifique se os servigos estdo on-line e funcionam.
Navegue até Administragédo > pxGrid Services.

7. Na parte inferior da pagina, o ISE exibe Connected to pxGrid <pxGrid node FQDN>.
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Etapa 2. Configurar o ISE para aprovar todas as contas baseadas em certificado do
pxGrid

1. Navegue até Administration > pxGrid Services > Settings.

2. Marque a caixa: "Aprovar automaticamente novas contas baseadas em certificado" e clique
em Salvar.

'M' Identity Services Engine Home » Context Visibllity » Operations » Policy ~ Administration

» System  » Identity Management  » Network Resources  » Device Portal Management = pxGrid Services » Feed Service  » Threat Centric NAC

All Clients Web Clients Capabilities Live Log Settings Certificates Permissions
I

PxGrid Settings

Automatically approve new certificate-based accounts
[] Allow password based account creation

Use Default

Test

Connected to pxGrid tim24adm.ripaaa.net

Observagao: o administrador deve aprovar manualmente a conexao do FMC ao ISE se essa
opc¢ao nao estiver habilitada.

Etapa 3. Exportar Certificado Admin MNT do ISE e Certificados CA pxGrid

1. Navegue até Administragédo > Certificados > Certificados do Sistema.

2. Expanda o né Monitoramento Principal (MNT) se nao estiver ativado no né Administracao
Principal.

3. Selecione o certificado com o campo Used-By "Admin".

Observagao: este guia usa o certificado autoassinado padrao do ISE para uso do
administrador. Se vocé usar um Certificado Admin assinado por uma Autoridade de
Certificacdo (CA), exporte a CA raiz que assinou o certificado Admin no n6 ISE MNT.

4. Clique em Exportar.

5. Escolha a opgao para Exportar Certificado e Chave Privada.



6. Defina uma chave de criptografia.

7. Exportar e Salvar o arquivo como mostrado na imagem.
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+ Cornficate Authariry

Export Certificate 'Default self-signed server certificate’
(O Export Certificate Only

(®) Export Certificate and Private Key

Warning: Exporting a private key is not a secure operation. It could lead to possible exposure of the private key.

m | Cancel |

*Private Key Password

*Confirm Password

9. Retorne a tela Certificados do Sistema ISE.

10. Determine o campo Emitido por no certificado com o uso de "pxGrid" na coluna Usado por.

Observagdo: em versoes mais antigas do ISE, esse era um certificado autoassinado, mas a
partir da verséo 2.2 esse certificado é emitido pela Cadeia de CA interna do ISE por padrao.

11. Selecione o Certificado e clique em Exibir conforme mostrado na imagem.
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12. Determine o certificado de nivel superior (Raiz). Nesse caso, € "Certificate Services Root CA
- tim24adm".

13. Feche a janela de visualizagéo do certificado como mostrado na imagem.



Certificate Hierarchy

I Certificate Services Root CA - im24adm I

Centificate Services Node CA - tim24adm

Certlficate Services Endpoint Sub CA - im24adm

tim24adm.rpaaa.nat
Issued By : Certificate Services Endpaint Sub CA - tim24adm
@ Expires : Thu, 30 Mar 2028 14:17:12 EDT

Centificate status is good

Details
Issued To

Common Name (CN)
Organization Unit (OU) Certificate Services System Certificate

Organization (O)

City (L)

State (ST)

Country (C)

Serial Number 58:2A:91:45:E8:23:42:74:98:53:06:94:33:9E:AD:83

Close

14. Expanda o menu ISE Certificate Authority.
15. Selecione Certificados da Autoridade de Certificagdo.

16. Selecione o Certificado Raiz identificado e clique em Exportar. Em seguida, salve o
certificado CA raiz do pxGrid como mostrado na imagem.

- Gyie b loeaty Matageman b Mateos Fsrees b Dwacs Porsl Ustaosment  palind Seedcsd b Foed Serics b Thesat Corne NAC

Depioyment  Lostang = Cendcatin  »Loggng  » Mamiensnos  Upgrade  » BacepBileronm b ASTinAcceis  » Seeng

' cfu—w A Certificates
= Cartosty Authority St | e imgen | X Daite | view | (B Rebmn
Franay Nams S Truat For Sarial Mo b T i By vata From Exgiranon Dash Exparutan St
Dvervien
¥ tridaem
s Corihcaton Carficate Senvces Enspoint i - X202 T255A9 7040 1385 AP Cortficats Services Escpani S Corificate Services Node CA .
nabied druchurs Endpoin - P Th, 38 bar
Corttete Auterty Cantcaes CA - SmQacmiinin) BE viructons Enipcici CF 0D 1C 41 AB Tres, 26 Mar 2314 wuwzE @
. ’ Cortficate Services Fioot CA - AT T4 15 A8 A8 4F EB BT 40 1 Cortficats Services Rt CA-  Carificste Services Raee GA -
o a . = [ Enabied Infrasiruciare Endpoirts d i L] - s l Thes, 28 Mar 2018 The, WMz
nzemal CA Semngs Fﬁu;,:;g_\nmx:n [— rrasvastons, Badpulits ﬁ;ﬁfﬁ;:;’f‘hncm ey g Tres, 29 Mar 7018 Tha, 30 Mar 2028
Carificats Servioes OCSP o 741G2 058 12 0A40 0F ACCH  Certficats Senvices DCSP Certficae Senvioes Nooe CA
Eximai CA SeSings Fesponder - tmladmitaons B Eraved L 00 B9 81 BC 07 7D Flusgondr - trddadm Smdiadm Tres, 20 e 2014 T Muxien @



Configurar o FMC

Etapa 4. Adicionar um novo territério ao FMC

1. Acesse a GUI do FMC e navegue para System > Integration > Realms.
2. Clique em New Realm como mostrado na imagem.

Overview Analysis Policies Devices Objects AMP Intelligence
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3. Preencha o formulario e clique no botdo Testar associagao do Ative Diretory (AD).

Observagao: o nome de usuario de associagao ao AD deve estar no formato UPN ou o teste
falhara.

4. Se Testar Ingresso do AD for bem-sucedido, clique em OK.

Add New Realm ? X
Name * ISEpxGrid
Description Realm for use with pxGrid
Type * AD S
AD Primary Domain * ex: domain.com
AD Join Username ex: user@domain
AD Join Password senansan Test AD Join
Directory Username * admin ex: user@domain
Directory Password * sensnsen
Base DN = CN=Users,DN=rtpaaa,DN=net ex: ou=user,dc=cisco,dc=com
Group DN = DN=rtpaaa,DN=net ex: ou=group,dc=cisco,dc=com
Group Attribute Member b
* Required Field
QK Cancel

5. Clique na guia Diretério e, em seguida, clique em Adicionar diretério conforme mostrado na
imagem.
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6. Configurar IP/Nome do Host e Testar Conexao.
Observagao: Se o Teste falhar, verifique as credenciais na guia Configuragao do Realm.
7. Clique em OK.

Edit directory ? X

Hostname / IP
Address

Port 385
Encryption STARTTLS LDAPS @ None

SSL Certificate v ©

0K ‘ Test Cancel

Q)

Status
i ) Test connection succeeded

QK

8. Clique na guia Download do Usuario.

Overview Analysis Polices Devices Objects  AMP  Intelligence

LAB / = O cen
STl reain Configuration | Wser Downicad
9. Se ainda n&o estiver selecionado, habilite 0 download de usuarios e grupos

10. Clique em Baixar Agora
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11. Quando a lista for preenchida, adicione os grupos desejados e selecione Adicionar a
Inclusdo.

12. Salve a Configuragdao do Realm.
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13. Ative o Estado do Realm.
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Etapa 5. Gerar Certificado de CA do FMC

1. Navegue até Objetos > Gerenciamento de Objetos > CAs Internas conforme mostrado na
imagem.



Overview Analysis Polices Devices Reldiiacd

Irtruson Aules

Object Management

2. Clique em Gerar CA.

3. Preencha o formulario e clique em Gerar CA autoassinada.

Overview Analysis Policies Dwevices JUIUESTE  AMP  Intelligence

Otsject Mans —

[T

Generate Internal Certificate Authority

Name:

Country Name (two-letter code):
State or Province:
Locality or City:

Organization:

Organizational Unit (Department):

Common Name:

Generate CSR

LabFP623

us
NC
RTP
Cisco

TAC

N

Generate self-signed CA

Cancel

X X X X X X X X X

X

X X X X

4. Quando a geracgao terminar, clique no lapis a direita do Certificado CA gerado, conforme
mostrado na imagem.

Overview Anslysis Polices Devices [LUBHBE  AMP  Inteligence

Object Hanagement

Entrusion Rukts

5. Clique em Download.




-3

Edit Internal Certificate Authority

Name: LabFP523

4 Subject
Commaon Name:
Organization: Cisco
Organization Unit: TAC
4 Jssuer:
Commaon Name:
Organization: Cisco
Organization Unit: TAC
4 Not Valid Before
May 15 18:13:52 2018 GMT
4 Mot Valid After:
May 12 18:13:52 2028 M1
4 Serial Number:
82:1e:98:52:be:2f:b8:58
4 Certificate Fingerprint:
C?:07:99:F3:EE:41:5C:78:36:91:40:04:F7:10:22:4C:60:C2:3C:9C
4 Public Key Fingerprint:

b51laabcbicb2bebd 2fdfGc008BY 7 1fca794B57al

/7

4 Download OK Cancel

6. Configure e confirme a senha de criptografia e clique em OK.

7. Salve o arquivo Public-Key Cryptography Standards (PKCS) p12 no sistema de arquivos local.

Etapa 6. Extraia o certificado e a chave privada do certificado gerado com o uso do
OpenSSL

Isso é feito na raiz do FMC ou em qualquer cliente capaz de comandos OpenSSL. Este exemplo
usa um shell padrdo do Linux.

1. Use openssl para extrair o certificado (CER) e a chave privada (PVK) do arquivo p12.

2. Extraia o arquivo CER e configure a chave de exportagédo do certificado a partir da geragao do
certificado no FMC.

~$ openssl pkecsl2 -nokeys -clcerts -in <filename.pl2> -out <filename.cer>
Password:

Last login: Tue May 15 18:46:41 UTC 2018

Enter Import Password:

MAC verified OK

3. Extraia o arquivo PVK, configure a chave de exportag¢ao do certificado, defina uma nova senha



PEM e confirme.

~$ openssl pkcsl2 -nocerts -in <filename.pl2> -out <filename.pvk>

Password: Last login: Tue May 15 18:46:41 UTC 2018 Enter Import Password: MAC verified OK

4. Esta frase PEM é necessaria na proxima etapa.

Passo 7. Instalar certificado no FMC
1. Navegue até Objetos > Gerenciamento de Objetos > PKI > Certificados Internos.

2. Clique em Add Internal Cert conforme mostrado na imagem.

Owerview Analysis Polices Devices JelJlBl AMP  Intelligence

Objoct Hanagement  Inbrusion fules

Ko

@, 1eneitace

3. Configure um nome para o Certificado Interno.

4. Navegue até o local do arquivo CER e selecione-o. Quando os Dados do certificado forem
preenchidos, selecione o segundo.

5. Navegue até Opgéo e selecione o arquivo PVK.

6. Exclua todos os "atributos de saco" a esquerda e todos os valores a direita na se¢cao PVK. O
PVK comega com =---- BEGIN ENCRYPTED PRIVATE KEY— e termina com ----- END
ENCRYPTED PRIVATE KEY—.

Observagao: vocé nao podera clicar em OK se o texto PVK tiver caracteres fora dos hifens
a esquerda e a direita.

7. Marque a caixa Encrypted e configure a senha criada quando o PVK foi exportado na Etapa 6.

8. Cliqgue em OK.



Add Known Internal Certificate

Name: TZfpcert

Certificate Data or, choose 2 file; ‘ Browse.. |

-----BEGIN CERTIFICATE-----
MIIDFTCCAMWgAWIBAGLIAKIemFK -+ L7iYMAOGCSgGSIb3DQEBCWUAMGQXCZAIBGNY
BAYTAIVTMQswCQYDVQQIDAJOQzEMMAOGAL UEBwwDUIRQMQ4wDAYDVQQKDAVDaXN]
bzEMMAGGA 1 UECwwWDVEFDMRwWwWGgYDVQQDDBNMYWIGUDYyMySydHBhYWEUbmMVOMB4X
DTE4MDUXNTE4MTM1MIoXDTI4MDUXME4MTM1MIowZDELMAKGA1UEBhMCYVMXCzAJ
BgNVBAgMAKSDMQwwCgYDVQQHDANSVFAXDIAMBGNVBAOMBUNpRC2 NVMQwwCaYDVQQL
DANUQUMxHDAaBgNVBAMMEDxhYKZQNjIzLnJ0cGFhYS5uZXQwagEIMADGCSaGSIb3
DQEBAQUAA4IBDWAWGGEKACIBAQDMitSSIUIFIZKZK/ TSGtkOCMuivTKSKk 1 W2AY6
D7Gm/c69cXw/VIIPWnSBzhEKIRTyspmTMdyf/4TIVUmUHE0h108/8dZeg]Ozbjon

Key or, choose a file: | Browse.. |

MIIFD] BAngqhHIGBWDBBQQWMZAD-BQthk:GBwDBBva[}gQISUUEMmHZsICAggA
MBQGCCqGSIb3DQMHBAhgGVm1 +xHLIASCBMiiIxkfIXUNUcdB22smybvWotwbcRrt
XLOgjEStmwuyExVp+ TWC3AYIIN1DE?rRssiRAGsnSOxIvDGmaOdyVsvnbbg2wiFP
74P0u/02Vy99iFoVaW2a9DyXyL/h64THI CZtwLKIOGOeEunNKpamDnpfyN8QC4DC
FXVNZPPNGAHrECFmnnijDEwWI0QTBINSgAUj +AIPMe32zPawoccRNYIRXMYMI + Jwp

Encrypted, and the password is: sesenane

Cancel

CfCJU 2QGI4JTDSUFN4U2LK+S+QEI IS?II EWIQHWKF’IE R'QUG?T[?MBHTP‘CGDCUE‘HD]
acCICUAsecVrYYDB1GKTVVI3bWgWIPR30H 12YCA2wheCKeGS0MByB4tjhHNO36qg
Ofg=
----- END ENCRYPTED PRIVATE KEY--=--
</no> LETE
Encrypted, and the password is: sansReEw

| Cancel

Etapa 8. Importar o certificado FMC para o ISE

1. Acesse a GUI do ISE e navegue para Administragdo > Sistema > Certificados > Certificados
de Confiabilidade.

2. Cliqgue em Importar.
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3. Clique em Escolher arquivo e selecione o arquivo CER do FMC do seu sistema local.
Opcional: Configure um Nome Amigavel.

4. Verifique a Confianga para a autenticagao no ISE.
Opcional: Configure uma Descrigao.

5. Clique em Enviar conforme mostrado na imagem.

Import a new Certificate into the Certificate Sto

* Certificate File = Choose File TZfpcert.cer

Friendly Name |

Trusted For: ;
Trust for authentication within ISE
[] Trust for client authentication and Syslog

D Trust for authentication of Cisco Services

[] validate Certificate Extensions

Description |

| Cancel

Etapa 9. Configurar a conexao do pxGrid no FMC

1. Navegue até System > Integration > Identity Sources conforme mostrado na imagem.

Overview Anshysis Polices Devices Objects AMP Intelligence Daglay s,..mm

Configuraticn.  Usars  Domais o Intogration  Updates Licenses w Hhv  Monforege  Toslew
Clsco €51 Realms [WPPT BERAN  oftreamer  Host Input Client  Smart Software Satellite /

2. Clique em ISE.
3. Configure o endereco IP ou 0 nome de host do n6 pxGrid do ISE.

4. Selecione o + a direita de CA do pxGrid Server.



5. Nomeie o arquivo da CA do servidor e navegue até a CA de assinatura raiz do pxGrid coletada
na Etapa 3. e clique em Salvar.

6. Selecione + a direita de MNT Server CA.

7. Nomeie o arquivo Server CA e navegue até o certificado Admin coletado na Etapa 3. e clique
em Salvar.

8. Selecione o arquivo FMC CER na lista suspensa.

Identity Sources

Service Type

None Identity Services Engine User Agent
Primary Host Name/IP Address * <ISE pxGRID Node IP ADDRESS> |
Secondary Host Name/IP Address
pxGrid Server CA * ISE24InternalRoot v @
MNT Server CA * ISE245elfSigned v @
FMC Server Certificate * TimFP623 v @
ISE Network Filter ex. 10.89.31.0/24, 192.168.8.0/24
* Required Field Test

9. Clique em Testar.

10. Se o teste for bem-sucedido, clique em OK, depois em Salvar no canto superior direito da
tela.

Status

i ISE connection status:
Primary host: Success

» Additional Logs

QK

Observagao: quando vocé executa dois nos do ISE pxGrid, € normal que um host mostre
Exito e outro mostre Falha, ja que o pxGrid é executado ativamente apenas em um n6 do
ISE por vez. Depende da configuragao se o host principal deve exibir Falha e o host
secundario deve exibir Exito. Tudo isso depende de qual nd no ISE é o n6 pxGrid ativo.

Verificar

Verificagao no ISE



1. Abra a GUI do ISE e navegue para Administragcao > servigos do pxGrid.

Se obtiver éxito, duas conexdes firepower serao listadas na lista de clientes. Um para o FMC real
(iseagent-hostname-33bytes) e um para o dispositivo de teste (firesightisetest-hostname-33bytes).

R T T - Y S
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A conexao iseagent-firepower exibe seis (6) subs e é exibida on-line.
A conexao firesightisetest-firepower exibe zero (0) subs e aparece offline.

A visualizagdo expandida do cliente iseagent-firepower exibe as seis assinaturas.

v isaagent-frepower-20762a23824 nline (XMPF)
Capability Detail

Capabdity Name Capability Viession Messagng Roke Message Filter

Observagio: devido ao bug da Cisco IDCSCvo75376 ha uma limitagao de nome de host e o
download em massa falha. O botao de teste no FMC exibe uma falha de conectividade. Isso

afeta 2.3p6, 2.4p6 e 2.6. A recomendacao atual é executar 0 2.3 patch 5 ou 0 2.4 patch 5
até que um patch oficial seja liberado.

Verificagdo no CVP

1. Abra a GUI do FMC e navegue para Analysis > Users > Ative Sessions.

Qualquer sessao ativa publicada através do recurso de diretério de sessao no ISE € exibida na
tabela Sessoes ativas no FMC.
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No modo sudo da CLI do FMC, 'adi_cli session' exibe as informacgdes de sessdo do usuario
enviadas do ISE para o FMC.


https://tools.cisco.com/bugsearch/bug/CSCvo75376

ssh admin@<FMC IP ADDRESS>

Password:

Last login: Tue May 15 19:03:01 UTC 2018 from dhcp-172-18-250-115.cisco.com on ssh
Last login: Wed May 16 16:28:50 2018 from dhcp-172-18-250-115.cisco.com

Copyright 2004-2018, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Fire Linux 0OS v6.2.3 (build 13)
Cisco Firepower Management Center for VMWare v6.2.3 (build 83)

admin@firepower:~$ sudo -1i

Password:

Last login: Wed May 16 16:01:01 UTC 2018 on cron
root@firepower:~# adi_cli session

received user session: username tom, ip ::f£££f£f:172.18.250.148, location_ip ::fff£f:10.36.150.11,
realm_id 2, domain rtpaaa.net, type Add, identity Passive.

received user session: username xiayao, ip ::£ffff:10.36.148.98, location_ip ::, realm_id 2,
domain rtpaaa.net, type Add, identity Passive.

received user session: username admin, ip ::f£f£ff:10.36.150.24, location_ip ::, realm_id 2,
domain rtpaaa.net, type Add, identity Passive.

received user session: username administrator, ip ::ff£f£:172.18.124.200, location_ip ::,
realm_id 2, domain rtpaaa.net, type Add, identity Passive.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



