Configurar o Portal de Convidado do ISE 2.1
com PingFederate SAML SSO
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Introduction

Este documento descreve como configurar os recursos do Cisco ldentity Services Engine (ISE)
versao 2.1 Single Sign On (SSO) para o Security Assertion Markup Language (SAML) do portal
de convidados.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Servigos para convidados do Cisco Identity Services Engine.
. Conhecimento basico sobre SAML SSO.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Identity Services Engine versao 2.1
- Servidor PingFederate 8.1.3.0 a partir da Identidade de Ping como Provedor de Identidade
SAML (IdP)
The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Visao geral do fluxo

O SAML é um padrao baseado em XML para a troca de dados de autenticagao e autorizacao
entre dominios de seguranca.

A especificagao SAML define trés fungdes: Principal ( Usuario Convidado), Provedor de
Identidade [IdP] (servidor Federado de IPing) e Provedor de Servigos [SP] (ISE).

Em um fluxo SAML SSO tipico, o SP solicita e obtém uma declarag¢ao de identidade do IdP. Com
base nesse resultado, o ISE pode executar decisdes de politica, pois o IdP pode incluir atributos
configuraveis que o ISE pode usar (ou seja, grupo e endereg¢o de e-mail associados ao objeto do
AD).

Fluxo esperado para este caso de uso

1. A controladora Wireless LAN (WLC) ou o switch de acesso € configurado para um fluxo
tipico de Autenticacdo da Web Central (CWA).

Dica: localize os exemplos de configuragao para fluxos do CWA na sec¢ao Informagdes
relacionadas na parte inferior do artigo.

2. O cliente se conecta e a sessao € autenticada no ISE. O Network Access Device (NAD) aplica
os pares de valores de atributos de redirecionamento (AVPs) retornados pelo ISE (url-redirect-acl
e url-redirect).

3. O cliente abre o navegador, gera trafego HTTP ou HTTPS e é redirecionado para o Portal do
Convidado do ISE.

4. Uma vez no portal, o cliente podera inserir credenciais de convidado previamente atribuidas
(Criado pelo Patrocinador) e provisionar automaticamente uma nova conta de convidado ou usar
suas credenciais do AD para fazer logon (Logon do Funcionario), que fornecera recursos de
Logon Unico por meio do SAML.

5. Depois que o usuario seleciona a opg¢ao "Login do funcionario" , o ISE verifica se ha uma
assercao ativa associada a sessao do navegador desse cliente no IdP. Se ndo houver sessdes
ativas, o IdP forgara o login do usuario. Nesta etapa, o usuario sera solicitado a inserir credenciais
do AD diretamente no portal do IdP.

6. O IdP autentica o usuario via LDAP e cria uma nova Assertion que permanecera ativa por um
tempo configuravel.

Observagao: o ping federado aplica por padrao um tempo limite da sess&do de 60 minutos
(isso significa que se ndo houver solicitagdes de login de SSO do ISE em 60 minutos apos a
autenticagao inicial, a sessao sera excluida) e um tempo limite maximo da sesséo de 480
minutos (mesmo se o IdP tiver recebido solicitagdes de login de SSO constantes do ISE
para esse usuario, a sessao expirara em 8 horas).



Enquanto a sessédo de Assercao ainda estiver ativa, o Funcionario passara por SSO quando usar
o Portal do Convidado. Quando a sessao expirar , uma nova autenticagcao de usuario sera
imposta pelo IdP.

Configurar

Esta secéao discute as etapas de configuracao para integrar o ISE com o Ping Federado e como
habilitar o SSO do Navegador para o Portal do Convidado.

Nota:Embora existam varias opg¢des e possibilidades ao autenticar usuarios Convidados,
nem todas as combinagdes sao descritas neste documento. No entanto, este exemplo
fornece as informagdes necessarias para entender como modificar o exemplo para a
configuragao precisa que vocé deseja obter.

Etapa 1. Preparar o ISE para usar um provedor de identidade SAML externo

1. No Cisco ISE, escolha Administration > Identity Management > External Identity Sources >
SAML Id Providers.

2. Clique em Add.
3. Na guia Geral, insira um Nome do provedor de ID. Click Save. O restante da configuracao

nesta secao depende dos metadados que precisam ser importados do IdP em etapas

posteriores.
afrat]n

cisco ldentity Services Engine Home » Context Visibility » Operations » Policy ~ Administration

» System |+ ldentity Management » Network Resources » Device Portal Management  pxGrid Services » Feed Servic
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External Identity Sources Identity Provider List = PingFederate
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Etapa 2. Configurar o portal Convidado para usar um Provedor de Identidade
externo

1. Escolha Centros de trabalho > Acesso de convidado > Configurar > Portais de convidado.
2. Crie um novo portal e escolha Portal de convidado com registro automatico.

Observagao: este nao sera o portal principal que o usuario experimentara, mas um
subportal que interagira com o IdP para verificar o status da sessao. Este portal € chamado

SSOSubPortal.



3. Expanda Configuragdes do Portal e escolha PingFederate para Método de Autenticagao.

4. Em Sequéncia de Origem da Identidade, escolha o IdP SAML Externo definido anteriormente
(PingFederate).

Portals Settings and Customization

Portal Name: ¥ Description:
| SSOSubPaortal | | SubPortal that wil connect to the SAML IdP Portal test URL
Authentication | PngFederate w [

method: * rifigure authentication methods at;

5. Expanda as sec¢des Politica de Uso Aceitavel( AUP) e Configuragdes da Pagina do Banner de
Pés-Login e desative ambas.

O fluxo do portal é:

6. Salve as alteragoes.

7. Volte para Portais de Convidado e crie um novo com a opgao Portal de Convidado Registrado
Automaticamente.

Observagao: este sera o portal principal visivel para o cliente. O portal principal usara o
SSOSubportal como uma interface entre o ISE e o IdP. Esse portal € chamado de

PrimaryPortal.
Portal Name: * Description:
| PrimaryPortal | | Portal visible to the client during CWA flow.

8. Expanda as Configuragdes da pagina de logon e escolha o SSOSubPortal criado
anteriormente em "Permitir que o seguinte portal de convidado do provedor de identidade seja
usado para logon".



¥ Allow the following identity-provider guest portal to be used for
login (4

| S505ubPortal =]

9. Expanda Politica de Uso Aceitavel AUP e Configuragoes da Pagina do Banner de Pos-login e
desmarque-as.

Neste ponto, o fluxo do portal deve ter esta aparéncia:

Guest Flow [Based on setings)

'

L

—1 LOGIM p——p  Alternabe Login Portal
e the seected dentiby-provider portal
for the quest fiow detals
el Regstration # Max Devices Reached
Sof Registration Suooesg— Suooees

10. Escolha Portal Customization > Pages > Login. Agora vocé deve ter a opgao de personalizar
as Opgoes alternativas de login (icone, texto e assim por diante).

.mterr?atwe You can aso login with (static fexT)
ogin
Allermative
login access
portal:
Lise this text:
Alternative Login Portal ] as tink EJ

as icon toolip

kon ... | 2 — e {__}

Observagao: observe que, no lado direito, na visualizagao do portal, a opgao de login
adicional esta visivel.



You can also login with

~ -
. £i EMPLOYEE LOGIN >

11. Clique em Salvar.

Agora os dois portais aparecem na Lista de portais de convidados.

PrimaryPortal Allow login using :
Portal visible to the client during CWA flow. S50SubPortal

@Used in 1 rules in the Authorization policy

5505ubPortal Used as alternate login option by :
SubPortal that will connectto the SAML IdP PrimaryPortal

@Used by another portal for alternate login

Etapa 3. Configurar o PingFederate para atuar como um provedor de identidade
para o portal de convidado do ISE

1. No ISE, escolha Administration > Identity Management > External identity Sources > SAML
Id Providers > PingFederate e clique em Service Provider Info.

2. Em Export Service Provider Info, clique em Export.
SAML Identity Provider

r ~ - A - e - N — - I
Genara Identity Provider Config, |

Sentoe Provdder Infanmation

[ Load balancer |

Export Servca Provider Infou|| Expost |

3. Salve e extraia o arquivo zip gerado. O arquivo XML contido aqui € usado para criar o perfil no
PingFederate em etapas posteriores.

¥ SSOSubPortalxmil

Observagao: deste ponto em diante, este documento aborda a configuragéo do
PingFederate. Essa configuragao € igual para varias solugbes, como o portal do
patrocinador, MyDevices e os portais de BYOD. (Essas solugdes nao sao abordadas neste
artigo).

4. Abra o portal de administragao do PingFederate (normalmente https://ip:9999/pingfederate/app

).

5. Na sec¢ao Configuragdo de IdP > Conexdes de SP, escolha Criar Novo.


https://ip:9999/pingfederate/app

IdP Configuration

APPLICATION INTEGRATION SP CONNECTIONS
Audapters
Default URL Manage Al Create Mesy Imiport

Applicaticn Endpoinis
AUTHENTICATION POLICIES

6. Em Tipo de Conexao, clique em Préximo.

SP Connection

Connection Typea Connection Options Imipc

Select the type of connection needed for this SP: Browser
usersfgrowps to an SP) or all.

COMMECTION TEMPLATE Mo Template

¥ BROWSER 550 PROFILES FRUTOLOL
oML A0

7. Em Opgbes de Conexao, clique em Préximo.

SP Connection

Connection Type Connection Options

Please select options that apply 1o this connection,

v BROWSER SSO

ATTRIBUTE QUERY

8. Em Importar metadados, clique no botdo de opgao Arquivo, clique em Escolher arquivo e
escolha o arquivo XML exportado anteriormente do ISE.



SF Connection

Connetion Ty Canmndction Dplions Fmgort Matadata

To populabe many oonnecthan Sefings automatically, you can upkaad the |
her URL, selc] Enabde Satomatic Reloading

- P
LA The

9.Em Resumo de Metadados, clique em Préximo.

10.Na pagina Informagdes gerais, em Nome da conexao, insira um nome (como
ISEGuestWebAuth) e clique em Avangar.

hitp://CiscolSE/Sbdc
DONMECTION NAAE ISEGuestWebAuth
11. Em SSO do Navegador, clique em Configurar SSO do Navegador e em Perfis SAML verifique

as opgoes e clique em Préximo.

SP Connection | Browser S50

SAML Profiles Assartion Lifetime Aasoerticn Craathcn Pratacol Setiings Smmany

A SAML Profile definoes wihad kind of mesiages miay be sechanged Bibween an denlity Privdder and & Service Providid, and o the m
information for your 5P conmection.

Singh Sigr-On [5507) Prafiles Singh Logoeut (SLO) Profiles
&
W L v

12.Em Tempo de vida da Asserg¢éo, clique em Préximo.
13.Em Criagao de Assercgao, clique em Configurar Criagao de Assergéo.

14 Em Mapeamento de identidade, escolha Padréo e clique em Préximo.



SP Connection | Browser SSO | Assertion Creation

ldentity Mapping Attribute Contract Authentication Source Mapping

Identity mapping is the process in which users authenticated by the IdF are associated
may affect the way that the SP will look up and associate the user 1o a specific lacal ace

] STANDARD: Send the SP a known attribut

2 value as the name igentifier, |he

15. Em Atributo Contrato > Estender Contrato, insira os atributos mail e memberOf e clique em
adicionar. Clique em Next.

SP Connection | Browser 550 | Assertion Creation

iduntity Mapging Astribene Contract Authantication Source Mapping Summarny

An Adiribafte Contac] B & 20l of user aliviuies that this senss will send inthe psseriion

Attributo Contrsct Sulbpnct Name Format

SAML SUBJECT urrrsadnamesiCRARML - namekd-formatunspacified L

Exiend tha Contract Arribute Mama Format Action
mad ook e B SAl -2 Dratimame- oot basic Bt | I
mamberf weTaasnames e R Crattmamae- formak basic

A configuracdo dessa opgao permite que o Provedor de identidade passe os atributos MemberOf

e Email fornecidos pelo Ative Diretory para o ISE, que pode ser usado posteriormente como
condicao durante a decisao da politica.

16.Em Authentication Source Mapping, clique em Map New Adapter Instance.

17.Em Instancia do Adaptador escolha Adaptador de Formulario HTML. Clique em Next

SP Connection | Browser 550 | Assertlon Cres

adupiet IRl BCE Mappig B emsd

Selpct o0 P adapier radance thad mory e weed be stheniicale werg iy
P
T, 2] HTHL T o

Adaples Cantracl
qPeenbams

-
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18. Em Métodos de mapeamento, escolha a segunda opgao para baixo e clique em Préximo.



RETRIEVE ADDITIONAL ATTRIBUTES FROM MULTIPLE DATA STORES USING ONE MAPPING
RETRIEVE ADDITIOMAL ATTRIBUTES FROM A DATA STORE — INCLUDES OPTIONS
IO USE ALTERNATE DATA STORES AND/OR A FAILSAFE MAPPING

LIsE OMLY THE ADAFTER CONTHACT VALUES IM THE SAML ASSERTION

19. Em Origens de Atributo e Pesquisa de Usuario, clique na caixa Adicionar Origem do Atributo.

20. Em Repositério de Dados, insira uma descrigao, escolha a instancia de conexao LDAP em
Repositério de Dados Ativos e defina o tipo de Servigo de Diretério que é. Se ndo houver Data
Stores configurados ainda clique em Manage Data Stores para adicionar a nova instancia.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAR Filter Attribute Contract Fulfillment

This server uses local data stores to refrieve supplemental attributes to be sent in an assertion. Specify an Attribute S«
ATTRIBUTE SOURCE DESCRIPTION -

ETIVE DATA STORI [ .

LAaTA STORE TYPE LOAE

Managa Data Storas

21. Em LDAP Diretory Search, defina o DN de Base para a Pesquisa de usuario LDAP no
dominio e cligue em Next.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment m

Flzase configure your directory search. This information, along with the attributes supplied in the contract, will be usec
St Ch=Users, DC=JN, DC=net

SEARCH SCOPE Subtrese o

Observagio: isso € importante, pois definira o DN base durante a pesquisa de usuario
LDAP. Um DN base definido incorretamente resultara em Objeto ndo encontrado no



esquema LDAP.

22.Em Filtro LDAP, adicione a string sAMAccountName=${username} e clique em Avangar.

SP Connection | Browser SSO | Assertior

LDAP Directory Search LDAP Filter I

Please enter a Filter for extracting data from your directony.
FILTER

sEMA-countName=5 [username

23. Em Atendimento do Contrato do Atributo, escolha as opcdes fornecidas e clique em Préximo.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping | Attribi

Data Store LDAP Directory Search | LDAP Filter Attribute Contract Fulfillment

Fulfill yvour Attribute Contract with values from the authentication adapier, dynamic text values, or from a data store bookup.

Attribute Contract Source Value

SAML_SUBJECT Adapler ot USEImame ot
el Acapler L il L
member0f Adapler L meemberCd L

24. Verifique a configuragao na segao de resumo e clique em Concluido.
25. Voltar em Origens de Atributo e Pesquisa de Usuario clique em Préximo.
26. Em Origem de Atributo Failsafe, clique em Avancar.

27. Em Atendimento do Contrato do Atributo, escolha essas opgdes e clique em Préximo.



Attribute Contract Source Value

SHML_SLBIECT Adapter h LSErRanmE t
mail Teod d no email address
memberOf Tend W o group found

28. Verifique a configuragao na Se¢ao Resumo e clique em Concluido.

29. Voltar no Mapeamento de Origem de Autenticagéo clique em Préximo.

30. Depois que a configuragao tiver sido verificada na pagina Resumo, clique em Concluido.
31. Voltar na Criagdo de Assergéo clique em Proximo.

32. Em Protocol Settings , clique em Configure Protocol Settings. Neste ponto, deve haver duas
entradas ja preenchidas. Clique em Next.

SP Connection | Browser S50 | Protocol Settings

e e

Az the EF you ond SAML ansodticns. o the 57 Assoriion Cosmuamers Servion. Tha 5P mery reguos] thaf the SAML ansortion B somt fo one of wovenal LIEA . via difficecnt bindings. Piomns provicio: B poanibl

Dl ik Birsding Enidpoin LIRL
LT Q POGT e E 6 15T B A e S S R e e BTN
1 POERT W el T tpass el B4 Lporlal SSO ogniDedparris sotion

33. Em URLs de servigo do SLO, clique em Avangar.

34. Em Associacbes SAML Permitidas, desmarque as opgdes ARTEFATO e SOAP e clique em
Préximo.

Assertion Consumer Service URL S5LO Service URLs Allowable SAML Bindings I

When the 5P sends messages, what SAML bindings do you want to allow?

ART AT

35. Em Signature Policy (Politica de Assinatura), clique em Next.



36. Em Politica de Criptografia, clique em Préximo.
37. Revise a configuragao na pagina Resumo e clique em Concluido.

38. Voltar no Navegador SSO > Configuragdes de protocolo, clique em Préximo, valide a
configuragao e clique em Concluido.

39. A guia SSO do navegador € exibida. Clique em Next.

SP Connection

Connection Typa Connection Options Metadata URL General Info

This task provides conneclion-endpaint and ather configuration information enabling seount browser-based S50, 10 nesources i
Can Aguralion.

- " =
Configure Browser 550

40. Em Credenciais, clique em Configurar Credenciais e escolha o certificado de autenticagéo a
ser usado durante a comunicacgao IdP para ISE e marque a opcao Incluir o certificado na
assinatura. Em seguida, clique em Avancar.

SP Connection | Credentials

Digital Signature Settings Signature Verification Settings

You may need to digitally sign SAML messages or security tokens to protect against tampering. Please select a keyit

SIGNING CERTIFICATE 01:55:31:36:ED:D8 (cn=-HR477) W
o ML) gl ¢ | IFIC E I TE 1GMEA T UHE <F M El 1EM |
1 L | HAW KEY |iM E SaiMAl UK EEYVALLIE> El kM |
SIGNING ALGORITHM RSA SHAZGG b

Observacgao: se nao houver certificados configurados, clique em Gerenciar certificados e
siga os prompts para gerar um certificado autoassinado a ser usado para assinar |dP para
comunicacoes do ISE.

41. Valide a configuracdo na pagina de resumo e clique em Concluido.

42. De volta a guia Credenciais, clique em Avangar.



43. Em Ativation & Summary, escolha Connection Status ATIVE, valide o resto da configuracéo e
clique em Done.

SP Connectlon

Connection Typa Connection Options Matadata URL Genaral Info Browsar 550 Credentials Acthation & Summary

Summary information Tor your SP oconnection. Click a heading in a section o edil a particular conliguration setling

Connection Status 8 7

Etapa 4. Importar metadados IdP para o perfil do provedor IdP SAML externo do
ISE

1. No console de gerenciamento PingFederate, escolha Server Configuration > Administrative
Functions > Metadata Export. Se o servidor tiver sido configurado para varias fungdes (IdP
e SP), escolha a opgao Eu sou o provedor de identidade (IdP). Clique em Next.

2. No modo Metadados, selecione "Selecionar informagdes para incluir nos metadados
manualmente”. Clique em Next.

o, % T [ Foy . 5 A s ATA & % A }
Liak A LUMNMNEC T I IR METADATA GENERATION

3. Em Protocolo, clique em Préximo.
4. Em Atribuir Contrato, clique em Préximo.

5. Em Chave de Assinatura, escolha o certificado previamente configurado no perfil de conexao.
Clique em Next.

Export Metadata

Metadata Role Metadata Mode Attribute Contract Signing Key

The metadata may contain a public key that this system uses for digital signatures. If yvou wish to inclu

DIGITAL SIGMNATURE KEYS/CERTS

01:55:31:36:ED:D8 (cn- R 1471) w

6. Em Assinatura de Metadados, escolha o certificado de assinatura e marque Incluir a chave
publica deste certificado no elemento de informagdes da chave. Clique em Next.



HING CERTIFICAT 055 ILIGEDRDE (on-14. 361471 wf

R5SA SHAZ GG L

7. Em Certificado de criptografia XML, clique em Avangar.
Observagéo: a opgao de impor a criptografia aqui depende do administrador da rede.

8. Na secado Resumo, cligue em Exportar. Salve o arquivo de Metadados gerado e clique em
Concluido.

Export Metadata

e | e | P | s e | S | e | 2 s

il the Expont Buatlion 1o xpért B métacita 16 The il Byites

Motadata Role

Mectadens ol
Motaata Mode
Mstadats moss
Uso i socendaty pait for SOAR channd taisa
Protocol

Protocst

Atribate Contract
Ao

Signing Kisy
Sigring Kiry CHOMIBUTL OUSTAC, OeCinoo, LoRTP, CHUS
Matadata Signing
Signing Cortibcata CH-H 35U, QU=TAC, O=Cisca, L=ATP, C-US
inctuct Cortificats in Kayinko taise

s Blaw Kiy i KinyVisho tabso

Sekgctod Signing Algerthm SA SHATS6

XML Encryplion Cerlificale

Encrypiion Keys/Certs HOHE

9. No ISE, escolha Administration > Identity Management > External Identity Sources > SAML Id
Providers > PingFederate.

10. Cliqgue em Configuragdo do Provedor de Identidade > Procurar e continue a importar os
metadados salvos da operagao de Exportacdo de Metadados do PingFederate.



SAML Identity Provider

General Service Provider 1

Identity Provider Configuration

Import Identity Provider Config File [ Browse... | i

Provider Id PingFederate
Single Sign On URL https:;’_.id?.‘l 9031
Single Sign Out URL (Post)  https N 147 1:9031
Signing Certificates

Subject =[]
CNEEE 147 1, OU=I O=Cisco, L=RTP, C=US 1

11. Escolha a guia Grupos, em Atributo de membro do grupo, adicione memberOf e clique em
Adicionar

Em Name in Assertion, adicione o Distinguished Name (Nome Distinto) que IdP deve retornar
quando o atributo memberOf for recuperado da autenticacédo LADP. Nesse caso, o grupo
configurado € vinculado ao grupo patrocinador do TOR e o DN desse grupo € o seguinte:

SAML Identity Provider

Foriera [dberitity Prosider Condig. Comvice Provider Info 1 | Attribates Advanced Settings

Groups
Group MamBarship Alinbaite et R ]
{i= Acdd W Diclete
[] Mame in Assartion a | Mama i ISE
¥l |CH=TOR,DC N, [ = et TOR

S | CaneH

Depois de adicionar o DN e a descrigdo "Name in ISE", clique em OK.
12. Escolha a guia Atributos e clique em Adicionar.

Nesta etapa, adicione o atributo "mail" contido no token SAML passado do IdP que, com base na
consulta de Ping sobre LDAP, deve conter o atributo de e-mail para esse objeto.



Add Attribute

"Name in Assertion | mail |

Type |STRING j=]

Default valusa ' |

“Mame in ISE "mail ] i

Cancel

Observagao: as etapas 11 e 12 garantem que o ISE receba os atributos Email € MemberOf
do objeto do AD por meio da acao de logon do IdP.

Verificar

1. Inicie o Portal do convidado usando a URL de teste do portal ou seguindo o fluxo do CWA. O
usuario tera as opgdes de inserir credenciais de convidado, criar sua prépria conta e Login

do funcionario.
Sign On
Welcome to the Guest Portal. Sign on with the username and password proveded 1o you

Usermame;

Password:

Dot have an account?

You can also login with

P {I EMPLOYEE LOGIN =

2. Clique em Login do Funcionario. Como nao ha sessdes ativas, o usuario sera redirecionado
para o portal de login do IdP.




Please sign on and we'll send you right along

3. Insira as credenciais do AD e clique em Sign On.

4. A tela de logon do IdP redirecionara o usuario para a Pagina de Exito do Portal do Convidado.

MIr
CISCO Sponsored Guest Portal

Success
You now have Intemel access thmugh thas network

5. Nesse ponto, toda vez que o usuario voltar ao Portal do Convidado e escolher "Logon do
Funcionario”, ele sera permitido na rede, desde que a Sessao ainda esteja ativa no IdP.

Troubleshoot

Qualquer problema de autenticagcdo SAML sera registrado em ise-psc.log. Hd um componente
dedicado (SAML) em Administration > Logging > Debug log Configuration > Select the node
in question > Set SAML component to debug level.

Vocé pode acessar o ISE por meio da CLI e inserir o comando show logging application ise-
psc.log tail e monitorar os eventos SAML, ou vocé pode baixar ise-psc.log para analise adicional
em Operagoes > Solucao de problemas > Fazer download de logs > Selecionar o né ISE >
guia Logs de depuracao > clicar em ise-psc.log para fazer download dos logs.

2016- 06- 27 16:15: 39,366 DEBUG [ http-bio-10.36.157. 210-8443- exec- 3] []

cpm sani . framewor k. i mpl . SAMLFacadel npl -::::- SAMLUils::isOacle() - checking whether |DP URL
indicates that its OAM |IDP URL: https://10.36.147.1:9031/idp/sso.sam 2

2016- 06- 27 16:15: 39,366 DEBUG [ http-bio-10.36.157. 210-8443- exec- 3] []

cpm sani . framewor k. i mpl . SAMLFacadel npl -::::- SPProviderld for PingFederate is: http://C scol SE
/ 5b4c0780- 2da2- 11e6- a5e2- 005056a15f 11



2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- ResponseVal i dati onCont ext:
IdP URI: PingFederate
SP URI: http://C scol SE/ 5b4c0780- 2da2- 11e6- abe2- 005056a15f 11
Assertion Consunmer URL: https://10.36.157.210: 8443/ port al / SSOLogi nResponse. acti on
Request 1d: _5b4c0780-2da2- 11e6- a5e2- 005056a15f 11_DELI M TERpor t al | d_EQUALS5b4c0780- 2da2-
11le6- abe2- 005056a15f 11 SEM port al Sessi onl d_EQUALS309f 733a- 99d0- 4c83- 8
b99- 2ef 6b76c1d4b_SEM _DELI M TER10. 36. 157. 210
Client Address: 10.0.25.62
Load Bal ancer: null
2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]

cpm sam . framewor k. val i dat ors. BaseSi gnatureValidator -::::- Determine the signing certificate
2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
cpm sam . framewor k. val i dat ors. BaseSi gnatureValidator -::::- Validate signature to SAM. standard

with cert:CN=10.36.147.1, OU=TAC, O=C sco, L=RTP, C=US serial: 1465409531352
2016- 06- 27 16:15: 39,367 DEBUG [http-bio-10.36.157.210-8443-exec-3][]

org.opensanm . xm . si gnature. SignatureValidator -::::- Creating XMSi gnature object
2016- 06- 27 16:15: 39,367 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
org.opensanm . xm . si gnature. SignatureValidator -::::- Validating signhature with signature

algorithm URI: http://ww. w3. org/ 2001/ 04/ xm dsi g- nor e#r sa- sha256

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bi o-10.36.157. 210- 8443-exec- 3] []

cpm sam . f ramewor k. val i dat ors. SAMLSi gnatureValidator -::::- Assertion signature validated
succesful l'y

2016- 06- 27 16:15: 39,368 DEBUG [htt p-bi o-10.36.157. 210- 8443-exec- 3] []

cpm sam . f ramewor k. val i dat or s. WebSSOResponseVal i dator -::::- Validating response

2016- 06- 27 16:15: 39,368 DEBUG [htt p-bi o-10.36.157. 210- 8443-exec- 3] []

cpm sam . framewor k. val i dat or s. WebSSOResponseVal idator -::::- Validating assertion

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec- 3] []

cpm sam . framewor k. val i dat ors. AssertionValidator -::::- Assertion issuer succesfully validated
2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec- 3] []

cpm sam . framewor k. val i dat ors. AssertionValidator -::::- Subject succesfully validated

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec-3][]

cpm sam . framewor k. val i dators. AssertionValidator -::::- Conditions succesfully validated
2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec-3][]

cpm sam . framewor k. i npl . SAMLFacadel npl -::::- SAM. Response: validation succeeded for guest

| DPResponse

IdP I D: PingFederate
Subj ect: guest
SAML St atus Code: urn:oasis: nanmes: tc: SAM.: 2. 0: st at us: Success
SAML Success:true
SAML St atus Message: nul |
SAML enai | : guest @xanpl e
SAML Exception: nul |
2016- 06- 27 16:15: 39, 368 DEBUG [http-bio-10.36.157.210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- AuthenticatePortal User - about to call
aut hent i cat eSAM_LUser nessageCode: nul | subj ect: guest
2016- 06- 27 16:15: 39, 375 DEBUG [http-bio-10.36.157.210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- Authenticate SAML User - result:PASSED
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



