IKEv2 com Marcacao em linha TrustSec SGT e
exemplo de configuracao de firewall baseado em
zona com reconhecimento de SGT
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Introduction

Este documento descreve como usar o Internet Key Exchange Version 2 (IKEv2) e uma marcacgao
de grupo de seguranca (SGT) para marcar os pacotes enviados a um tunel VPN. A descricao
inclui uma implantagao tipica e um caso de uso. Este documento também explica um firewall
baseado em zona (ZBF) com reconhecimento de SGT e apresenta dois cenarios:



- Um ZBF baseado nas marcas SGT recebidas do tunel IKEv2
- Um ZBF baseado no mapeamento do SGT eXchange Protocol (SXP)

Todos os exemplos incluem depuragdes em nivel de pacote para verificar como a tag SGT é
transmitida.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico dos componentes do TrustSec

- Conhecimento basico da configuragéo da interface de linha de comando (CLI) dos switches
Cisco Catalyst

- Experiéncia na configuragdo de um Cisco Identity Services Engine (ISE)

- Conhecimento basico de firewall baseado em zona

- Conhecimento basico de IKEv2

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Microsoft Windows 7 e Microsoft Windows XP

- Software Cisco Catalyst 3750-X versao 15.0 e posterior

- Software Cisco Identity Services Engine versao 1.1.4 e posterior

- Cisco 2901 Integrated Services Router (ISR) com Software versado 15.3(2)T ou posterior

Observagao: o IKEv2 é suportado somente nas plataformas ISR Geragéao 2 (G2).

The information in this document was created from the devices in a specific lab environment. All of the devices used in this
document started with a cleared (default) configuration. If your network is live, make sure that you understand the potential impact
of any command.

Tag de grupo de seguranca (SGT)

O SGT faz parte da arquitetura da solugao Cisco TrustSec, que foi projetada para usar politicas
de seguranca flexiveis que nao se baseiam no endereco IP.

O trafego na nuvem TrustSec € classificado e marcado com uma marca SGT. Vocé pode criar
politicas de segurancga que filtram o trafego com base nessa marca. Todas as politicas sao
gerenciadas centralmente pelo ISE e implantadas em todos os dispositivos na nuvem TrustSec.

Para passar as informacgdes sobre a marca SGT, a Cisco modificou o quadro Ethernet de forma
semelhante a forma como as modificagdes foram feitas para as marcas 802.1q. O quadro
Ethernet modificado pode ser compreendido apenas por dispositivos Cisco selecionados. Este € o
formato modificado:



ETHTYPE :Ox82809

- CMD Etherlype  Version Length  SGT UptType  SGT Value  Uther CWD Uptions

Cisco Meta Data 16 bit |:64| mm}

O campo Cisco Meta Data (CMD) ¢ inserido diretamente ap6s o campo de enderego MAC de
origem (SMAC) ou o campo 802.1q, se for usado (como neste exemplo).

Para conectar nuvens TrustSec via VPN, foi criada uma extensao para os protocolos IKE e IPsec.
A extensao, chamada de marcacao inline IPsec, permite que as marcas SGT sejam enviadas nos
pacotes ESP (Encapsulating Security Payload). O payload ESP é modificado para transportar um
campo CMD de 8 bytes logo antes do payload do proprio pacote. Por exemplo, o pacote
criptografado do Internet Control Message Protocol (ICMP) enviado pela Internet contém
[IP][ESP][CMD][IP][ICMP][DATA].

Informagdes detalhadas sao apresentadas na segunda parte do artigo.

Configurar

Notas:

A ferramenta Output Interpreter (exclusiva para clientes registrados) é compativel com
alguns comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma
analise do resultado gerado pelo comando show..

Consulte Informacoées Importantes sobre Comandos de Depuracao antes de usar comandos
debug.

Diagrama de Rede


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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Fluxo de trafico

Nessa rede, 3750X-5 e 3750X-6 sdo switches Catalyst dentro da nuvem TrustSec. Ambos os
switches usam o provisionamento automatico de PACs (Protected Access Credentials) para
ingressar na nuvem. O 3750X-5 foi usado como uma semente e 0 3750X-6 como um dispositivo
nao semente. O trafego entre os dois switches é criptografado com MACsec e é marcado
corretamente.

O Windows XP usa 802.1x para acessar a rede. Apos a autenticacido bem-sucedida, o ISE
retorna o atributo de tag SGT que sera aplicado a essa sess&o. Todo o trafego originado nesse
PC é marcado com SGT=3.

O roteador 1 (R1) e o roteador 2 (R2) sao ISRs 2901. Como o ISR G2 atualmente ndo suporta
marcacao SGT, R1 e R2 estao fora da nuvem TrustSec e ndo entendem os quadros Ethernet que
foram modificados com campos CMD para passar as marcas SGT. Assim, o SXP é usado para
encaminhar informacdes sobre o mapeamento IP/SGT do 3750X-5 para o R1.

R1 tem um tunel IKEv2 configurado para proteger o trafego destinado a um local remoto
(192.168.100.1) e que tem a marcagao em linha habilitada. Apds a negociagao de IKEv2, R1
comecga a marcar pacotes ESP enviados a R2. A marcagao € baseada nos dados do SXP
recebidos do 3750X-5.

R2 pode receber esse trafego e, com base na marca SGT recebida, pode executar acdes
especificas definidas pela ZBF.



O mesmo pode ser feito em R1. O mapeamento SXP permite que R1 descarte um pacote
recebido da LAN com base em uma marca SGT, mesmo que os quadros SGT nao sejam
suportados.

Configuragédo de nuvem do TrustSec

A primeira etapa na configuragao € criar uma nuvem TrustSec. Ambos os switches 3750
precisam:

- Obtenha uma PAC, que é usada para autenticacdo na nuvem do TrustSec (ISE).
- Autentique e passe o processo Network Device Admission Control (NDAC).
- Usar o protocolo SAP para negociagcdo MACsec em um link.

Esta etapa é necessaria para este caso de uso, mas nao € necessaria para que o protocolo SXP

funcione corretamente. R1 ndo precisa obter uma PAC ou dados de ambiente do ISE para
executar o mapeamento SXP e a marcacéo inline IKEv2.

Verificagao

O link entre 3750X-5 e 3750X-6 usa criptografia MACsec negociada por 802.1x. Ambos os
switches confiam e aceitam as marcas SGT recebidas pelo peer:

bsns-3750-5#show cts interface
d obal Dotilx feature is Enabled
Interface G gabitEthernetl/0/20:

CTS is enabled, mode: DOT1X
| FC st ate: OPEN
Aut henti cation Status: SUCCEEDED
Peer identity: " 3750X%6"
Peer's advertised capabilities: "sap"
802. 1X rol e: Suppl i cant
Reaut h period applied to link: Not applicable to Supplicant role
Authorization Status: SUCCEEDED
Peer SGT: 0: Unknown
Peer SGT assignment: Trusted
SAP St at us: SUCCEEDED
Ver si on: 2

Configured pairwise ciphers:
gcm-encrypt

Repl ay protection: enabl ed
Repl ay protection node: STRICT

Sel ect ed ci pher: gcm encrypt
Propagat e SGT: Enabl ed
Cache I nfo:

Cache applied to Iink : NONE

Statistics:
aut hc success: 32
aut hc reject: 1543
aut hc failure: 0
aut hc no response: 0

aut hc | ogoff: 2



sap success: 32

sap fail: 0
aut hz success: 50
authz fail: 0
port auth fail: 0

Nao é possivel aplicar uma lista de controle de acesso baseada em fungdo (RBACL) diretamente
nos switches. Essas politicas sao configuradas no ISE e o download é feito automaticamente nos
switches.

Configuragao do Cliente

O cliente pode usar 802.1x, desvio de autenticagdo MAC (MAB) ou autenticacao da Web.
Lembre-se de configurar o ISE para que o grupo de segurancga correto para a regra de
autorizagao seja retornado:

st ranfns
CISCO Identity Services Engine

I'i'l Home  Operations « Folicy w Administration w

LH Authentication IEA Autharization I*'_‘:a Frofiling I@a Posture i&u Client Provisioning

Dictionaries Conditions Fesults
i Security Groups List = VLAN2O
Results .
Security Groups
[ ) .
— MName | viaNz0
= E Sty
— Description
| Authentication SGA For VLANZ0 PC
k|| Authorization
| Profifing
= .
| Posture Security Group Tag (Dec / Hex): 3/ 0003
¥ || Client Provisioning - -
v || Security Group Access S fesel

P Security Group ACLs
* | Security Groups
@ Unknooan
(G VLANTO
& VLAN1DD
(& VLANZO
| Security Group Mappings

- -

Verificagdo

Verifique a configuragao do cliente:



bsns-3750-5#show authentication sessions interface gl/0/2
Interface: G gabitEthernetl/0/2
MAC Address: 0050.5699. 4eal
IP Address: 192.168.2.200
User - Nane: cisco
Status: Authz Success
Domai n:  DATA
Security Policy: Should Secure
Security Status: Unsecure
Oper host nmode: nulti-auth
Qper control dir: both
Aut hori zed By: Authentication Server
VI an Policy: 20
SGT: 0003-0
Session timeout: NA
Idle tineout: NA
Common Session | D: COA80001000006367BE96D54
Acct Session ID: 0x00000998
Handl e:  0x8B000637

Runnabl e met hods |ist:

Met hod State

dot 1x Aut hc Success

mab Not run
A partir desse ponto, o trafego do cliente enviado do 3750X-5 para outros switches dentro da
nuvem TrustSec é marcado com SGT=3.

Consulte Exemplo de Configuracao e Troubleshooting do ASA e do Catalyst 3750X Series Switch
TrustSec para obter um exemplo de regras de autorizagao.

Protocolo de troca SGT entre 3750X-5 e R1

R1 nao pode se unir a nuvem TrustSec porque é um roteador 2901 ISR G2 que nao entende os
quadros Ethernet com campos CMD. Assim, o SXP é configurado no 3750X-5:

bsns-3750-5#show run | i sxp

cts sxp enable

cts sxp default source-ip 192.168.1.10

cts sxp default password cisco

cts sxp connection peer 192.168.1.20 password default node | oca

O SXP também é configurado em R1:

BSNS-2901-1#show run | i sxp

cts sxp enable

cts sxp default source-ip 192.168.1.20

cts sxp default password cisco

cts sxp connection peer 192.168.1.10 password default node |ocal |istener
hold-tine 0 O

Verificagao

Verifique se R1 esta recebendo as informagdes de mapeamento de IP/SGT:


/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html

BSNS-2901-1#show cts sxp sgt-map

SXP Node | D{ gener at ed) : 0XCOA80214( 192. 168. 2. 20)
| P- SGT Mappi ngs as foll ows:

| Pv4, SGI: <192.168.2.200 , 3>

source : SXP

Peer IP : 192.168.1.10

Ins Num: 1;

Status : Active;
Seq N\um: 1
Peer Seq: O

R1 agora sabe que todo o trafego recebido de 192.168.2.200 deve ser tratado como se estivesse
marcado como SGT=3.

Configuragéo de IKEv2 entre R1 e R2

Este € um cenario simples baseado em Interfaces de tunel estatico virtual (SVTI - Static Virtual
Tunnel Interfaces) com padrdes inteligentes IKEv2. As chaves pré-compartilhadas séo usadas
para autenticacao e a criptografia nula é usada para facilitar a analise de pacotes ESP. Todo o
trafego para 192.168.100.0/24 ¢€ enviado através da interface Tunneld.

Esta é a configuracdo no R1:

crypto i kev2 keyring ikev2-keyring

peer 192.168.1.21

address 192.168.1.21

pre-shared-key cisco

!

crypto i kev2 profile ikev2-profile

match identity renpte address 192.168. 1. 21 255. 255. 255. 255
aut hentication renmpote pre-share

aut hentication | ocal pre-share

keyring | ocal ikev2-keyring

crypto i psec transformset tset esp-null esp-sha-hmac
node tunne

!

crypto i psec profile ipsec-profile

set transformset tset

set ikev2-profile ikev2-profile

interface Tunnell

ip address 172.16.1.1 255.255.255.0

tunnel source G gabitEthernet0/1.10

tunnel node ipsec ipv4

tunnel destination 192.168.1.21

tunnel protection ipsec profile ipsec-profile

interface G gabitEthernet0/1.10
encapsul ati on dot 1Q 10
i p address 192.168.1.20 255. 255.255.0

ip route 192.168.100.0 255.255.255.0 172.16.1.2

Em R2, todo o trafego de retorno para a rede 192.168.2.0/24 ¢é enviado através da interface
Tunnel1:

crypto i kev2 keyring ikev2-keyring



peer 192.168.1.20
address 192.168. 1. 20
pr e-shared-key cisco

crypto i kev2 profile ikev2-profile

match identity renote address 192.168. 1. 20 255. 255. 255. 255
aut hentication renmote pre-share

aut hentication | ocal pre-share

keyring | ocal ikev2-keyring

crypto i psec transformset tset esp-null esp-sha-hnac
node tunne

crypto i psec profile ipsec-profile
set transformset tset
set ikev2-profile ikev2-profile

interface LoopbackO
description Protected Network
i p address 192.168.100.1 255. 255. 255.0

interface Tunnell

ip address 172.16.1.2 255.255.255.0

tunnel source G gabitEthernet0/1.10

tunnel node ipsec ipv4d

tunnel destination 192.168.1.20

tunnel protection ipsec profile ipsec-profile

interface G gabitEthernet0/1.10
encapsul ati on dot 1Q 10
i p address 192.168.1.21 255.255.255.0

ip route 192.168.2.0 255.255.255.0 172.16.1.1
Apenas um comando é necessario em ambos os roteadores para habilitar a marcagao em linha: o
comando crypto ikev2 cts sgt.

Verificagao

A marcacao embutida precisa ser negociada. No primeiro e segundo pacotes IKEv2, uma ID de
fornecedor especifica esta sendo enviada:



4 192.168.1.20 192.168.1.21

5192.168.1.21 192.168.1.20
6 192.168.1.20 192.168.1.21
7 192,168.1.21 192,168.1.20
8 192.168.1.20 192.168.1.21
9 192.168.1.20 192.168.1.21
10 192.168.1.21 192.168.1.20

544 IKE_SA_INLT

ISAKMP 448 IKE_SA_INIT
ISAKMP 636 IKE_AUTH
ISAKMP 332 IKE_AUTH
ISAKMP 124 INFORMATIONAL
ISAKMP 124 INFORMATIONAL
TSAKMP 124 TNFORMATIONAL

- - A - - - - . -

— LIMLLCIdLlOT COUKIE, cUlUesIauce radd

Responder cookie: 0000000000000000
Next payload: Security Association
Version: 2.0

Exchange type: IKE_SA_INIT (34)

Flags: 0x08

Message ID: 0x00000000

Length: 516

Type Payload: Security Association
Type Payload: Key Exchange (34)
Type Payload: Nonce (40)

Type Payload: Vendor ID (43)
Type Payload: Vendor ID (43)
Type Payload: Vendor ID (43)
Type Payload: Notify (41)

Type Payload: Notify (41)

(33)

(33)

: Unknown Yendor ID
: Unknown Yendor ID
: Unknown Yendor ID

Ha trés VIDs (Vendor IDs, IDs de fornecedor) desconhecidas pelo Wireshark. Eles estao
relacionados a:

- DELETE-REASON, com suporte da Cisco
- FlexVPN, suportado pela Cisco
- SGT inline taggging

As depuracdes verificam isso. R1, que € um iniciador IKEv2, envia:

debug crypto i kev2 internal

* Jul
* Jul

* Jul
* Jul

25 07:58:10. 633:
25 07:58:10.633: I KEv2: (1):
25 07:58:10. 633:
25 07:58:10. 633:

Sending custom vendor id :

| KEv2: Construct Vendor Specific Payl oad:
| KEv2: Construct Vendor Specific Payl oad:

| KEv2: Construct Vendor Specific Payl oad: DELETE- REASON

CISCO-CTS-SGT

(CUSTOM
(CUSTOM

R1 recebe um segundo pacote IKEv2 e o mesmo VID:

*Jul 25 07:58:10.721: |KEv2: Parse Vendor Specific Payl oad: Cl SCO DELETE- REASON VI D
*Jul 25 07:58:10.721: |KEv2: Parse Vendor Specific Payl oad: (CUSTOVW VID

*Jul 25 07:58:10.721: |KEv2: Parse Vendor Specific Payl oad: (CUSTOV VID

*Jul 25 07:58:10.721: IKEv2: Parse Notify Payl oad: NAT_DETECTI ON_SOURCE_| P

NOTI FY( NAT_DETECTI ON_SOURCE_| P)

*Jul 25 07:58:10.725: I KEv2: Parse Notify Payl oad: NAT_DETECTI ON_DESTI NATI ON_I P

NOTI FY( NAT_DETECTI ON_DESTI NATI ON_I P)



*Jul 25 07:58:10.725: | KEv2: (1): Received custom vendor id : CISCO-CTS-SGT
Assim, ambos os lados concordam em colocar os dados CMD no inicio da carga ESP.

Verifique a associagao de segurancga (SA) IKEv2 para verificar este contrato:

BSNS-2901-1#show crypto ikev2 sa detailed
| Pv4d Crypto | KEv2 SA

Tunnel -id Local Renot e fvrflivrf St at us
1 192. 168. 1. 20/ 500 192. 168. 1. 21/ 500 none/ none READY

Encr: AES-CBC, keysize: 256, Hash: SHA512, DH G p:5, Auth sign: PSK, Auth
verify: PSK

Lifel/ Active Tine: 86400/ 225 sec

CE id: 1019, Session-id: 13

Status Description: Negotiation done

Local spi: 1A4EOF7D5093D2B8 Renpt e spi: 08756042603C42F9
Local id: 192.168.1.20

Renote id: 192.168.1.21

Local req nsg id: 2 Renote req nsg id: O
Local next nsg id: 2 Renote next msg id: O
Local req queued: 2 Renote req queued: O
Local wi ndow: 5 Renot e wi ndow. 5

DPD configured for 0 seconds, retry O
Fragnentati on not configured.

Ext ended Aut hentication not configured.
NAT-T is not detected

Cisco Trust Security SGT is enabled
Initiator of SA : Yes

I Pv6 Crypto | KEv2 SA
Depois de enviar o trafego do cliente Windows para 192.168.100.1, R1 mostra:

BSNS-2901-1#sh crypto session detail
Crypto session current status

Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation
X - I KE Extended Authentication, F - |KE Fragnmentation

Interface: Tunnell
Uptime: 00:01:17
Session status: UP-ACTI VE
Peer: 192.168.1.21 port 500 fvrf: (none) ivrf: (none)
Phasel_id: 192.168.1.21
Desc: (none)
| KEv2 SA: |ocal 192.168.1.20/500 renote 192.168.1.21/500 Active
Capabilities:(none) connid:1 lifetine:23:58:43
| PSEC FLOW pernit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 2, origin: crypto nap
I nbound: #pkts dec'ed 4 drop O life (KB/Sec) 4227036/ 3522
Qut bound: #pkts enc'ed 9 drop O life (KB/ Sec) 4227035/ 3522

BSNS-2901-1#show crypto ipsec sa detail

interface: Tunnel 1
Crypto map tag: Tunnel 1-head-0, |ocal addr 192.168.1.20

protected vrf: (none)



Il ocal ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
renote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current _peer 192.168.1.21 port 500

PERM T, flags={origin_is_acl,}
#pkts encaps: 9, #pkts encrypt: 9, #pkts digest: 9
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts conpressed: 0, #pkts deconpressed: O
#pkts not conpressed: 0, #pkts conpr. failed: O
#pkts not deconpressed: 0, #pkts deconpress failed: O
#pkts no sa (send) 0, #pkts invalid sa (rcv) O
#pkts encaps failed (send) 0, #pkts decaps failed (rcv) O
#pkts invalid prot (recv) 0, #pkts verify failed: 0
#pkts invalid identity (recv) 0, #pkts invalid len (rcv) O
#pkts replay rollover (send): 0, #pkts replay rollover (rcv) O
##pkts replay failed (rcv): O

#pkts tagged (send): 9, #pkts untagged (rcv): 4

#pkts not tagged (send): 0, #pkts not untagged (rcv): 0
#pkts internal err (send): 0, #pkts internal err (recv) O
#send dunmmy packets 9, #recv dummy packets O

local crypto endpt.: 192.168.1.20, renote crypto endpt.: 192.168.1.21
pl ai ntext ntu 1454, path mtu 1500, ip ntu 1500, ip mu idb
G gabi t Et hernet 0/ 1. 10
current outbound spi: 0x9D788FE1(2641924065)
PFS (Y/N): N, DH group: none

i nbound esp sas:
spi : OxDE3D2D21(3728551201)
transform esp-null esp-sha-hnmac
in use settings ={Tunnel, }
conn id: 2020, flow_id: Onboard VPN: 20, sibling_flags 80000040,
crypto map: Tunnel 1- head-0
sa timng: remaining key lifetime (k/sec): (4227036/3515)
IV size: 0 bytes
replay detection support: Y
St at us: ACTI VE( ACTI VE)

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:
spi: O0x9D788FE1(2641924065)
transform esp-null esp-sha-hnmac
in use settings ={Tunnel, }
conn id: 2019, flow_.id: Onboard VPN: 19, sibling_flags 80000040,
crypto map: Tunnel 1- head-0
sa timng: remaining key lifetime (k/sec): (4227035/3515)
IV size: 0 bytes
replay detection support: Y
St at us: ACTI VE( ACTI VE)

out bound ah sas:

out bound pcp sas:
BSNS- 2901- 1#

Observe que os pacotes marcados foram enviados.

Para trafego de transito, quando R1 precisa marcar o trafego enviado do cliente Windows para
R2, confirme se o pacote ESP foi marcado corretamente com SGT=3:



debug crypto ipsc metadata sgt
*Jul 23 19:01:08.590: IPsec SGT:: inserted SGT = 3 for src ip 192.168.2.200

Outro trafego da mesma VLAN, originado do switch, é padronizado como SGT=0:

*Jul 23 19:43:08.590: IPsec SGT:: inserted SGT = 0 for src ip 192.168.2.10
Verificagao de nivel de pacote ESP

Use o Embedded Packet Capture (EPC) para revisar o trafego ESP de R1 para R2, como
mostrado na figura:

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
SEeea CEXeL nesxwTFLEEE QAR &6 8E

Filter:l ﬂExpressiun.._ Clear Apply Sawve

No. |Source Destination Protocol | Length| Info
1192.168.1,20 192,168.1.21 112 ESP (SPI=0x2b266a93)

b Frame 1: 112 bytes on wire (896 bits), 112 bytes captured (896 bits)
P Raw packet data
b Internet Protocol Version 4, Src: 192,.168.1.20 (192.168,1.20), Dst: 192.168.1.21 (192, 168.1,21)
= Encapsulating Security Payload
ESP SPI: 0x2b266a93 (723937939)
ESP Sequence:; 13
= Data (84 bytes)
Data: 84818180000100034500003cdcd400007fA176d2c0a802c8. .|
[Length: 84]
NULL Authentication

64 61 61 00 0B 01 60
até B2
62 63 { 8 69 Ga 6b 6c 1

72 73 74 61 62 63 64 GSEMmnopqrst uvwabcde
A2 82 63 : 5d

O Wireshark foi usado para decodificar a criptografia nula para o indice de parametro de
segurancga (SPI). No cabecgalho IPv4, o IP origem e destino sdo os enderecos IP de Internet dos
roteadores (usados como origem e destino do tunel).

O payload ESP inclui o campo CMD de 8 bytes, que é destacado em vermelho:

- 0x04 - Préximo cabegalho, que é IP
- 0x01 - Comprimento (4 bytes apos o cabegalho, 8 bytes com o cabegalho)
- 0x01 - Versao 01
- 0x00 - Reservado
- 0x00 - tamanho de SGT (total de 4 bytes)
- 0x01 - tipo SGT
- 0x0003 - tag SGT (os dois ultimos octetos, que sao 00 03; SGT é usado para o cliente
Windows)
Como o modo IPv4 do IPsec foi usado para a interface de tunel, o préximo cabecalho € IP, que



esta realgcado em verde. O IP origem & c0 a8 02 ¢8 (192.168.2.200) e o IP destino é c0 a8 64 01
(192.168.100.1). O numero do protocolo € 1, que é ICMP.

O ultimo cabegalho é ICMP, destacado em azul, com Tipo 08 e Cédigo 8 (Solicitagdo de Eco).

O payload ICMP é o proximo e tem 32 bytes de comprimento (ou seja, letras de a a i). O payload
na figura é tipico para um cliente Windows.

O restante dos cabegalhos ESP seguem a carga util do ICMP:

- 0x01 0x02 - Enchimento.
- 0x02 - Comprimento do preenchimento.
- 0x63 - Préximo cabegalho que aponta para o protocolo 0x63, que é 'Qualquer esquema de
criptografia particular'. Isso indica que o préximo campo (o primeiro campo nos dados ESP) é
a tag SGT.
- 12 bytes de valor de verificagao de integridade.
O campo CMD esta dentro do payload ESP, que geralmente é criptografado.

Desvantagens de IKEv2: modo GRE ou IPsec

Até agora, esses exemplos tém usado o IPv4 IPsec de modo de tunel. O que acontece se o modo
Generic Routing Encapsulation (GRE) for usado?

Quando o roteador encapsula um pacote IP de transito no GRE, o TrustSec vé o pacote como
originado localmente - isto €, a origem do pacote GRE € o roteador, nao o cliente Windows.
Quando o campo CMD ¢ adicionado, a tag padrao (SGT=0) é sempre usada em vez de uma tag
especifica.

Quando o trafego € enviado do cliente Windows (192.168.2.200) no modo IPv4 IPsec, vocé vé
SGT=3:

debug crypto ipsc metadata sgt
*Jul 23 19:01:08.590: IPsec SGT:: inserted SGT = 3 for src ip 192.168.2.200

Mas, depois que o modo de tunel for alterado para GRE para o mesmo trafego, vocé vera que
SGT=0. Neste exemplo, 192.168.1.20 é o IP origem do tunel:

*Jul 25 20:34:08.577: IPsec SGT:: inserted SGT = 0 for src ip 192.168.1.20

Observagao: portanto, € muito importante ndo usar o GRE.

Consulte o bug da Cisco ID CSCuj25890, I0S IPSec Inline tagging para o modo GRE: insergéo
do roteador SGT. Esse bug foi criado para permitir a propagag¢ao adequada de SGT quando vocé
usa o GRE. SGT sobre DMVPN é suportado pelo Cisco |I0S® XE 3.13S

ZBF com base em tags SGT de IKEv2

Este é um exemplo de configuragdo de ZBF em R2. O trafego de VPN com SGT=3 pode ser
identificado porque todos os pacotes recebidos do tunel IKEv2 sdo marcados (ou seja, eles


https://tools.cisco.com/bugsearch/bug/CSCuj25890

contém o campo CMD). Assim, o trafego VPN pode ser descartado e registrado:

class-map type inspect match-all TAG 3
match security-group source tag 3
class-map type inspect match-all TAG ANY
match security-group source tag 0

|

policy-map type i nspect FROM VPN

class type inspect TAG 3

drop log

class type inspect TAG ANY
pass | og

class cl ass-default

drop

|

zone security vpn

zone security inside

zone-pair security ZP source vpn destination self
servi ce-policy type inspect FROM VPN

interface Tunnel 1
ip address 172.16. 1.2 255. 255.255.0
zZone-member security vpn

Verificagcédo

Quando um ping para 192.168.100.1 € originado do cliente Windows (SGT=3), as depuragoes
mostram isso:

*Jul 23 20: 05:18.822: %W 6- DROP_PKT: Dropping icnp session
192.168.2.200:0 192.168.100.1:0 on zone-pair ZP cl ass TAG_3 due to
DROP action found in policy-map with ip ident O

Para um ping originado de um switch (SGT=0), as depuragées mostram isso:

*Jul 23 20:05:39.486: %W 6- PASS_PKT: (target:class)-(ZP: TAG_ANY)
Passing icmp pkt 192.168.2.10:0 => 192.168.100.1:0 with ip ident 0

As estatisticas de firewall de R2 sao:

BSNS-2901-2#show policy-firewall stats all

A obal Stats
Session creations since subsystemstartup or last reset 0O
Current session counts (estab/half-open/termnating) [0:0:0]
Maxever session counts (estab/hal f-open/term nating) [0:0:0]
Last session created never
Last statistic reset never
Last session creation rate O
Maxever session creation rate O
Last hal f-open session total 0

policy exists on zp ZP
Zone-pair: ZP

Servi ce-policy inspect : FROM VPN

Cl ass-map: TAG 3 (match-all)
Mat ch: security-group source tag 3



Drop
4 packets, 160 bytes

Cl ass-map: TAG_ANY (match-all)
Mat ch: security-group source tag O
Pass
5 packets, 400 bytes

Cl ass-map: cl ass-default (match-any)
Mat ch: any
Dr op
0 packets, 0O bytes

Ha quatro descartes (numero padrao de eco ICMP enviado pelo Windows) e cinco aceitagoes
(numero padrao para o switch).

ZBF com base no mapeamento SGT via SXP

Epossivel executar o ZBF com reconhecimento de SGT em R1 e filtrar o trafego recebido da LAN.
Embora esse trafego nao esteja marcado como SGT, R1 tem informagdes de mapeamento SXP e
pode trata-lo como marcado.

Neste exemplo, uma politica € usada entre a LAN e as zonas VPN:

cl ass-map type inspect match-all TAG 3
mat ch security-group source tag 3
cl ass-map type inspect match-all TAG ANY
mat ch security-group source tag O
1
policy-map type inspect FROM LAN

class type inspect TAG 3

drop log

cl ass type inspect TAG ANY

pass log

cl ass cl ass-defaul t

drop
!
zone security lan
zone security vpn
zone-pair security ZP source lan destination vpn
servi ce-policy type inspect FROM LAN

interface Tunnel 1
zone-member security vpn

interface G gabitEthernet0/1.20
zone- nenber security |lan

Verificagédo

Quando o eco ICMP ¢é enviado do cliente Windows, vocé pode ver as quedas:

*Jul 25 09:22:07.380: %W 6- DROP_PKT: Dropping icnp session 192.168. 2. 200: 0
192. 168. 100.1: 0 on zone-pair ZP class TAG 3 due to DROP action found in
policy-map with ip ident O

BSNS-2901-1#show policy-firewall stats all



G obal Stats:
Session creations since subsystemstartup or last reset 0O
Current session counts (estab/half-open/termnating) [0:0:0]
Maxever session counts (estab/hal f-open/term nating) [0:0:0]
Last session created never
Last statistic reset never
Last session creation rate O
Maxever session creation rate O
Last hal f-open session total O

policy exists on zp ZP
Zone-pair: ZP

Servi ce-policy inspect : FROM LAN

Cl ass-map: TAG 3 (match-all)
Mat ch: security-group source tag 3
Drop
4 packets, 160 bytes

Cl ass-map: TAG _ANY (match-all)
Mat ch: security-group source tag O
Pass
5 packets, 400 bytes

Cl ass-map: cl ass-default (match-any)
Mat ch: any
Dr op
0 packets, 0O bytes

Como a sessao SXP é baseada no TCP, vocé também pode criar uma sessao SXP através de
um tunel IKEv2 entre 3750X-5 e R2 e aplicar politicas ZBF com base nas marcas em R2 sem
marcagao embutida.

Roteiro

A marcacéo inline GET VPN também é suportada no ISR G2 e nos Cisco ASR 1000 Series
Aggregation Services Routers. O pacote ESP tem 8 bytes adicionais para o campo CMD.

O suporte para Dynamic Multipoint VPN (DMVPN) também esta planejado.

Consulte o roteiro da infraestrutura habilitada para Cisco TrustSec para obter mais informacgoes.

Verificar

Os procedimentos de verificagdo estéo incluidos nos exemplos de configuragao.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



