Exemplo de configuracao de cliente FlexVPN e
Anyconnect IKEv2
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Introduction

Este documento descreve como configurar o Cisco AnyConnect Secure Mobility Client para usar
o Remote Authentication Dial-In User Service (RADIUS) e atributos de autorizagao local para
autenticar no Microsoft Ative Diretory.

Note: Atualmente, o uso do banco de dados de usuario local para autenticagdo nao funciona
em dispositivos Cisco 10S®. Isso porque o Cisco IOS nao funciona como um autenticador
EAP. Solicitagao de aprimoramento CSCui07025 foi arquivada para adicionar suporte.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados


https://tools.cisco.com/bugsearch/bug/CSCui07025

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco I0S versao 15.2(T) ou posterior
- Cisco AnyConnect Secure Mobility Client versao 3.0 ou posterior
- Microsoft Ative Diretory
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Configurar

Nesta secao, vocé vera informacdes sobre a configuracao dos recursos descritos neste
documento.

Use a Command Lookup Tool ( somente clientes reqgistrados) para obter mais informacodes sobre
os comandos usados nesta secao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:

Microsoft AD:
10.7.7.129

Gigd/0:
o 10.7.7.100/24

203.0.113.83
flexvpn-hub.example.com

Internal 5erver Farm

Configuragdes

Este documento utiliza as seguintes configuracoes:


/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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.- Configuracdo do hub
. Configuracao do Microsoft Ative Diretory Server
. Configuracao do Cliente

Configuragéo do hub

1. Configure o RADIUS somente para autenticacao e defina a autorizagao local.

aaa new nodel

aaa group server radius Fl exVPN- Aut hC- Server-G oup-1
server-private 10.7.7.129 key G scol23

aaa aut hentication |ogin Fl exVPN-Aut hC-List-1 group

Fl exVPN- Aut hC- Server - G oup-1

aaa aut horization network Fl exVPN-Authz-List-1 |ocal

O comando aaa authentication login list se refere ao grupo de autenticagéo, autorizagao e
contabilizagao (AAA) (que define o servidor RADIUS). O comando aaa authorization network
list afirma que os usuarios/grupos definidos localmente devem ser usados. A configuragao
no servidor RADIUS deve ser alterada para permitir solicitacdes de autenticagao deste
dispositivo.

2. Configure a politica de autorizacao local.

ip local pool FlexVPN Pool-1 10.8.8.100 10. 8. 8. 200
crypto i kev2 authorization policy Fl exVPN-Local -Policy-1
pool Fl exVPN- Pool -1

dns 10.7.7.129

net mask 255. 255. 255.0

def - domai n exanpl e. com

O comando ip local pool € usado para definir os enderegos IP atribuidos ao cliente. Uma
politica de autorizagao € definida com um nome de usuario de FlexVPN-Local-Policy-1, e os
atributos para o cliente (servidores DNS, mascara de rede, lista dividida, nome de dominio e
assim por diante) sdo configurados aqui.

3. Verifique se o servidor usa um certificado (rsa-sig) para se autenticar.

O Cisco AnyConnect Secure Mobility Client exige que o servidor se autentique usando um
certificado (rsa-sig). O roteador deve ter um certificado do servidor web (ou seja, um
certificado com 'autenticagédo do servidor' dentro da extensado de uso da chave estendida) de
uma autoridade de certificagao (AC) confiavel.

Consulte as etapas de 1 a 4 no ASA 8.x Instalar manualmente certificados de terceiros para
uso com o exemplo de configuracao de WebVPN e altere todas as instancias de crypto ca
para crypto pki.

crypto pki trustpoint Fl exVPN-TP-1
enrol [ ment url


/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html

seri al - nunber none

fqdn fl ex-hub. exanpl e. com

i p- address none

subj ect - name cn=f1| ex- hub. exanpl e. com
revocation-check crl

rsakeypair Fl exVPN- TP- 1- Key 2048

4. Defina as configuragdes para esta conexao.
crypto i kev2 profile FlexVPN-|KEv2-Profile-1
match identity renote key-id exanple.com
identity local dn
aut hentication renpte eap query-identity
aut hentication local rsa-sig
pki trustpoint Fl exVPN-TP-1
dpd 60 2 on-demand
aaa aut hentication eap Fl exVPN AuthC-List-1
aaa aut horization group eap list FlexVPN Authz-List-1
Fl exVPN- Local - Policy-1
virtual -tenplate 10

O perfil crypto ikev2 contém a maioria das configuragdes relevantes para esta conexao:
match identity remote key-id - Refere-se a identidade IKE usada pelo cliente. Esse valor de
string € configurado no perfil XML do AnyConnect.identity local dn - Define a identidade IKE
usada pelo hub FlexVPN. Esse valor usa o valor de dentro do certificado
usado.authentication remote - Indica que o EAP deve ser usado para autenticacao de
cliente.authentication local - Indica que os certificados devem ser usados para autenticagéo
local.aaa authentication eap - Estados para usar a lista de login de autenticagcdo AAA
FlexVPN-AuthC-List-1 quando EAP € usado para autenticagdo.aaa group eap list - estados
para usar a lista de rede de autorizagao FlexVPN-AuthZ-List-1 com o0 nome de usuario de
FlexVPN-Local-Policy-1 para atributos de autorizacao.virtual-template 10 - Define qual
modelo usar quando uma interface de acesso virtual € clonada.

5. Configure um perfil de IPsec que se conecte de volta ao perfil de IKEv2 definido na etapa 4.

crypto i psec profile FlexVPN-|Psec-Profile-1
set ikev2-profile FlexVPN-IKEv2-Profile-1

Note: O Cisco IOS utiliza Smart Defaults. Como resultado, um conjunto de transformagdes
nao precisa ser explicitamente definido.

6. Configure o0 modelo virtual a partir do qual as interfaces de acesso virtual s&o clonadas:
ip unnumbered - Desnumere a interface de uma interface interna para que o roteamento
IPv4 possa ser ativado na interface.tunnel mode ipsec ipv4 - Define a interface como sendo
um tunel do tipo VTI.

interface Virtual - Tenpl at el0 type tunnel

i p unnunbered G gabit Et hernet0/0

tunnel node ipsec ipv4

tunnel protection ipsec profile FlexVPN-IPsec-Profile-1

7. Limite a negociagao a SHA-1. (Opcional)



Devido ao defeito CSCud96246 (somente clientes registrados) , o cliente AnyConnect pode
falhar ao validar corretamente o certificado do FlexVPN Hub. Esse problema € devido ao
IKEv2 negociando uma fungao SHA-2 para a fungao pseudo-aleatéria (PRF), enquanto o
certificado FlexVPN-Hub foi assinado usando SHA-1. A configuragdo abaixo limita a
negociagao para SHA-1:

crypto i kev2 proposal SHAl-only
encryption aes-chc-256
integrity shal

group 5

crypto i kev2 policy SHAl-only
match fvrf any

proposal SHAl-only

Configuragédo do Microsoft Ative Diretory Server

1. No Windows Server Manager, expanda Fungdes > Politica de Rede e Servidor de Acesso >
NMPS (Local) > Clientes e Servidores RADIUS e clique em Clientes RADIUS.

A caixa de dialogo Novo cliente RADIUS ¢ exibida.


https://tools.cisco.com/bugsearch/bug/CSCud96246
//tools.cisco.com/RPF/register/register.do

New RADIUS Client ]|

Settings IAdvanced I
¥ Enable this RADIUS cliert
™| Select an existing template;

| £

— MName and Address

Friendhy name:
| FlexVPN-Hub

Address (IP or DNS):
[10.77.100 Verfy... |

— Shared Secret
Select an existing Shared Secrets template:

| - |

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

f* Manual ™ Generate
Shared secret:

Caonfim shared zecret:

oK Cancel

2. Na caixa de dialogo Novo cliente RADIUS, adicione o roteador Cisco IOS como um cliente
RADIUS:
Clique na caixa de selegao Enable this RADIUS client.Digite um nome no campo Nome
amigavel. Este exemplo usa FlexVVPN-Hub.Insira o endereco IP do roteador no campo
Address (Enderego).Na area Shared Secret, clique no botdo de opgao Manual e insira o
segredo compartilhado nos campos Shared secret e Confirm shared secret.Observagéao: o
segredo compartilhado deve corresponder ao segredo compartilhado configurado no
roteador.Click OK.

3. Na interface do Server Manager, expanda Policies e escolha Network Policies.



A caixa de dialogo Nova politica de rede é exibida.

' Specify Network Policy Name and Connection Type
L

You can specify a name for your network policy and the type of connections to which the policy is applied.
e

Policy name:

| Flead VP I

~ Metveork connection method
Select the type of network access server that sends the connection request to NPS. You can select ether the network scoess server
type or Vendor specic, but nefher is requined.  F your network aooess server is an 502, 1X authenticating switch or winsless access poirt,
select Unspacied,

(¥ Type of network access server:
|L|"|3|:-ecfied 'll
™ Vendor speciic:

=

[ Mot | i Cancel

4. Na caixa de dialogo Nova politica de rede, adicione uma nova politica de rede:

Insira um nome no campo Nome da politica. Este exemplo usa FlexVVPN.Clique no botéo de
opcao Tipo de servidor de acesso a rede e escolha Nao especificado na lista
suspensa.Clique em Next.Na caixa de dialogo Nova diretiva de rede, clique em Adicionar
para adicionar uma nova condi¢gdo.Na caixa de diadlogo Selecionar condigéo, selecione a
condicao de enderego IPv4 do NAS e clique em Adicionar.

A caixa de dialogo Endereco IPv4 do NAS é exibida.



NAS IPv4 Address

Specify the |Pv4 address of the network access server sending the access
request message. You can use pattem matching symta.

10.7.7. 100

QK Cancel

Na caixa de dialogo Endereco IPv4 do NAS, insira o endereco IPv4 do servidor de acesso a
rede para limitar a politica de rede somente as solicitagdes originadas desse roteador Cisco

1OS.

Click OK.

Specify Access Permission

i
J Configure whether you want 1o grant nebwork adcess or deny nebwork access iF the connection request matches this |
e "l

oalicy.
¥ Arcess granted
Cwrant access i ciient connection aflempts match the condtions of this policy

7 Access denied
Dy aocess f chent connection attempts match the condiions of this polcy.

[ Access is detemined by Ussr Dialan propeties fwhich cvemds MPS palcy)
Grank or dery access accondng (o user dialn properties f clent conneclion aitempls mabch the condiions of this polcy

prv_[[ ] |_omca |

Na caixa de dialogo Nova politica de rede, clique no botdo de opgédo Acesso concedido para
permitir que o cliente acesse a rede (se as credenciais fornecidas pelo usuario forem



validas) e clique em Avancar.

Hew Hebwork Policy E

Configure Authentication Methods
i
‘ Configure one or mare authentication methods required forthe connection request ta match this policy. For EAP

% 5 thentication, you must configure an EAP type. If you deploy MAP with 802, 1% or VPN, you must configure
Protected EAP in connection request policy, which overrides netweork policy authentication settings.

EAP types are negatiated between NP5 and the chent in the order in which they are ksted.

EAP Types:
Microsoft: Secured password [EAP-MSCHAP w2)

Add... Ed R e

Less secure authertication methods -
™ Micosoft Ermptedmncahmmnuscmuz:

T M sty w i pimea e T
r hhmm&mﬁwwmmmﬁmm
l_ -1 -: -'-.-'-I"- '— - | -'.. -"._I

r Emwphadal.lhamdbn [CHP-P]'

™ Unencrypied authentication (PAP, SPAF)

[T Alow clients to connect without negotiating an authentication method.
™ Performn machine heakh check only

Certifique-se apenas da Microsoft: A senha segura (EAP-MSCHAP v2) é exibida na area
EAP Types para permitir que EAP-MSCHAPV2 seja usado como o método de comunicagao
entre o dispositivo IOS Cisco e o Ative Diretory e clique em Next.

Note: Deixe todas as opgdes de 'Métodos de autenticagdo menos seguros' desmarcadas.

Continue no assistente e aplique quaisquer restricdes ou configuragdes adicionais conforme
definido pela politica de seguranca da sua empresa. Além disso, certifique-se de que a
politica esteja listada primeiro na ordem de processamento, conforme mostrado nesta
imagem:




* Network policies allow you to desgnate who i suthonzed ta connect to the netwodk and the ciicumstances under which they
| can or cannol connect.

Name | Status | Processing Order | Access Type | Source |
| Pl VPN Eruabied Grant Aoce.. Unspectied

1
@ Connections 1o Mcrosoft Routing and Rlemcte Access server 2 Deny Access  Unspecified
| Connections 1o cther access servers 3

Enabled
Enabled Deny Access  Unspecified

Conditions - F the following condiions ane met:

Conditicn | Ve
NAS |Pwd Address  10.7.7.100

Settinegs - Then the following settings ane appled.:

| Setting | Value |
Fathendscation Methaed EAP

Access Pemmission Grar Access

Undate: Moncompliant Chents T

MAP Erforcement Allorve Full network acoess

Framead-Protocol PPP

Service-Type Framed

lgnoce User Diall-bn Properties False

Bxtenasble Authenbcation Profocol Method Microsefi: Secured password (EAF-MSCHAF v

Configuragao do Cliente

1. Crie um perfil XML em um editor de texto e nomeie-o flexvpn.xml.




Este exemplo usa este perfil XML:

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xnm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/
AnyConnect Profil e. xsd">

<Clientlnitialization>

<UseSt art Bef oreLogon User Control | abl e="t rue" >f al se

</ UseSt ar t Bef or eLogon>

<Aut omati cCert Sel ecti on UserControl |l abl e="true">true
</ Aut omati cCert Sel ecti on>

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreQverride>fal se</CertificateStoreQverride>
<ProxySetti ngs>Nati ve</ProxySettings>

<Al | owLocal ProxyConnecti ons>true

</ Al l owLocal ProxyConnecti ons>

<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >
<Aut oConnect OnSt art User Control | abl e="true">f al se

</ Aut oConnect OnSt art >

<M ni mi zeOnConnect User Control | abl e="true">true

</ M ni m zeOnConnect >

<Local LanAccess User Control | abl e="true">fal se

</ Local LanAccess>

<Cl ear Smart cardPi n User Control | abl e="true">f al se

</ d ear Smart car dPi n>

<Aut oReconnect User Control | abl e="fal se">true

<Aut oReconnect Behavi or User Control | abl e="f al se" >

Di sconnect OnSuspend

</ Aut oReconnect Behavi or >

</ Aut oReconnect >

<Aut oUpdat e User Control | abl e="true">f al se</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">

Aut omati c

</ RSASecur | DI nt egr ati on>

<W ndowsLogonEnf or cenent >Si ngl eLocal Logon

</ W ndowsLogonEnf or cenent >

<W ndowsVPNEst abl i shnent >Local UsersOnl y

</ W ndowsVPNEst abl i shnent >

<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Di sabl e
<PPPExcl usi onServer| P User Control | abl e="fal se">

</ PPPExcl usi onSer ver | P>

</ PPPExcl usi on>

<Enabl eScri pting UserControll abl e="true">true

<Ter mi nat eScri pt OnNext Event >t r ue

</ Term nat eScri pt OnNext Event >

<Enabl ePost SBLOnConnect Scri pt >t rue

</ Enabl ePost SBLOnConnect Scri pt >

</ Enabl eScri pti ng>

<Enabl eAut omat i cServer Sel ecti on User Control | abl e="fal se">fal se
<Aut oSer ver Sel ecti onl npr ovenent >20

</ Aut oSer ver Sel ect i onl npr ovenent >

<Aut oSer ver Sel ecti onSuspendTi me>4

</ Aut oSer ver Sel ect i onSuspendTi ne>

</ Enabl eAut omat i cSer ver Sel ecti on>

<Ret ai nVpnOnLogof f >f al se

</ Ret ai nVpnOnLogof f >

</dientlnitialization>

<ServerList>

<Host Entry>



<Host Name>F| exVPN Hub</ Host Nane>

<Host Addr ess>f | exvpn- hub. exanpl e. conx/ Host Addr ess>
<Pri mar yPr ot ocol >I Psec

<St andar dAut henti cati onOnl y>t rue

<Aut hMet hodDur i ngl KENegot i at i on>EAP- MSCHAPv2</ Aut hMet hodDur i ngl KENegot i ati on>
<I KEl denti t y>exanpl e. conx/ | KEl dentity>

</ St andar dAut henti cati onOnl y>

</ Pri mar yProt ocol >

</ Host Entry>

</ ServerList>

</ AnyConnect Profi | e>

<HostName> é uma cadeia de caracteres de texto que aparece no cliente.<HostAddress> é
o nome de dominio totalmente qualificado (FQDN) do hub FlexVPN.<PrimaryProtocol>
configura a conexao para usar IKEv2/IPsec em vez de SSL (o padréo no
AnyConnect).<AuthMethodDurantelKENegotiation> configura a conex&o para usar
MSCHAPvV2 dentro do EAP. Este valor é necessario para autenticagdo no Microsoft Ative
Diretory.<IKEldentity> define o valor da cadeia de caracteres que corresponde o cliente a
um perfil IKEv2 especifico no hub (consulte a etapa 4 acima).

Note: O perfil do cliente é algo usado somente pelo cliente. Recomenda-se que um
administrador use o editor do Anyconnect Profile para criar o perfil do cliente.

2. Salve o arquivo flexvpn.xml no diretério apropriado conforme listado nesta tabela:

3. Feche e reinicie o cliente AnyConnect.

i“'!' Cisco AnyConneck Secure |

¥PN:
Please enter vour username and passwiard,

IFIex'-.-'F'I"-.I Hukb j Canneck

4. Na caixa de dialogo Cisco AnyConnect Secure Mobility Client, escolha FlexVPN Hub e
cligue em Connect.

O Cisco AnyConnect | A caixa de dialogo FlexVPN Hub é exibida.



& Cisco AnyConnect | Flex¥PN Hub x|

Please enker wour username and passwiord,

Isernanme:

Password:

2K, I Cancel

5. Digite um nome de usuério e uma senha e clique em OK.

Verificar

Para verificar a conex&o, use o comando show crypto session detail remote client-ipaddress.
Consulte show crypto session para obter mais informagdes sobre esse comando.

Note: A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a
determinados comandos show. Use a OIT para exibir uma analise da saida do comando
show.

Troubleshoot

Para solucionar problemas de conexao, colete e analise registros DART do cliente e use esses
comandos debug no roteador: debug crypto ikev2 packet e debug crypto ikev2 internal.

Note: Consulte Informagdes Importantes sobre Comandos de Depuragao antes de usar
comandos debug.

Informagdes Relacionadas

.- Suporte Técnico e Documentacao - Cisco Systems
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