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| ntr oduction

Este documento descreve as instrucdes para redefinir a senha da conta admin em um sistema Firepower.

| nfor macoes de Apoio

O Firepower Management Center (FMC) fornece diferentes contas de administrador (com senhas separadas)
paraacesso a CLI (Command Line Interface, interface de linha de comando)/shell e ainterface daWeb
(quando disponivel). A conta de administrador em dispositivos gerenciados, como Firepower e os
dispositivos Adaptive Security Appliance (ASA) Firepower Services, € amesma para acesso CLI, acesso de
shell e acesso ainterface da Web (quando disponivel).

Essas instrugdes citam o Firepower Management Center.

Observacéo: as referéncias a CLI do Firepower Management Center aplicam-se somente as versdes
6.3 e posteriores. Os dispositivos 7000 e 8000 Series sdo suportados pela versdo 6.4.

Defesa contra ameacas do Firepower: redefina a senha do
administrador

Para redefinir uma senha de administrador perdida para um dispositivo |6gico FTD (Firepower Threat



Defense) nas plataformas Firepower 9300 e 4100, execute as instrucdes no guia Alterar ou recuperar senha
para FTD por meio do FXOS Chassis Manager.

Para dispositivos FTD executados no Firepower 1000/2100/3100, vocé deve recriar o dispositivo. Consulte
0 Cisco FXOS Troubleshooting Guide para Firepower 1000/2100 Series Running Firepower Threat Defense
para obter o Procedimento de Recriacéo de Imagens nessas plataformas.

Para dispositivos FTD executados no ASA 5500-X e nos modelos Integrated Security Appliance (1SA)
3000, vocé deve recriar o dispositivo. Consulte o guia de recriacéo de imagem dos dispositivos do Cisco
ASA edo Firepower Threat Defense para obter instrucdes.

Para dispositivos FTD virtuais, vocé deve substituir o dispositivo por uma nova implantacéo.

A recriacdo daimagem de um dispositivo fisico apaga sua configuracéo e redefine a senha de administrador
para Admini23.

Com excegao de FTDvs que usam o Firepower 7.0+ no Amazon Web Services (AWS), umanova
implantacdo de FTDv ndo tem configuracdes e a senha de administrador € Admin123. Para FTDvs que usam
Firepower 7.0+ no AWS, uma nova implantacéo ndo tem configuracdo e ndo ha senha padréo; vocé fornece
uma senha de administrador no momento da implantacéo.

» Sevocérecriar imagem de um dispositivo do FTD gerenciado com o Firepower Device Manager:

- Sevocé tiver um backup recente armazenado externamente, podera restaurar as configuracdes
de backup depois de recriar aimagem. Para obter mais informagdes, consulte o Guia de
configuracdo do Cisco Firepower Threat Defense para o Firepower Device Manager.para obter
asuaversao.

- Se ndo tiver backup, vocé deverarecriar a configuracdo do dispositivo manuamente, o que
inclui interfaces, politicas de roteamento e configuragdes de DHCP e DDNS (Dynamic Domain
Name System).

* Sevocérecriar um dispositivo FTD gerenciado com o Firepower Management Center, o FMC e 0
dispositivo que executa a versao 6.3+, vocé podera usar ainterface daWeb do FMC para fazer backup
da configuragéo do dispositivo antes de recriar aimagem e restaurar o backup depois de recriar a
imagem. Para obter mais informagdes, consulte o guia de configuracéo do Firepower Management
Center para a sua versso.

Observacéo: se vocé executar aVersao 6.0.1-6.2.3, ndo podera fazer backup da configuracéo
do FTD. Se vocé executar aversdo 6.3.0 - 6.6.0, 0 backup e arestauracéo a partir dainterface
daWeb do FMC néo sdo suportados para instancias de contéiner FTD. Embora seja possivel
aplicar politicas compartilhadas a partir do Firepower Management Center apds a recriacéo,
vocé deve configurar manual mente qualquer item especifico do dispositivo, como interface,
politicas de roteamento e configuracbes de DHCP e DDNS.

ASA Firepower Services Module: Redefinir a senhade
administrador

V océ pode redefinir a senha de administrador da CL1 do médulo ASA Firepower com o0 comando session da
CLI de operagdes gerais do ASA. Sevocé tiver perdido as senhas paraa CLI do ASA, poderarecuperélas
conforme descrito no Guia de configuracdo da CL1 do livro 1: operacfes gerais do Cisco ASA Series para
suaversao do ASA.

Redefina a senha do administrador no ASA 5512-X por meio do ASA 5555-X edo ASA
5506-X por meio do ASA 5516-X (mdédulo Firepower do ASA do software) e
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dispositivos | SA 3000

Para redefinir o usuario administrador do médulo do software ASA Firepower ou do dispositivo ISA 3000
para a senha padréo, digite este comando no prompt do ASA:

session sfr do password-reset

Para obter mais informagdes, consulte 0 Cisco ASA Series CLI Book 2: Cisco ASA Series Firewall CLI
Configuration Guide para sua versao do ASA.

Redefina a senha de administrador nos dispositivos ASA 5585-X Series (médulo de
har dware ASA Firepower)

Para redefinir o usuario admin do médulo de hardware ASA FirePOWER como a senha padréo, insira este
comando no prompt do ASA:

session 1 do password-reset

Para obter mais informagdes, consulte 0 Cisco ASA Series CLI Book 2: Cisco ASA Series Firewall CLI
Configuration Guide para sua versao do ASA.

Alterar a senha deadministrador da CL 1 ou do shell paraFMCse
NGIPSv

Use estas instrugdes para redefinir uma senha conhecida para estas contas de administrador:

» Firepower Management Center: senha de administrador usada para acessar o CLI ou o shell.
* NGIPSv (Next Generation Information Preservation System virtual, Sistema de Preservacdo de
InformagBes de Proxima Geragdo virtual): senha de administrador usada para acessar a CLI.

Procedimento:

1. Fagalogin na conta de administrador do equipamento pelo SSH ou pelo console.
» Parao Firepower Management Center:

- Se 0 seu Firepower Management Center executar o Firepower Versio 6.2 ou inferior, o
logon fornecera acesso direto ao shell do Linux.

- Se 0 seu Firepower Management Center executar o Firepower Versdo 6.3 ou 6.4 eo CLI
do Firepower Management Center ndo estiver habilitado, o logon dara acesso direto ao
shell do Linux.

- Se 0 seu Firepower Management Center executar o Firepower Versao 6.3 ou 6.4 ea CLI
do Firepower Management estiver habilitada, o logon darda acesso a CLI do Firepower
Management Center. Digite o comando expert para acessar 0 shell do Linux.

- Se 0 seu Firepower Management Center executar o Firepower Versao 6.5+, o login
fornecerd acesso a CLI do Firepower Management Center. Digite o comando expert para
acessar o shell do Linux.

» Paradispositivos gerenciados, o login da acesso a CLI do dispositivo. Digite o comando expert
para acessar 0 shell do Linux.
2. No prompt do shell, digite este comando: sudo passwd admin.
3. Quando solicitado, insiraa senha do admin atual para elevar o privilégio para o acesso de origem.
4. Em resposta aos prompts, insira a nova senha do admin duas vezes.

Observacdo: se 0 sistema exibir umaBAD PASSWORD mensagem, isso € apenas informativo. O
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sistema aplica a senha fornecida, mesmo que essa mensagem seja exibida. No entanto, a Cisco
recomenda que vocé use uma senha mais complexa por motivos de seguranca.

5. Tipo exit parasair do shell.
6. Em um dispositivo gerenciado ou em um Firepower Management Center com a CL 1| ativada, digite exit
parasair do CLI.

Alterar a senha de administracao da interface da Web para FMCs
ou a senha de administracéo dainterfacedaWeb e CLI para
dispositivos 7000 e 8000 Series

Use estas instrugdes para redefinir uma senha conhecida para estas contas de administrador:

» Firepower Management Center: senha de administrador usada para acessar a interface da Web.
 Dispositivos 7000 e 8000 Series: senha admin usada para acessar a interface da Web, bem como a
CLI.

Procedimento:

1. Fagalogin nainterface da Web do equipamento como um usuério com acesso de Administrador.
2. Escolher system > Users e clique no bot&o Edit para 0 usuério administrador.
3. Insiravalores para 0 Password € Confirm Password CAmMPOS.
Os valores devem ser os mesmos e estar de acordo com as opcdes de senha definidas para o usuario.
4. Clique em save.

Redefina uma senhade CLI ou Shell Admin perdida para FM Csou
NGIPSv, ou redefinauma senhade CLI ou Web perdida para
dispositivos 7000 e 8000 Series

Use estas instrucdes para redefinir uma senha perdida para estas contas de administrador:

* Firepower Management Center: senha de administrador usada para acessar o CLI ou o shell.

 Dispositivos 7000 e 8000 Series: senha admin usada para acessar a interface da Web, bem como a
CLI.

* NGIPSv: senha admin usada para acessar aCLI.

Observacao: pararedefinir uma senha perdida para essas contas de administrador, vocé precisa
estabel ecer uma conexdo de console ou SSH com o dispositivo (no caso de um Firepower
Management Center com usuarios externos configurados, vocé pode usar uma conexao SSH).
Também é necessario reiniciar o dispositivo cujas credenciais de admin foram perdidas. VV océ pode
iniciar areinicializacdo de diferentes maneiras, dependendo do tipo de acesso ao dispositivo
disponivel:

- Para o Firepower Management Center, vocé precisa das credenciais de logon para um usuério da
interface da Web com acesso de Administrador ou as credenciais de logon para um usuério
autenticado externamente com acesso CL1/shell.

- Para dispositivos 7000 ou 8000 Series, vocé precisa das credenciais de login para um destes meios de
acesso: um usuario de interface da Web com acesso de Administrador, um usuério de CLI com acesso
de Configuragdo ou um usuério com acesso de Administrador no Firepower Management Center
gerenciado.



- Parao NGIPSv, vocé precisa de credenciais de login para um usuério da CLI com acesso de
configuragdo ou um usuario com acesso de administrador no Firepower Management Center
gerenciado.

- Para os dispositivos Firepower Management Center, 7000 e 8000 Series e NGIPSv, se vocé tiver
uma conexao de console (fisica ou remota), podera executar essa tarefa sem credenciais de login.

Se vocé ndo puder acessar o dispositivo com um desses métodos, vocé ndo podera redefinir a senha do
administrador com essas instrucdes; entre em contato com o TAC da Cisco.

Opcao 1. Reinicialize o dispositivo com seguranca e entre no modo de usuario unico na
inicializacéo pararedefinir a senha

1. Abrauma conex&o com o console do dispositivo cuja senha do admin vocé perdeu:
- Para dispositivos 7000 Series, 8000 Series e Firepower Management Centers, use um
teclado/monitor ou uma conex&o serial.
- Para dispositivos virtuais, use o console fornecido pela plataforma virtual. Consulte o Guia de
introducéo virtual do Cisco Firepower Management Center ou 0 Guia deinicio rapido do Cisco
Firepower NGIPSv paraVMware para obter mais informagoes.
- Como alternativa, para Firepower Management Centers, 7000 e 8000 Series e dispositivos virtuais,
Se voceé tiver uma conexao de console estabel ecida com o dispositivo por meio do uso do
tecladoVideo/mouse (KVVM) remoto, podera acessar essa interface.

2. Reinicie o dispositivo cuja senha do admin vocé perdeu. Vocé tem estas opgoes:
&E¢ Para o Firepower Management Center:
a. Facalogin nainterface da Web do Firepower Management Center como usuério com acesso de
administrador.
b. Reinicie o Firepower Management Center conforme descrito no guia de configuracdo do Firepower
Management Center para a sua versao.

- Para dispositivos 7000 ou 8000 Series ou NGIPSv, se vocé tiver credenciais paraum usuério de
interface da Web com acesso de Administrador no Firepower Management Center gerenciado:

a. Efetue login nainterface da Web do Firepower Management Center gerenciado como um usuario
com acesso de Administrador.

b. Dedligue ereinicie o dispositivo gerenciado conforme descrito no guia de configuracéo do
Firepower Management Center para a sua versao.

&E¢ Para dispositivos 7000 ou 8000 Series, se vocé tiver as credenciais de um usuario de interface da
Web com acesso de administrador:

a. Facalogin nainterface da Web do dispositivo como usuério com acesso de administrador.

b. Reinicie o dispositivo conforme descrito no guia de configuracdo do Firepower Management
Center para a sua versso.

&E¢ Para dispositivos 7000 ou 8000 Series ou NGIPSv, se vocé tiver as credenciais de um usudrio de
CLI com acesso de configuracao:

a. Facalogin no equipamento pelo shell através de um nome de usuério com acesso a configuracdo
CLI.

b. No prompt, insira o comando system reboot

- Para Firepower Management Centers, 7000 e 8000 Series e dispositivos virtuais com um console,
pressione CTRL-ALT-DEL. (Se vocé usar um KVM remoto, ainterface KVM fornecera uma maneira de enviar
CTRL-ALT-DEL a0 dispositivo sem interferir com o proprio KVM.)

Observacdo: quando vocé reinicializa o Firepower Management Center ou o dispositivo gerenciado,
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voceé é desconectado do equipamento e o sistema executa uma verificacdo do banco de dados que
pode levar até uma hora para ser concluida.

Cuidado: ndo desligue os dispositivos com o botdo liga/desliga ou desconecte o cabo de alimentacéo;
Isso pode corromper 0 banco de dados do sistema. Desligue os equipamentos completamente usando a
interface da Web.

3. Natelado console do equipamento, observe o processo de reinicializagdo e continue de acordo com o tipo
de equipamento reinicializado:

Observacdo: Se 0 sistema estiver no processo de uma verificagdo de banco de dados, vocé podera ver
amensagem: The system is not operational yet. Checking and repairing the database is in progress. This may take along time to
finish.

&€EC Para Firepower Management Centers model os 750, 1500, 2000, 3500 ou 4000 ou para dispositivos
Firepower 7000 ou 8000 Series ou NGIPSv, interrompa o processo de reinicializacéo:

a. Quando o dispositivo comecar a ser inicializado, pressione qualquer tecla do teclado para cancelar a
contagem regressivano menu deinicializagéo do LILO.

b. Observe o nimero da versdo exibido no menu de inicializacdo do LILO. Neste exemplo, 0 nimero da
versdo € 6.2.0.

GHUALinux = LILOD 24 = HBoot Menu

| 6.2.8

Hit any key to cancel timeout :
Use T4+ arrow keyz to make selection
Enter choice & opfions, hit CR fto boot

c. No prompt boot:, digite o comando version single, onde version € o nimero da versao (por exemplo, 6.2.0
single). Se o sistemativer a conformidade com a UCAPL (United Capabilities Approved Products List
[Lista de Produtos Aprovados dos Recursos Unificados]) ativada, vocé sera solicitado a fornecer uma senha;
digite-a Sourcefire.

- Para os model os 1000, 1600, 2500, 2600, 4500 ou 4600 dos Firepower Management Centers:
Quando o0 menu de inicializacdo for exibido, selecione Option 4, Cisco Firepower Management Console Password Restore
Mode.



4. Atribua uma nova senha de administrador; use as instrucdes apropriadas para o seu dispositivo:
- Para obter uma nova CLI e senha de administrador de shell para o Firepower Management Center ou
NGIPSv:

a. Quando o sistema exibir um prompt do sistema operacional que termine com um sinal de cerquilha
(#), digite este comando:

passwd admin
b. Insiraa nova senha do admin quando solicitado (duas vezes).

Observacdo: se 0 sistema exibir umaBAD PASSWORD mensagem, isso € apenas informativo. O
sistema aplica a senha fornecida, mesmo gque essa mensagem seja exibida. No entanto, é
recomendavel usar uma senha mais complexa por motivos de seguranca.

- Para obter uma nova senha de administrador daWeb e CLI| para os dispositivos 7000 e 8000 Series:
No prompt do SO que termina com o sinal de cerquilha (#), digite este comando:
usertool.pl -p ‘admin password
Onde a senha € a nova senha do administrador.

5. Se aconta de administrador foi bloqueada devido a muitas tentativas de login com falha, vocé deve
desbloquear a conta. Use as instrugdes apropriadas para o seu dispositivo:

- Para desbloquear as contas de administracéo de shell e CLI em um Firepower Management Center ou
NGIPSv, insira este comando no prompt do SO que termina com o sinal de cerquilha (#):

pam_tally --user admin --reset

- Para desbloquear as contas de administrador da Web e da CLI em dispositivos 7000 e 8000 Series,
insira este comando no prompt do SO que termina com um sinal de cerquilha (#):

usertool.pl -u admin
6. No prompt do SO que termina com o sinal de cerquilha (#), digite o comando reboot cOmando.

7. Permita que o0 processo de reinicializagdo seja concluido.

Opcao 2. Use a autenticacdo exter na para obter acesso ao CL 1 eredefina a senha deum
Firepower Management Center

Se voceé estiver em uma situagdo em que ainda tem acesso a interface da Web do FMC com uma conta com
acesso de administrador, podera usar 0 Externa Authentication para obter acesso ao CLI. Esse método permite
gue vocé fagalogin no CLI de um FMC, acesse o shell do Linux, faga o elevate pararoot e redefina a senha
do admin do CLI/shell manualmente. Essa op¢ao ndo exige umareinicializacdo ou 0 acesso ao console. Essa
0pcao requer que voceé tenha configurado corretamente a A utenticagdo externa (com acesso SSH) no
Firepower Management Center para o qual deseja redefinir a senha de administrador. (Consulte o Guia de
configuracdo do Firepower Management Center para obter instrugdes sobre a sua versio.) Depois de
configuréa-lo, execute estas etapas.

1. Fagalogin no Firepower Management Center com uma conta autenticada externamente que tenha
acesso CLI/shell com o uso do SSH ou do console:
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- Se 0 seu FMC executar a versao 6.2 ou inferior, vocé tera acesso direto ao shell do Linux.
- Se 0 seu FMC executar aversdo 6.3 ou 6.4 e 0 FMC CLI ndo estiver habilitado, vocé tera acesso
direto ao shell do Linux.
- Se 0 FMC executar aversao 6.3 ou 6.4 e aCLI| do Firepower Management Center estiver habilitada,
vocé teraacesso a CLI do Firepower Management Center. Digite 0 expert para acessar o shell do Linux.
- Se 0 FMC executar aversdo 6.5+, vocé tera acesso a CLI do Firepower Management Center. Digite
0 expert para acessar o shell do Linux.

2. No prompt do shell com um cifréo ($), digite este comando pararedefinir asenhada CLI parao
usuario administrador:
sudo passwd admin

3. No Password insira a senha do nome do usudrio com o qual vocé esta conectado.

4. Insira a nova senha do admin quando solicitado (duas vezes).

Observacéo: se o sistema exibir uma mensagem BAD PASSWORD, ela seré apenas
informativa. O sistema aplica a senha fornecida, mesmo que essa mensagem segja exibida. No
entanto, a Cisco recomenda que vocé use uma senha mais complexa por motivos de seguranca.

5. Seacontaadmin tiver sido bloqueada devido a muitas tentativas de login com falha, vocé devera
desbloguear a conta, executar 0 pam_taly € insira sua senha quando solicitado:
sudo pam_tally --user --reset

6. Tipo exit para sair do shell.

7. Em um Firepower Management Center com a CLI ativada, digite exit parasair do CLI.

Redefinir uma senha de administrador da interface da Web perdida
para os Firepower Management Centers

Use essas instrugdes para alterar a senha da conta admin usada para acessar a interface da Web do Firepower
Management Center.

Pr ocedimento:

1. Facalogin no equipamento com a conta admin CL1 com SSH ou com o console.

2. Acesse 0 shell do Linux:

- Se 0 seu FMC for compativel com aversdo 6.2 ou inferior, 0 registro permite o acesso direto ao shell
do Linux.

- Se 0 FMC executar aversao 6.3 ou 6.4 e a CLI do Firepower Management Center ndo estiver
habilitada, o login fornecera acesso direto ao shell do Linux.

- Se 0 seu FMC executar aversao 6.3 ou 6.4 e a CLI do Firepower Management Center estiver
habilitada, o login fornecera acesso a CLI do Firepower Management Center. Digite 0 expert para
acessar o0 shell do Linux.

- Se 0 seu FMC executar a versao 6.5+, o login fornecera acesso a CLI do Firepower Management
Center. Digite 0 expert para acessar o shell do Linux.

3. No prompt do shell, digite este comando para redefinir a senha do usuério admin dainterface da Web:
sudo usertool.pl -p ‘admin password'

Onde passwor d é a nova senha do usuério administrador da interface da Web.

4. No password insira a senha do nome do usuario com o qual vocé esta conectado.

5. Se a conta de administrador da Web foi blogueada devido a muitas tentativas de login com falha, vocé
devera desbloquear a conta. Execute 0 comando usertool insira sua senha admin CLI quando solicitado:
sudo usertool.pl -u admin

6. Tipo exit parasair do shell.

7. Em um Firepower Management Center com a CLI ativada, digite exit parasair do CL1I.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



