Integracao do sistema FireSIGHT com ISE para
autenticacao de usuario RADIUS
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Introduction

Este documento descreve as etapas de configuracdo necessarias para integrar uma autenticagao
de usuario do Cisco FireSIGHT Management Center (FMC) ou Firepower Managed Device com o
Cisco ldentity Services Engine (ISE) para Remote Authentication Dial In User Service (RADIUS).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Configuracgao inicial do FireSIGHT System e do dispositivo gerenciado via GUI e/ou shell
- Configuracao de politicas de autenticagao e autorizagao no ISE
- Conhecimento RADIUS basico

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

. Cisco ASA v9.2.1
. Médulo ASA FirePOWER v5.3.1
. ISE 1.2



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Configuragéo do ISE

Tip: Ha varias maneiras de configurar as politicas de autenticacao e autorizagao do ISE
para suportar a integragcdo com os NAD (Network Access Devices, dispositivos de acesso a
rede), como a Sourcefire. O exemplo abaixo € uma forma de configurar a integragéo. A
configuracao de exemplo € um ponto de referéncia e pode ser adaptada de acordo com as
necessidades da implantacao especifica. Observe que a configuracao de autorizagao € um
processo de duas etapas. Uma ou mais politicas de autorizacao serao definidas no ISE
com o ISE retornando pares de valores de atributos RADIUS (pares av) ao FMC ou
dispositivo gerenciado. Esses pares av sdo mapeados para um grupo de usuarios local
definido na configuragao da politica do sistema FMC.

Configurando dispositivos de rede e grupos de dispositivos de rede

- Na GUI do ISE, navegue para Administration > Network Resources > Network Devices.
Clique em +Adicionar para adicionar um novo NAD (Network Access Device, dispositivo de
acesso a rede). Fornega um nome descritivo e um endereco IP do dispositivo. O FMC é
definido no exemplo abaixo.

Network Devices
* Name| FireSIGHT-MC
Description | |

* IP Address: | 10.1.1.10 | /{32 |

- Em Network Device Group, clique na ao lado de All Device Types. Clique no

=7 icone e selecione Create New Network Device Group. No exemplo de captura de tela a
seguir, o Tipo de dispositivo Sourcefire foi configurado. Este tipo de dispositivo sera
referenciado na definicdo da regra de politica de autorizagdo em uma etapa posterior. Click
Save.



Create New Network Device Group... x

Network Device Groups

* Parent | oll pevice Types | Reset to Top Level

* Name | Sourcefire]

Description

* Type | Device Type

Bl o=

- Clique na seta laranja novamente e selecione o grupo de dispositivos de rede configurado na
etapa acima

* Mebwork Device Group

Location| aj| Locations | Set To Default

Device Type sourcefire | Set To Default

- Marque a caixa ao lado de Configuragdes de autenticagdo. Insira a chave secreta
compartilhada RADIUS que sera usada para este NAD. Observe que a mesma chave
secreta compartilhada sera usada novamente mais tarde ao configurar o servidor RADIUS no
FireSIGHT MC. Para revisar o valor da chave de texto simples, clique no botdo Mostrar.

Click Save.
= fgthentication Settings

Enable Authentication Settings
Protocol  RADIUS
* Shared Secret | llllllllll I Show

Enable KeyWrap [ ] ¢
* [Key Encryption Kay

* Message Authenticator Code Kay

Key Input Format = ASCIT - HEXADECIMAL

- Repita as etapas acima para todos os FireSIGHT MCs e dispositivos gerenciados que
exigirao autenticagao/autorizagcdo de usuario RADIUS para acesso a GUI e/ou shell.

Configurando a politica de autenticagao do ISE:

- Na GUI do ISE, navegue até Policy > Authentication. Se estiver usando Conjuntos de
politicas, navegue para Politica > Conjuntos de politicas. O exemplo abaixo é extraido de
uma implantagao do ISE que usa as interfaces de politica de autenticagao e autorizagao
padrdo. A légica da regra de autenticagao e autorizacao € a mesma independentemente da
abordagem de configuragao.



- A regra padrao (se nao houver correspondéncia) sera usada para autenticar solicitagcdes
RADIUS de NADs onde o método em uso ndo € MAC Authentication Bypass (MAB) ou
802.1X. Conforme configurado por padréo, essa regra procurara contas de usuario na fonte
de identidade interna do ISE. Essa configuracdo pode ser modificada para se referir a uma
fonte de identidade externa, como Ative Diretory, LDAP, etc, conforme definido em
Administracdo > Gerenciamento de identidade > Fontes de identidade externas. Por uma
questao de simplicidade, este exemplo definira as contas de usuario localmente no ISE para

que nenhuma modificagdo adicional na politica de autenticagdo seja necessaria.
Authentication Policy

Deefine the Authertication Policy Iy selecting the protocols that 15 should use to Communicate with the retwork devicas, and the kKentity sources that it should use for authentication,
Policy Type () Simple (W) Fule-Based

MAZ Ir Wired_MeE OR Allow Protocols @ Default Nefwark Acoess and
‘Winsless MAR
Deefault ise Irmernal Endpaints
Dol X o IF Winsd_BO2.1X OR Allow Protoools @ Default Netwark Acosss and
Wirghass_H02, 1%
Dl e Guest_Portal Sequence
Befault Rule (If no match) Allow Protocnls @ Defauk Nebwark Access ancd use @ Ipernal Users

Adicionando um usuario local ao ISE

- Navegue até Administragdo > Gerenciamento de identidades > Identidades > Usuarios.
Clique em Add. Insira um nome de usuario e uma senha significativos. Na sele¢gao Grupos
de usuarios, selecione um nome de grupo existente ou clique no sinal verde + para adicionar
um novo grupo. Neste exemplo, o usuario "sfadmin" & atribuido ao grupo personalizado
"Sourcefire Administrator". Este grupo de usuarios sera vinculado ao perfil de autorizagéo
definido na etapa Configuragdo da politica de autorizagdo do ISE abaixo. Click Save.



Metwork Access Users List = sfadmin

Metwork Access User

* Name | sfadmin

Stahus Enabled =
Email
Password
* Password | ssssssss Need help with password policy ? '

* Re-Enter Password [T T]

User Information

First Name

Last Mame

Account Options

Description

Change password on next login [_|

LUser Groups

Sourcefire Administrator

Configurando a politica de autorizagéo do ISE

- Navegue até Politica > Elementos de politica > Resultados > Autorizagdo > Perfis de
autorizagado. Clique no sinal verde + para adicionar um novo perfil de autorizagao.

- Fornega um nome descritivo, como Sourcefire Administrator. Selecione ACCESS_ACCEPT
para o Tipo de acesso. Em Tarefas comuns, role até a parte inferior e marque a caixa ao
lado de ASA VPN. Clique na seta laranja e selecione InternalUser:ldentityGroup. Click Save.

Tip: Como este exemplo usa o repositorio de identidade de usuario local do ISE, a opgéo de
grupo InternalUser:ldentityGroup € usada para simplificar a configuragdo. Se estiver usando
um repositério de identidade externo, o atributo de autorizagdo de VPN ASA ainda sera
usado, no entanto, o valor a ser devolvido ao dispositivo Sourcefire sera configurado
manualmente. Por exemplo, digitar manualmente Administrador na caixa suspensa VPN
ASA resultara em um valor de par av classe 25 de Class = Administrador enviado ao
dispositivo Sourcefire. Esse valor pode ser mapeado para um grupo de usuarios do
sourcefire como parte da configuragao da politica do sistema. Para usuarios internos,
qualquer método de configuragao é aceitavel.



Exemplo de usuario interno

* Mame

Sourcefire Administrator

Description

* Access Type

ACCESS_ACCEPT

Service Template |

¥ Common Tasks
| PRALDEC FOICY

|| NEAT

|| Web Authentication (Local Web Auth)

| | Airespace ACL Name

E! ASA VPN InternalUser:IdentityGroup -
¥ Advanced Attributes Settings
| Select an item ® | = o

¥ Attributes Detai

Is

Access Type = ACCESS_ACCEPT
Class = InternallUser:IdentityGroup

Exemplo de usuario externo




™ ASA VPN Administrator

Advanced Attributes Settings

Select an item =

[} TINN.| i T
Attributes Details

Access Type = ACCESS_ACCEPT
Class = Administrator

- Navegue até Politica > Autorizagao e configure uma nova politica de autorizagao para as
sessOes de administragao do Sourcefire. O exemplo abaixo usa a condicao DEVICE:Device
Type para corresponder ao tipo de dispositivo configurado na Se¢ao Configuragdo de
Dispositivos de Rede e Grupos de Dispositivos de Rede acima. Essa politica é entao
associada ao perfil de autorizacdo do Sourcefire Administrator configurado acima. Click

Save.
Status Rule Name Conditions (identity groups and other conditions) Permissions
Wireless Black List Defa Blacklist Wireless_Access Blackhole_Wireless_Access
ult
Profiled Cisco IP Phones Cisco-IP-Phone Cisco_IP_Phones
Profiled Non Cisco IP Ph MNon_Cisco_Profiled_Phones MNon_Cico IP_Phones
anes
Sourcefire Administrator DEVICE: Device Type EQUALS All Device Sourcefire Administrator
Types#Sourcefire
CWA-PSN1 Metwork Access:ISE Host Name EQUALS OWA-PSN1
isel2-psnl
CWA-PSN2 Metwork Access:[SE Host Name EQUALS OWA-PSN2
isel2-psn2

Configuragao de politica do sistema Sourcefire

- Faca login no FireSIGHT MC e navegue para System > Local > User Management. Clique na
guia Autenticagéo de login. Clique no botao + Create Authentication Object (Criar objeto de
autenticagado) para adicionar um novo servidor RADIUS para autenticagéo/autorizagédo do
usuario.

- Selecione RADIUS para o Método de autenticagdo. Digite um nome descritivo para o
servidor RADIUS. Insira o Host Name/IP Address e RADIUS Secret Key. A chave secreta
deve corresponder a chave previamente configurada no ISE. Opcionalmente, insira um



servidor ISE de backup Nome do host/endereco IP, se houver.
Authentication Object

Authentication Method RADIUS &
Mame * ISE
Description

Primary Server

Host Name/IF Address * 10.1.1.254
Port 1812
RADIUS Secret Key sssssnssns

Backup Server (Optional)
Host Name/IP Address |
Port 1812

RADIUS Secret Key

- Na segdo RADIUS-Specific Parameters, digite a string de par av Class-25 na caixa de texto
ao lado do nome do grupo local Sourcefire a ser correspondido para acesso a GUI. Neste
exemplo, o valor Class=User Identity Groups:Sourcefire Administrator € mapeado para o
grupo Sourcefire Administrator. Esse € o valor que o ISE retorna como parte do ACCESS-
ACCEPT. Opcionalmente, selecione uma Fungéo de Usuario Padrao para usuarios
autenticados que nao tém grupos de Classe 25 atribuidos. Clique em Save para salvar a
configuracao ou continue na sec¢ao Verify (Verificar) abaixo para testar a autenticagcdo com o
ISE.



RADIUS-Specific Parameters

Timeout {(Seconds) 30
Retries 3
Access Admin

A

Class=User Identity
Groups: Sourcefire Ad ministral:url

Administrator

A
Discovery Admin

A
External Database User

A
Intrusion Admin

A
Maintenance User

.
MNetwork Admin

A
Security Analyst

A
Security Analyst (Read
Only) A
Security Approver y

Access Admin
Administrator
Discovery &dmin
External Database User

Default User Role

- Em Filtro de Acesso Shell, insira uma lista separada por virgulas de usuarios para restringir
sessodes shell/SSH.

Shell Access Filter

Administrator Shell Access  |userl, user2, user3
U=er List




Ativar autenticagdo externa

Finalmente, conclua estes passos para habilitar a autenticacdo externa no FMC:

1. Navegar para Sistema > Local > Politica do sistema.
2. Selecionar Autenticagéo externa no painel esquerdo.

3. Alterar o status para Habilitado (desabilitado por padréo).
4. Ative o servidor RADIUS ISE adicionado.
5. Salve a diretiva e reaplique-a no dispositivo.

Access Control Preferences
Status Enabled
Ancess Lisk
Audit Log Settings
f3 c&r Ro
bashboard Default User Role .
Database External Database User
DNS Cache Shell Authentication Disabled 3
Email Motification CAC Authorization Disabled &
* External Authentication

Intrusion Folicy referances Nama n,..ﬂ-ipt on Method Server:Port !ﬁ:whn
Language s - & 7T

: W  1S5E RADIUS 10.1.1.254:1812 i Ll
Login Banmer
Netwark Analysis Pollcy Prefenences

ENMP

STIG Complanos
Tirme =1 A hran Easn
User Interface

Vulnerabilicy Mapping

Save Policy and Exit Cancel

Verificar

- Para testar a autenticacdo do usuario em relacao ao ISE, role para baixo até a segao
Additional Test Parameters e insira um nome de usuario e uma senha para o usuario do ISE.
Clique em Testar. Um teste bem-sucedido resultara em uma mensagem verde Exito: Teste
concluido na parte superior da janela do navegador.

Additional Test Parameters
User Mame sfadmin

Password TTIII I

*Required Field

Save Test Cancel

- Para ver os resultados da autenticacao de teste, va para a segao Saida de teste e clique na
seta preta ao lado de Mostrar detalhes. Na captura de tela do exemplo abaixo, observe o
"radiusauth - response: |Class=User Identity Groups:Sourcefire Administrator|" valor recebido
do ISE. Isso deve corresponder ao valor Class associado ao grupo local Sourcefire
configurado no FireSIGHT MC acima. Click Save.



lest Qutput
Show Details -

chack_auth_rafiss: szllser: sladmin

RALIUS config file: SvarampfOPMTHT Jgls/radiuschent_Q.conf

radiusauth - respanse: |Lser-Name=sfadmin|

radiusauth - response: |Sate=ReauthSession: DacleBcb 0000006530 F4856]

radlusauth - response: |Class=Llser [dentty Grounps: Sourcefire Adminissmator|

radiusauth - response; |Class=CACS: bacSeBeb000I006539FaE06: sl 2-panl/ 191969385/ F|

“sfadmin” RADIUS Authentication D&

eheck_iE_radivs_membser atlhib match feund: [Class=User Identity Groups: Sourcelire Administralos| - [Oless=Leer [dentily Groups: Sourcelire
Administrator] TrYTEeEes

roke_beedebd B-al139- 11 df-al&a-4 2 chailadbs6:

User Test

- Na GUI do ISE Admin, navegue até Operations > Authentications para verificar o sucesso ou
a falha do teste de autenticagcao do usuario.

Bl 5hiw Uit Sttt b M e Bpruiest Cdaree ™ G ledeish Fafrah| Ewiry 1 finels 7| Shos| Lited 103 1
Tora e lideeriy: Ersigenén [x Exlport e hanwich Dvsod  Diveid o Auttrinman Pl KHenTy e ol Hals  Serer L]
Lound

e w8 o wwimin SR e ID-0C Sourefire Acmin Lier [enthy Grospe . WobApgRratis meli-gan Rstrersiommn
W15 AT AT D o wmmin SourTErEID-0C Liser ety Grospe. mel3-oan Rgtrentiomson ¢
W15 DAL I o o wmimn Sourcere D00 Uiser [clentiy Grospe. LIEE ] Rtherticason £
VLM 15 DB B o wnimn FEROC Sourefirs Admin Ly [denthy Growpe. HebAppfratis melZand Autterticason
WL 15 AT TH o wninn FEROC Sourefirs Admin Ly [dentby Growps. HebAppfratis mel3an Autterticason
et enmes B o wninn FROC Sourmefirs_icimin Hethppfstis  melZmnl Ratherricaeon
WL 15 ETEI I o wntnn SROC m12an Fstherricason |

Troubleshoot

- Ao testar a autenticagao do usuario em relagdo ao ISE, o erro a seguir € indicativo de uma
incompatibilidade de chave secreta RADIUS ou de um nome de usuario/senha incorretos.
& Error x

Test Failed: Bind failed. Please verify your
Authentication Method Specific parameters.

- Na GUI do administrador do ISE, navegue para Operations > Authentications. Um evento
vermelho indica uma falha, enquanto um evento verde indica uma

autenticagao/autorizagao/alteracéo de autorizagcdo bem-sucedida. Clique no @ icone para
revisar os detalhes do evento de autenticagao.



Overview

Event 5400 Authentication failed
Username sfadmin

Endpoint Id

Endpoint Profile

Authorization Profile

ISEPolicySetName Default
IdentitySelectionMatchedRule Default

Authentication Details

Source Timestamp 2014-06-16 20:01:17.438

Recelved Timestamp 2014-06-16 20:00:58.439

Policy Server ise12-psni

Event 5400 Authentication failed

Fallure Reason 22040 Wrong password or invalid shared secret

Check the Device shared secret in Administration > Network Resources > Network

b Davices and user for credentials.

Root cause Wrong password or invalid shared secret
Username sfadmin

User Type User

Endpoint Id

Endpoint Profile

IP Address

Identity Store Intemal Users
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