Ative o pré-processador de normalizagao em
linha e entenda a inspec¢ao pré-ACK e pos-ACK
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Introduction

Este documento descreve como ativar o pré-processador de normalizacdo em linha e ajuda a
compreender a diferenca e o impacto de duas opg¢des avangadas de normalizagdo em linha.

Prerequisites

Requirements

A Cisco recomenda que vocé conheca o sistema Cisco Firepower e o Snort.

Componentes Utilizados

As informagdes neste documento sao baseadas nos dispositivos Cisco FireSIGHT Management
Center e Firepower.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Um pré-processador de normalizagdo em linha normaliza o trafego para minimizar a possibilidade
de um invasor escapar da detecgcao usando implantagdes em linha. A normalizag&ao ocorre
imediatamente apds a decodificagdo do pacote e antes de qualquer outro pré-processador e
prossegue das camadas internas do pacote para fora. A normalizagao em linha ndo gera eventos,
mas prepara pacotes para uso por outros pré-processadores.



Quando vocé aplica uma politica de intrusao com o pré-processador de normalizagao em linha
ativado, o dispositivo Firepower testa essas duas condi¢des para garantir que vocé use uma
implantagdo em linha:

- Para as versdes 5.4 e posteriores, o0 Modo em linha é ativado na Politica de analise de rede
(NAP) e a Eliminacdo quando em linha também é configurada na politica de intrusao se a
politica de intrusao estiver definida para eliminar o trafego. Nas versdes 5.3 e anteriores, a
opc¢ao Drop when Inline esta habilitada na politica de intrusao.

- A politica € aplicada a um conjunto de interfaces inline (ou inline com failopen).

Portanto, além da habilitagao e configuracdo do pré-processador de normalizagado em linha, vocé

também deve garantir que esses requisitos sejam atendidos, ou o pré-processador nao
normalizara o trafego:

- Sua politica deve ser definida para descartar trafego em implantagdes embutidas.

- Vocé deve aplicar sua politica a um conjunto embutido.

Habilitar Normalizagao Embutida

Esta secao descreve como ativar a normalizagcao em linha para as versdes 5.4 e posteriores, e
também para as versdes 5.3 e anteriores.

Ativar normalizagdo em linha nas versdes 5.4 e posteriores

A maioria das configuragdes de pré-processador é configurada no NAP para versdes 5.4 e
posteriores. Conclua estas etapas para habilitar a normalizacao em linha no NAP:

1. Faca login na interface do usuario da Web do FireSIGHT Management Center.
2. Navegue até Policies > Access Control.
3. Clique em Politica de analise de rede proximo a area superior direita da pagina.

4. Selecione uma Politica de analise de rede que vocé deseja aplicar ao dispositivo
gerenciado.

5. Clique no icone do /apis para iniciar a edi¢gao e a pagina Editar politica sera exibida.
6. Clique em Settings no lado esquerdo da tela e a pagina Settings sera exibida.

7. Localize a opgcao Normalizagao em Linha na area Pré-processador da Camada de
Transporte/Rede.

8. Selecione o botao de opcao Enabled para habilitar este recurso:
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O NAP com normalizagdo embutida deve ser adicionado a sua politica de controle de acesso
para que ocorra a normalizagao embutida. O NAP pode ser adicionado através da guia Avangado
da politica de controle de acesso:

Rul=s  Targers (0)  Security Intelligence  HTTP Respanses m

General Settings e

Maximum URL characters to store in connection events 1024
Allow an Interactive Block to bypass blocking for (seconds) a0
S5L Policy to use for Inspecting encrypted connectlons Nane
Inspect traffic during policy apply Yes

Metwork Analysis and Intrusion Policies o

Intrusion Policy used before Access Contral rule s determined Balanced Secwrity and Connectiviby
Intrusion Policy Variable Sat Defaulk Set
|Default Network Analysis Policy Tnline rormalization KAF

A politica de controle de acesso deve ser aplicada ao dispositivo de inspecéo.

Note: Para a versao 5.4 ou posterior, vocé pode ativar a normalizacdo em linha para
determinado trafego e desativa-la para outro trafego. Se vocé quiser ativa-lo para trafego
especifico, adicione uma regra de analise de rede e defina os critérios e a politica de trafego
para aquele que tem a normalizagdo em linha ativada. Se quiser ativa-la globalmente, defina
a politica de analise de rede padrao como aquela que tem a normalizagao em linha ativada.

Ativar a normalizagdo em linha nas versdes 5.3 e anteriores
Conclua estas etapas para ativar a normalizagdo em linha em uma politica de intrusio:

1. Faca login na interface do usuario da Web do FireSIGHT Management Center.

2. Navegue até Policies > Intrusion > Intrusion Policies.

3. Selecione uma politica de intrusdo que deseja aplicar ao dispositivo gerenciado.

4. Clique no icone do /apis para iniciar a edicdo e a pagina Editar politica sera exibida.
5. Clique em Advanced Settings e a pagina Advanced Seftings sera exibida.

6. Localize a opgao Normalizagdo em Linha na area Pré-processador da Camada de
Transporte/Rede.

7. Selecione o botao de opcao Enabled para habilitar este recurso:
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Quando a politica de intrus&do estiver configurada para normalizacdo em linha, ela devera ser
adicionada como a ag¢ao padrao na politica de controle de acesso:
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Administrator Rules
This calegory is empty
Standard Rules

This calegory is empty
Root Rules

This calegory is empty

Default Action Intrusion Prevention: Example inling w/ Inline normalization w»

A politica de controle de acesso deve ser aplicada ao dispositivo de inspecéo.

Vocé pode configurar o pré-processador de normalizagédo em linha para normalizar o trafego IPv4,
IPv6, Internet Control Message Protocol Verséo 4 (ICMPv4), ICMPv6 e TCP em qualquer
combinacao. A normalizagcdo de cada protocolo ocorre automaticamente quando essa
normalizagao de protocolo é ativada.

Ativar inspegao p6s-ACK e inspec¢ao pré-ACK

Depois de ativar o pré-processador de normalizagao em linha, vocé pode editar as configuragdes
para ativar a op¢cao Normalizar payload TCP. Esta opcao no pré-processador de normalizagao em
linha alterna entre dois modos diferentes de inspecao:

- Pos-confirmacéao (Post-ACK)

- Pré-confirmagao (Pre-ACK)



Entender a inspec¢éo p6s-ACK (Normalizar payload TCP/Normalizar TCP
desativado)

Na inspecao pos-ACK, a remontagem do fluxo de pacotes, a liberagao (transferéncia para o
restante do processo de inspecao) e a detecgdo no Snort ocorrem apos a confirmagao (ACK) da
vitima do pacote que conclui o ataque ser recebido pelo IPS (Sistema de prevencéo de intrus&o).
Antes da descarga do fluxo ocorrer, o pacote ofensivo ja atingiu a vitima. Portanto, o alerta/queda
ocorre depois que o pacote ofensivo chega a vitima. Essa agao ocorre quando o ACK da vitima
do pacote ofensivo chega ao IPS.

2 Packet Based Attack

Post-ACK -
Attacker Victim

Malicious Packet #1

Packet #1 ACK
Malicious Packet #2 Contact

BLOCK Action ‘ Packet #2 ACK
Reassembly

Stream Flush Occurs
Session Terminated

Standard Block

Entender a inspegéo pré-ACK (Normalizar o payload TCP/Normalizar TCP ativado)

Esse recurso normaliza o trafego imediatamente apds a decodificacdo de pacotes e antes que
qualquer outra fungao Snort seja processada, a fim de minimizar os esfor¢cos de evasao de TCP.
Isso garante que os pacotes que chegam ao IPS sejam os mesmos que sao passados para a
vitima. O Snort descarta o trafego no pacote que conclui o ataque antes que ele atinja sua vitima.



2 Packet Based Attack
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Quando vocé habilita Normalize TCP, o trafego que corresponde a essas condigdes também é
descartado:

- Copias retransmitidas de pacotes descartados anteriormente
- Trafego que tenta continuar uma sessao descartada anteriormente
- Trafego que corresponde a qualquer uma destas regras de pré-processador de fluxo TCP:

129:1129:3129:4129:6129:8129:11129:14 até 129:19

Note: Para habilitar os alertas para as regras de fluxo TCP que sao eliminadas pelo pré-
processador de normalizagdo, vocé deve habilitar o recurso Anomalias de inspegéao stateful
na configuragao do fluxo TCP.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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