Configurar o AnyConnect com autenticagcao
SAML no FTD gerenciado via FMC
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Introducao

Este documento descreve a autenticagcdo SAML (Security Assertion Markup Language) no FTD
gerenciado no FMC.

Pré-requisitos
Requisitos

A Cisco recomenda o conhecimento destes topicos:

» Configuracdo do AnyConnect no Firepower Management Center (FMC)
» Valores SAML e metatada.xml

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

» Firepower Threat Defense (FTD) verséo 6.7.0
* FMC versao 6.7.0
» ADFS do Servidor AD com SAML 2.0

% Observacao: Se possivel, use um servidor NTP para sincronizar o horario entre o FTD e 0
IdP. Caso contrario, verifique se a hora € sincronizada manualmente entre eles.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

A configuragao permite que os usuarios do AnyConnect estabelegcam uma autenticagao de
sessao VPN com um provedor de servico de identidade SAML.

Algumas das limitagcdes atuais do SAML sao:

* O SAML no FTD é suportado para autenticacao (versao 6.7 e superior) € autorizagao
(versao 7.0 e superior).

» Os atributos de autenticagdo SAML disponiveis na avaliagdo DAP (semelhante aos atributos
RADIUS enviados na resposta de autorizagdo RADIUS do servidor AAA) nao sao
suportados.

* O ASA oferece suporte ao grupo de tuneis habilitado para SAML na politica DAP. No
entanto, vocé nao pode verificar o atributo de nome de usuario com a autenticagao SAML,
pois o atributo de nome de usuario € mascarado pelo provedor de identidade SAML.

* Como o AnyConnect com o navegador incorporado usa uma nova sessao do navegador em
cada tentativa de VPN, os usuarios devem reautenticar sempre que o IdP usar cookies de
sessao HTTP para rastrear o estado de login.

» Neste caso, 0 Force Re-Authentication definicdo em Configuration > Remote Access VPN > Clientless SSL VPN
Access > Advanced > Single Sign On Servers NA0 tem efeito na autenticagao SAML iniciada pelo
AnyConnect.

Mais limitacdes para SAML sao descritas no link fornecido aqui.

Diretrizes e Limitacoes do SAML 2.0

Essas limitagbes se aplicam ao ASA e ao FTD: Diretrizes e Limitagdes para SAML 2.0.

%ﬁ Observacéao: todas as configuragbes SAML a serem implementadas no FTD podem ser
encontradas no arquivo metadata.xml fornecido pelo seu IdP.

Configuracao
Esta secédo descreve como configurar o AnyConnect com autenticagdo SAML no FTD

Obter os Parametros IdP SAML

Esta imagem mostra um arquivo metadata.xml do IdP SAML. Na saida, vocé pode obter todos os
valores necessarios para configurar o perfil do AnyConnect com SAML.:


/content/en/us/td/docs/security/asa/asa915/configuration/vpn/asa-915-vpn-config/webvpn-configure-users.html#reference_55BA48B37D6443BEA5D2F42EC21075B5
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Configuragao no FTD via FMC

Etapa 1. Instalar e registrar o certificado IdP no FMC. Navegue até Devices> Certificates.

Objects AMP Intelligence

Device Management QoS
NAT Platform Settings
FlexConfig

VPN Certificates
Site To Site

Remote Access

Troubleshooting

Etapa 2. Clique em add. Selecione o FTD para se inscrever neste certificado. Em Cert Enroliment,
clique no sinal de mais +.

NO Add Cert Enrollment use qualquer nome como rétulo para o certificado IdP. Clique em Manual.

Marque a caixa CA Only € skip Check para campos de flag CA.



Cole o bases4 formatar certificado IdP CA.

Cliqgue em save e clique em Add.

Add Cert Enroliment 9

Mamea*
SAML_P

Description

CA Information Certificate Parameters Key Revocation

Enrallment Type: Manual -

% CA Only
Check this oplion if you do nol require an identity certificate fo be
created from this CA

CA Certificate: dRw+2nGRzzBBor00 18 zEsfe

GOxbvSrtEdje2Cgui

sDzYHIm.Jit1 TErEiQasBoAB3
MysaqrxBud WMFuz 15vPo ke
ZVhhkPetp37oxVir
MGquNMEvSqLIGPwWLSPICYIDF
TBKITmSind XdNxNTUONDWE

T IUESSAKOipGY

QUMY sHORCPSURP

Skip Check for CA flag in basie constraints of the CA Certificate

Cancel

Etapa 3. Defina as configuragdes do servidor SAML. Navegue até objects > Object Management > AAA
Servers > Single Sign-on Server. EM seguida, selecione Add Single Sign-on Server.

i, Firepower Management Center

(4114 ] 1

Crenview Analysis Palicies Devicas Objects AR Inteligance Q,

Sinng Stul"l—ﬂ]"l Server Add Single Sign-on Server

Single Sign-on Server containg paramebers for SAML based authentication. These Single Sign-on Servers are used to authenticabe users logging in through Remote Access VPN connections.

Etapa 4. Com base na metadataxml arquivo ja fornecido pelo IdP, configure os valores SAML no New
Single Sign-on Server.

SAML Provider Entity ID: entityID from metadata.xml

SSO URL: SingleSignOnService from metadata.xml.

Logout URL: SinglelLogoutService from metadata.xml.

BASE URL: FQDN of your FTD SSL ID Certificate.

Identity Provider Certificate: IdP Signing Certificate.
Service Provider Certificate: FTD Signing Certificate.



New Single Sign-on Server 0

MName*
| SAML_IdP |

Identity Provider Entity ID*

| http://saml.lab.local/adfs/services, |

SSO URL*
| https://saml.lab.local:444/adfs/ls/ |

Logout URL
| https://saml.lab.local:444/adfs/Is/ |

Base URL
| https://ftd.lab.local |

|dentity Provider Certificate®
| SAML_IdP v |+

Service Provider Certificate

| SSL_Wildcard.lab.local v |+
Request Signature

| --No Signature-- v |
Request Timeout

| Use the timeout set by the provide |

seconds (1-7200)

‘ Cancel ‘ Save




Etapa 5. Configurar o Connection Profile que usa esse método de autenticagdo. Navegue até Devices >

Remote Access €, €m seguida, edite seu VPN Remote Access configuragao.

Firepower Management Center

Etapa 6. Clique no sinal de mais + e adicione outro Perfil de conexao.

FTD_RemoteAccess

Passo 7. Crie o novo Perfil de Conexao e adicione a VPN, o Pool ou o Servidor DHCP
apropriados.

a



Add Connection Profile 9

Connection Profile:* | SAML_TG |

Group Policy:* | SAML_GP . | +

Edit Group Policy

Client Address Assignment AAA Aliases

IP Address for the remote clients can be assigned from local IP Address pools/DHCP Servers/AAA
Servers. Configure the ‘Client Address Assignment Policy’ in the Advanced tab to define the
assignment criteria.

Address Pools: +
Name IP Address Range
VPMN_Pool 10.1.1.1-10.1.1.100 VPMN_Pool
DHCP Servers: .
Name DHCP Server IP Address
DHCPServer 192.168.1.41 DHCPServer

Cancel Save

Etapa 8. Selecione a guia AAA. Sob o comando Authentication Method selecione SAML.

Sob 0 comando Authentication Server selecione o objeto SAML criado na Etapa 4.



Connection Profile:* | SAML_TG |

Group Policy:* | SAML_GP v |+

Edit Group Policy

Client Address Assignment Aliases

Authentication

Authentication Method: | SAML - |
Authentication Server: | SAML_IdP (SS0) |v

Authorization

Authorization Server: | - |

|:| Allow connection only if user exists in authorization database

Accounting

Accounting Server: | v |

Etapa 9. Crie um alias de grupo para mapear as conexodes para este Perfil de Conexado. Essa é a
marca que 0s usuarios podem ver no menu suspenso Software AnyConnect.

Quando isso estiver configurado, clique em OK e salve a configuragdo completa da VPN de
Autenticacido SAML.



Add Alias Name

Cancel OK

Etapa 10. Navegue até Deploy > Deployment € selecione o FTD apropriado para aplicar as alteragdes
de VPN de autenticagao SAML.

Etapa 11. Fornega o arquivo metadata.xml do FTD ao IDP para que ele adicione o FTD como um
dispositivo confiavel.

Na CLI do FTD, execute o comando show saml metadata SAML_TG onde SAML_TG é o nome do Perfil
de Conexao criado na Etapa 7.

Esta é a saida esperada:

<{troot>

> system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower> en

Password:

firepower#

show sam netadata SAML_TG



<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<EntityDescriptor entityID="https://ftd.lab.local/saml/sp/metadata/SAML_TG" xmlns="urn:oasis:names:tc:S
<SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" protocolSupportEnumeration="ur
<KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>
<ds:X509Certificate>MIIF1zCCBL+gAwIBAgITYAAAABN6AX+HOCOFYWAAAAAAEZANBgkghkiGI9wOBAQsF
ADBAMRUWEWYKCZImiZPyLGQBGRYFbG9jYWwxEzARBgoJkialk/IsZAEZFgNsYWIX
EjAQBgNVBAMTCU1TMjAxMi1DQTAe FwOyMDAOMTEWMTQyMT1aFwOyMjAOMTEWMTQy
MT1aMCMxCzAJBgNVBAYTAKNSMRQWEQYDVQQDDAsgLmxhY1i5sb2NhbDCCASIwDQY]
KoZIhvcNAQEBBQADggEPADCCAQoCggEBAKfRmbCFWk+V1f+Y1sIE4hyY6+QrlyKf
g1wEgLOFHtGVM3re/WmFuD+4sCyU1VkoiJhf2+X8tG7x2WTpKKtZM3N7bHpb70Pc
uz8N4GabfAIw287s0LM521h6ZM01bWGQOVXXR+xtCAyqz6JIJdKOCNFNEdEKYcaG8
PFrFUy31UPmCgQnEY+GYZipErrWTpWwbF7FWr5u7efhTtmdR6Y8vjAZqFddigXMy
EY4F8sdic7bt1QQPKG9]IaWny9RvHBmMLgjOpx2i5Rp5k1ITECDIkHGj44051BECY
OFY6ecAPv4CkzZB6CToftaHjUGTSeVeBAVXBK24Ci9¢e/ynIUN]/CMIpcCAWEAAQOC
AuUwggLhMBYGA1UdEQQPMA2CCyoubGFiLmxvY2FsMBOGA1UdDgQWBBROkmTIhXT/
EjkMdpc4aM6PTnyKPzAfBgNVHSMEGDAWgBTEPQVWHTHgxd11VIRYSCSCuHTa4TCB
zQYDVROfBIHFMIHCMIG/0IG80IG5hoG2bGRhcDovLy9DTjINUZzIWMTItQOESQ049
VOTOLTVBME5HNDkxQURCLENOPUNEUCXDTj1QdW]saWMTMjBLZXkTMjBTZXJ2aWN1
cyxDTj1TZXJI2aWN1cyxDTj1Db25maWd1lcmFOaWOuLERDPWxhYixEQz1sb2NhbD9j
ZXJ0aWZpY2F0ZVI1dm9jYXRpb25MaXNOP2Jhc2U/b231gZWN0Q2xhc3M9Y1IMRG1z
dHJpYnV0aW9uUG9pbnQwgbkGCCsGAQUFBWEBBIGSMIGpMIGmBggrBgEFBQcwAoaB
mWxkYXA6LYy8vQ049TVMyMDEYLUNBLENOPUFJQSxDTj1QdwWJIsaWMIMjBLZXk1MjBT
ZXJ2aWN1cyxDTj1TZXJ2aWNTcyxDTj1Db25mawWwd1lcmFOaW9uLERDPWxhYixEQz1s
b2NhbD9jQUNTcnRpZm1jYXR1P2Jhc2U/b21qZWNOQ2xhc3M9IY2VydGTmawWNhdG1v
bkF1dGhvcm10eTAOBgNVHQ8BATS8EBAMCBaAwPQY JKwYBBAGCNXUHBDAwWLgYmKwYB
BAGCNxUIgYKsbolLeOU6B4ZUthLbxToW+yFILh41iawWYXgpQUCAWQCAQMwSWYDVROT
BEQwQgYIKwYBBQUHAWEGCCsGAQUFBWMHBggrBgEFBQcDBgYIKwYBBQUIAgGIGCCSG
AQUFBWMFBggrBgEFBQCcDAGYEVROTADBTBgk rBgEEAYI3FQOEUFBQMA0GCCSGAQUF
BwMBMA0oGCCsGAQUFBWMHMA0GCCsGAQUFBWMGMA0GCCsGAQUFCAICMA0GCCsGAQUF
BWMFMA0oGCCsGAQUFBWMCMAYGBFUdJQAwWDQY JKoZIhvcNAQELBQADggEBAKQngcaU
fZ3kdeoE8v2Qz+3Us8tXxXaXVhS3L5heiwrlIyUgsZm/+RLIL/zGE3AprEiITW2V
Lmg04X1goaAs60bHrYFtSttz/9X1TAelKbZ0OG1RVgILbTPiF17kZAXALFLIHTCTG
5EQSC1YqS31sTuarm4wWPDJyMShc6h1UpswnCokGRMMgpx2GmDgv4Zf8SzJJONI4y

DgMozuObwkNUXuHb1i LuoXwvb2Whmllysidp1+V9kplRYamyjFUo+agx0E+L1zp8C

10YEwYKXgKk3CZdwI fnYQuCWjmapYwlLGt5559Uwegwro6AsUXY335+Z0rY/kulLF

tzR3/S903jDg6dgk=

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor>

<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP
<SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://ftd
</EntityDescriptor>

Depois que o metadata.xml do FTD é fornecido ao IdP e é como um dispositivo confiavel, um
teste na conexdo VPN pode ser executado.

Verificar

Verifique se a conexao VPN AnyConnect foi estabelecida com SAML como um método de
autenticacao com os comandos vistos aqui:

<ttroot>



firepower#

show vpn-sessi ondb detail AnyConnect

Session Type: AnyConnect Detailed

Username : xxxx Index : 4

Assigned IP : 10.1.1.1 Public IP : 192.168.1.104
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384
Bytes Tx : 12772 Bytes Rx : 0O

Pkts Tx : 10 Pkts Rx : 0O

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : SAML_GP Tunnel Group : SAML_TG
Login Time : 18:19:13 UTC Tue Nov 10 2020

Duration : Oh:03m:12s

Inactivity : 0h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : c0a80109000040005faad9al

Security Grp : none Tunnel Zone : 0
AnyConnect-Parent Tunnels: 1

SSL-Tunnel Tunnels: 1

DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 4.1

Public IP : 192.168.1.104

Encryption : none Hashing : none

TCP Src Port : 55130 TCP Dst Port : 443

Aut h Mode : SAML

Idle Time Out: 30 Minutes Idle TO Left : 26 Minutes
Client OS : 1linux-64

Client OS Ver: Ubuntu 20.04.1 LTS (Focal Fossa)
Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Linux 4.9.03047
Bytes Tx : 6386 Bytes Rx : 0

Pkts Tx : 5 Pkts Rx : 0O

Pkts Tx Drop : O Pkts Rx Drop : O

SSL-Tunnel:

Tunnel ID : 4.2

Assigned IP : 10.1.1.1 Public IP : 192.168.1.104
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384
Encapsulation: TLSv1l.2 TCP Src Port : 55156

TCP Dst Port : 443 Auth Mode : SAML

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes
Client OS : Linux_64

Client Type : SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Linux 4.9.03047
Bytes Tx : 6386 Bytes Rx : 0

Pkts Tx : 5 Pkts Rx : 0O

Pkts Tx Drop : O Pkts Rx Drop : O

DTLS-Tunnel:

Tunnel ID : 4.3

Assigned IP : 10.1.1.1 Public IP : 192.168.1.104
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1l.2 UDP Src Port : 40868



UDP Dst Port : 443 Auth Mode : SAML

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes

Client OS : Linux_64

Client Type : DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Linux 4.9.03047
Bytes Tx : 0 Bytes Rx : 0

Pkts Tx : 0 Pkts Rx : O

Pkts Tx Drop : O Pkts Rx Drop : O

Troubleshooting

Alguns comandos de verificagdo na CLI de FTD podem ser usados para solucionar problemas de
SAML e conexao de VPN de acesso remoto, conforme visto no paréntese:

<#root>
firepower#

show run webvpn

firepower#

show run tunnel - group

firepower#
show crypto ca certificate
firepower#

debug webvpn sam 25

% Observacao: vocé também pode solucionar problemas do DART no PC do usuario do
AnyConnect.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



