Como comparar as politicas de NAP em
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Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados
Informacdes de Apoio

Verificar a configuracdo do NAP

Introduction

Este documento descreve como comparar diferentes politicas de analise de rede (NAP) para dispositivos firepower gerenciados pelo Firepower Management
Center (FMC).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- Conhecimento do Snort de cédigo aberto
- Firepower Management Center (FMC)
- Firepower Threat Defense (FTD)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Este artigo se aplica a todas as plataformas Firepower
- Cisco Firepower Threat Defense (FTD), que executa a versao de software 6.4.0
- Firepower Management Center Virtual (FMC) que executa a versao de software 6.4.0

Informacgdes de Apoio

O Snort usa técnicas de correspondéncia de padrdes para localizar e impedir exploragdes em pacotes de rede. Para fazer isso, 0 mecanismo Snort precisa
que os pacotes de rede sejam preparados de forma que essa comparagao possa ser feita. Esse processo é feito com o auxilio do NAP e pode passar pelas
trés etapas a seguir:

» Decodificagéo
* Normalizando

* Pré-processamento
Uma politica de analise de rede processa o pacote em fases: primeiro, o sistema decodifica pacotes através das trés primeiras camadas TCP/IP e, em
seguida, continua com a normalizag&o, o pré-processamento e a detecg@o de anomalias de protocolo.

Os pré-processadores oferecem duas funcionalidades principais:



* Normalizacgéo do trafego para inspegéo posterior

* I|dentificar anomalias de protocolo

Nota: Algumas regras de politica de intruséo exigem determinadas opgdes de pré-processador para executar a detecgéo

Para obter informagdes sobre o Snort de codigo aberto, visite https://www.snort.org/

Verificar a configuragido do NAP

Para criar ou editar politicas NAP do firepower, navegue até FMC Policies > Access Control > Intrusion, depois clique na opgéo Network Analysis Policy no
canto superior direito, como mostrado na imagem:
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Verificando a politica de andlise de rede padrao

Verifique a politica de analise de rede (NAP) padrdo aplicada na politica de controle de acesso (ACP)

Navegue até Politicas > Controle de acesso e edite o ACP que deseja verificar. Clique na guia Avangado e role para
baixo até a secdo Andlise de rede e politicas de intrusao.

A politica de analise de rede padrdo associada ao ACP é a segurancga e a conectividade equilibradas, como mostrado
naimagem:



Network Analysis and Intrusion Policies
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Note: Ndo confunda a seguranca e a conectividade equilibradas para politicas de intrusdo e a seguranca e
conectividade equilibradas para analise de rede. O primeiro é para as regras do Snort, enquanto o segundo é
para pré-processamento e decodificagao.

Comparar politica de anélise de rede (NAP)

As politicas NAP podem ser comparadas para alteragoes feitas e esse recurso pode ajudar a identificar e solucionar
problemas. Além disso, os relatérios de comparagao de NAP também podem ser gerados e exportados ao mesmo
tempo.

Navegue até Politicas > Controle de acesso > Invasdo. Em seguida, clique na opgao Network Analysis Policy no canto
superior direito. Na pagina de politica NAP, vocé pode ver a guia Comparar politicas no lado superior direito, como
mostrado na imagem:
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A comparacgéao da politica de andlise de rede esta disponivel em duas variantes:

* Entre duas politicas NAP diferentes

« Entre duas revisdes diferentes da mesma politica NAP
Select Comparison

Compare Agalnst + Other Policy
Other Revision
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oK | cancel |

A janela de comparacgao fornece uma comparacgao linha por linha entre duas politicas NAP selecionadas e o mesmo
pode ser exportado como um relatério da guia relatério de comparagédo na parte superior direita, como mostrado na
imagem:
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Para comparacgéao entre duas versdes da mesma politica NAP, a opcao de revisdo pode ser selecionada para selecionar
a id de revisdo necessaria, como mostrado na imagem:

Select Comparison
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Revision B 2019-12-30 01:58:08 by admin

OK l Cancel ]
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