Fase 7 de solugcao de problemas de caminho de
dados do Firepower: Politica de invasao
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Introduction

Este artigo faz parte de uma série de artigos que explicam como solucionar problemas
sistematicamente no caminho de dados em sistemas Firepower para determinar se os
componentes do Firepower podem estar afetando o trafego. Consulte o artigo Visao geral para
obter informagdes sobre a arquitetura das plataformas Firepower e links para outros artigos de
solucao de problemas de caminho de dados.

Este artigo abrange a sétima fase da solucao de problemas de caminho de dados do Firepower, o
recurso de politica de intrusao.

Prerequisites

- Este artigo se aplica a todas as plataformas Firepower que executam uma politica de intruséo
O recurso trace so esta disponivel na versao 6.2 e superior para a plataforma Firepower
Threat Defense (FTD)

- O conhecimento do Snort de cédigo aberto € util, mas nao obrigatorio Para obter informacoes
sobre o Snort de cddigo aberto, acesse https://www.snort.org/

Troubleshooting da Fase de Politica de Invasao

Usando a ferramenta "trace" para detectar quedas de politica de
intrusdo (somente FTD)

A ferramenta de rastreamento de suporte do sistema pode ser executada a partir da CLI
(Command Line Interface, interface de linha de comando) do FTD. Isso € semelhante a
ferramenta firewall-engine-debug mencionada no artigo da fase de Politica de controle de acesso,
exceto que se aprofunda no funcionamento interno do Snort. Isso pode ser util para ver se alguma


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html

regra da politica de intrusao esta disparando no trafego interessante.

No exemplo abaixo, o trafego do host com o endereco IP 192.168.62.6 esta sendo bloqueado por
uma regra de politica de intrusdo (nesse caso, 1:23111)

) support trace

?php") returned 0
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Observe que a agéo aplicada pelo snort foi suspensa. Quando uma queda é detectada pelo snort,
essa sessao especifica € entdo colocada na lista negra para que todos os pacotes adicionais
também sejam descartados.

O motivo pelo qual o snort pode executar a agcao drop € que a opcao "Drop when Inline" esta
habilitada na Politica de intrus&o. Isso pode ser verificado na pagina inicial da Politica de intrusao.
No Firepower Management Center (FMC), navegue até Policies > Access Control > Intrusion
(Politicas > Controle de acesso > Intrusédo) e clique no icone de edi¢gao ao lado da politica em
questao.

Policy Information

Name My Intrusion Policy
Description
Drop when Inline (V]
Inline * Source IP * Destination Source Port / % Destination Port / * Message *
Result 1P ICMP Type ICMP Code
.11 192.168.62.69 iSI,[] 173.37.145.84 38494 / tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

.;J 192.168.62.69 éﬂ 173.37.145.84 3B488 /[ tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

Drop when Inline disabled = “Would have dropped” Inline Result

Drop when Inline enabled = “Dropped” Inline Result

Se "Drop When Inline" estiver desabilitado, o snort ndo descartara mais pacotes ofensivos, mas
ainda alertas com um Resultado em Linha de "Teria Descartado" nos Eventos de Intrusao.



Com "Drop When Inline" desabilitado, a saida de rastreamento mostra uma queda da acao para a
sessao de trafego em questéao.

34-80 - 192.168.62.69-38494 6 Pa
80 - 192.168.62.69-38494 6 Ap

Verifique se ha supressdes nas politicas de intrusdo

Epossivel que o snort descarte o trafego sem enviar Eventos de Intrusdo ao FMC (descarte
silencioso). Isso é feito configurando-se Supressées. Para verificar se alguma supressao foi
configurada em uma politica de intrusao, o shell do especialista pode ser verificado no back-end,
como ilustrado abaixo.

5 grep -H ] nort_suppression.conf
intrusion/68acd -b866-dd9e65c01d56/snort_suppression.conf:suppress gen_id 1, sig_id 23111

5 grep Name intrusion/snort.conf.68acdfa2-e31a-11e6-b866-dd9e65c01d56

$ 0
# Name My Intrusion Policy

Observe que a Politica de intrusdo chamada "Minha politica de intrusao" contém uma supressao
para a regra 1:23111. Portanto, o trafego pode ser descartado devido a essa regra, sem nenhum
evento. Essa € outra razao pela qual o utilitario de rastreamento pode ser util, pois ainda mostra
as quedas ocorrendo.

Para excluir a supressao, a regra em questao pode ser filtrada na exibicdo Regras da politica de
intrusdo. Isso exibe uma opg¢ao para excluir a supressao, como mostrado abaixo.



Filter by rule SID

Edit Policy: My Intrusion Policy l
Policy Information Rules
oot
Firepower Recommendations Eitia Coniant, 0 selected rules of 1
Message
Advanced Settings & ¥ T - 0~ -
s Rule State Event Filtering Dynamic State Alerting Comments
@ Policy Layers GID
GID SID Message o
% Reference 1 23111 POLICY-OTHER PHP uri tag injection attempt
it Action
@ Protoco
i Direction
Source IP
Destination IP
Hige details
Source port
Destination port (1:23111) POLICY-OTHER PHP uri tag injection attempt
* Rule Overhead
Maindats Summary This event is generated when an attempt is made to exploit 8 known vulnerability in web gateway.
Aule Soe ;:;E?j.:\;m Generate Events
Firepower Recommendation
Rule Overhead 1]
@ Thresholds (0)
Delete
= Suppressions (1) S .
u ression
Ruie i Delere |

Criar uma politica de invasao direcionada

Se o trafego estiver sendo descartado por uma regra de politica de intrusdo especifica, talvez
vocé nao queira que o trafego em questao seja descartado, mas também n&o queira desabilitar a
regra. A solugao € criar uma nova politica de intrusdo com as regras ofensivas desativadas e, em
seguida, fazer com que ela avalie o trafego dos hosts de destino.

Aqui esta uma ilustragao de como criar a nova politica de intrusao (em Politicas > Controle de
acesso > Intrusdo).

Create Intrusion Policy tx

Policy Information

Name * Targeted disabled rules

Description

Drop when Inline

Base Policy e A e Use your custom policy as base policy

* Required
Create Policy l Create and Edit Policy | Cancel |

Filter: |SID:"23111"

Create and edit S 2 Qv O O

pollcy and set — Rule State Event Filtering Dynamic State Alerting Comments

rule state(s) oo o poe |
L Drop and Generate Events CY-OTHER PHP uri tag injection attempt

Disable

Depois de criar a nova politica de intrusao, ela pode ser usada dentro de uma nova regra de
politica de controle de acesso, que visa os hosts em questao, cujo trafego estava sendo
anteriormente descartado pela politica de intrus&o original.



Editing Rule - Targeted IPS inspection ? %
Name Targeted IPS inspection Enabled Move
Action | & Allow d n {4 1n]
Ta i"get ;muum Tags Users Applications Ports URLs  SGT/ISE Attributes m: Logging Comments
source hosts Use ErusIon Policy Variable Set
Targeted disabled rules v o7  Defeult Set
targeted
p0| icy File Policy
Jg file v | g
Save Cancel
4 Targeted IPS inspection = 62_nel n « Al . N8yl e BEAE

v Default - 3G AC (all) (5-5)

5  inspect it all n y ¥ r r o Allow L ) & o & B

Troubleshooting Falso Positivo

Um cenario de caso comum € uma analise positiva falsa para Eventos de Intrusdo. Ha varias
coisas que podem ser verificadas antes de se abrir um caso falso positivo.

1. Na pagina Exibigdo da Tabela de Eventos de Invasao, clique na caixa de selegao do evento em
questao

2. Clique em Download Packets para obter os pacotes capturados pelo Snort quando o evento de
intrusao foi disparado.

3. Clique com o botao direito do mouse no nome da regra na coluna Mensagem e, em seguida,
na Documentagdo da Regra, para ver a sintaxe da regra e outras informacgdes relevantes.

- Time * Priority ¥  Impact ¥ Inline ¥ SourceIP X Destination *  Source Port/ %  DestinationPort/ ¥  Message X
Result pid ICMP Type ICMP Code
3 2017-06-05 13:23:57  high 2 ¥ igh192.168.62.69 gl 10.83.180.17 49080/ tep 80 (http) / tep SO === e st ariabie injection attempt (1:3197815)
Open in New Window
¢
1 jofl Displaying row 1 of 1 rows e
View Copy Delete Review l Download Packets I Rule documentation
view All Copy All Delete All Review All Download gl Packets Edit rule
Generate Events
Drop and Generate Events
. . Disable Rule
1) Check this box on event(s) of interest Threshold
Suppression
'l L 1
2) Click ’Download Packets”  scuce

Abaixo esta a sintaxe da regra que disparou o evento no exemplo acima. As partes da regra que
podem ser verificadas em relagdo a um arquivo de captura de pacote (PCAP) baixado do FMC
para esta regra estdo em negrito.

alert tcp SEXTERNAL_NET any -> $HOME_NET $HTTP_PORTS \
msg:"OS-other Bash CGI environment variable inflation try"; \
fluxo:para_servidor,estabelecido; \

conteudo:"() {"; fast_pattern:only; http_header; \



metadados:policy balance-ipsdrop, policy max-detect-ipsdrop, policy security-ipsdrop, ruleset
community, service http; \

referéncia:cve,2014-6271; referéncia:cve,2014-6277; referéncia:cve,2014-6278;
referéncia:cve,2014-7169; \

classtype:tentativa-admin; \

sid:31978; rev: 5; )

Essas etapas iniciais podem ser seguidas para executar o processo de analise, para ver se 0
trafego deve corresponder a regra que disparou.

1. Verifique a regra de controle de acesso em que o trafego correspondeu. Essas informagdes
sdo encontradas como parte das colunas na guia Eventos de intrusdo.

2. Localize o conjunto de variaveis usado na regra de controle de acesso. O conjunto de variaveis
pode ser revisado em Objetos > Gerenciamento de objetos > Conjuntos de variaveis

3. Certifique-se de que os enderecos IP no arquivo PCAP correspondam as variaveis (neste caso,
um host incluido na variavel SEXTERNAL_NET conectando-se a um host incluido na
configuragéo da variavel $HOME_NET)

4. Para fluxo, pode ser necessario capturar uma sessao/conexao completa. O Snort ndo
capturara o fluxo completo devido a razdes de desempenho. No entanto, na maioria dos casos, €
seguro supor que se uma regra com fluxo:estabelecido disparado, a sesséao foi estabelecida no
momento em que a regra foi acionada, de modo que um arquivo PCAP completo nao é
necessario para verificar essa op¢gédo em uma regra de snort. Mas pode ser util entender melhor a
razao pela qual foi acionado.

5. Para service http, verifique o arquivo PCAP no Wireshark para ver se ele se parece com o
trafego HTTP. Se vocé tiver a descoberta de rede habilitada para o host e ele tiver visto o
aplicativo "HTTP" antes, ele podera fazer com que o servigo corresponda em uma sessao.

Com essas informagdes em mente, o(s) pacote(s) baixado(s) do FMC pode(m) ser revisado(s) no
Wireshark. O arquivo PCAP pode ser avaliado para determinar se o evento disparado € um falso
positivo.

content:"() {"; fast_pattern:only; http_header;

HTTP/1.8 200 0K
~|Accept-Ranges: bytes
Cache-Control: max-age=3600
Content-Type: text/javascript
Date: Mon, 16 Jan 2017 ©1:15:1@ GMT
Expires: Mon, 16 Jan 2017 ©2:15:10 GMT
Last-Modified: Mon, 16 Jan 2017 @0:42:30 GMT
P3P: CP="NOI DSP COR LAW CURa DEVa TAIa PSAa PSDa OUR BUS UNI COM NAV"
Server: ECS (kix/B7D4)

X-Cache: HIT Open pcap in wireshark
Content-Length: 29127 ) )

content match is present — Rignt click > Follow >
X-Cache: HIT from mcache TCP Stream

but it is not in the X-Cache-Lookup: HIT from mcache:808@
http_header (bug) via: 1.8 mcache (squid/3.1.10)
~Lgnnection: keep-alive

(function() {
if (window["ACE3_AdRequest"]) {
return;

Na ilustragao acima, o conteudo para o qual a regra detecta estava presente no arquivo PCAP -

01"

No entanto, a regra especifica que o conteudo deve ser detectado no cabegalho HTTP do pacote
- http_header



Nesse caso, o conteudo foi encontrado no corpo HTTP. Portanto, isso é falso positivo. No
entanto, ndo é um falso positivo no sentido de que a regra esta escrita incorretamente. A regra
esta correta e ndo pode ser melhorada neste caso. Este exemplo provavelmente esta
encontrando um bug Snort que esta causando confusdo no buffer do snort. Isso significa que o
Snort identificou os http_headers incorretamente.

Nesse caso, vocé pode verificar se ha bugs existentes para o mecanismo snort/IPS na versao em
que seu dispositivo esta sendo executado e, se ndo houver nenhum, um caso com o Cisco
Technical Assistance Center (TAC) pode ser aberto. Capturas completas de sessao séao
necessarias para investigar um problema como o grupo da Cisco precisa revisar como o Snort
entrou nesse estado, o que nao pode ser feito com um unico pacote.

Exemplo positivo real

A ilustracado abaixo mostra a analise de pacotes para o mesmo Evento de Intrusdo. Desta vez, o
evento € um verdadeiro positivo porque o conteudo aparece no cabecgalho HTTP.

content:"() {"; fast_pattern:only; http_header;

GET / HTTP/1.1

Host: 10.83.180.17

User-Agent: curl/7.47.0
: Accept: */%

content match is present | test: () {

In the http_header

Dados a fornecer ao TAC

Dados Instrugbes
Solucionar
problemas
do
dispositivo
Firepower
que
inspeciona o
trafego
Capturas de
pacotes que
foram Consulte este artigo para obter instrugdes
baixadas do

FMC

Qualquer

saida de CLI

relevante

coletada, Consulte este artigo para obter instrugées
como a

saida de

rastreamento

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-techi



http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

Préximas etapas

Se for determinado que o componente de politica de intrusdo ndo € a causa do problema, a
proxima etapa sera solucionar o problema do recurso de politica de analise de rede.

Clique aqui para prosseguir para o ultimo artigo.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html
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