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Introduction

Este artigo faz parte de uma série de artigos que explicam como solucionar problemas
sistematicamente no caminho de dados em sistemas Firepower para determinar se os
componentes do Firepower podem estar afetando o trafego. Consulte o artigo Visao geral para
obter informagdes sobre a arquitetura das plataformas Firepower e links para outros artigos de
solucao de problemas de caminho de dados.

Este artigo abrange o quarto estagio da solucéao de problemas de caminho de dados do
Firepower, a Politica de Controle de Acesso (ACP - Access Control Policy). Essas informacgdes se
aplicam a todas as plataformas e versdées do Firepower suportadas atualmente.

Packet

Troubleshooting da Fase de Politica de Controle de Acesso
(ACP)

Em termos gerais, determinar qual regra ACP um fluxo corresponde deve ser bastante direta. Os
eventos de conexao podem ser revisados para ver qual regra/acao esta sendo aplicada. Se isso
nao mostrar claramente o que o ACP esta fazendo com o trafego, a depuragao pode ser
executada na CLI (Command Line Interface, interface de linha de comando) do Firepower.

Verificar eventos de conexao

Depois de obter uma ideia da interface de entrada e saida, o trafego deve corresponder, bem


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

como as informagdes de fluxo, o primeiro passo para identificar se o Firepower esta bloqueando o
fluxo seria verificar os Eventos de Conexao para o trafego em questao. Eles podem ser vistos no
Firepower Management Center em Analysis > Connections > Events.

Note: Antes de verificar Eventos de conexao, verifique se o registro esta habilitado em suas
regras ACP. O registro é configurado na guia "Registro" em cada regra da politica de
controle de acesso, bem como na guia Inteligéncia de seguranca. Verifique se as regras
suspeitas estao configuradas para enviar os registros para o "Visualizador de Eventos". Isso
também se aplica a acao padrao.
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Ao clicar em "Editar pesquisa" e filtrado por um IP de origem (iniciador) exclusivo, vocé pode ver
os fluxos que estavam sendo detectados pelo Firepower. A coluna Agao mostra "Permitir" para o
trafego deste host.

Se o Firepower estiver bloqueando intencionalmente o trafego, a Agcao contera a palavra
"Bloquear". Clicar em "Table View of Connection Events" fornece mais dados. Os seguintes
campos nos Eventos de Conexao podem ser revisados se a acgao for "Bloquear":

-Razao

- Regra de controle de acesso

Etapas de mitigacdo rapida

A fim de atenuar rapidamente um problema que se acredita ser causado pelas regras ACP, pode-
se realizar o seguinte:

- Crie uma regra com a acao de "Confiar" ou "Permitir" para o trafego em questao e coloque-a
no topo do ACP ou, acima de tudo, regras de bloqueio.

- Desative temporariamente quaisquer regras com uma agao que contenha a palavra
"Bloquear”

- Se a agao padrao estiver definida como "Bloquear todo o trafego", mude temporariamente
para "Somente descoberta de rede"



Note: Essas atenuagdes rapidas exigem alteragdes de politica que podem nao ser possiveis
em todos os ambientes. Recomenda-se primeiro tentar usar o rastreamento de suporte do
sistema para determinar qual regra o trafego corresponde antes de fazer alteragbes de
politica.

Depurando o ACP

Mais solucao de problemas pode ser executada em relagao as operagoes ACP através do >
utilitario CLI de suporte de firewall-engine-debug.

Note: Nas plataformas Firepower 9300 e 4100, o shell em questao pode ser acessado por
meio dos seguintes comandos:

# conectar o médulo 1
Firepower-module1> connect ftd
>

Para varias instancias, a CLI do dispositivo l6gico pode ser acessada com os seguintes
comandos.

# connect module 1 telnet

Firepower-module1> conectar ftd ftd1

Conectando ao console do contéiner ftd(ftd1)... digite "exit" para voltar a CLI de inicializacao
>

O utilitario firewall-engine-debug do sistema tem uma entrada para cada pacote que esta sendo
avaliado pelo ACP. Mostra o processo de avaliagdo de regra que esta ocorrendo, juntamente com
o motivo pelo qual uma regra é correspondida ou nao.

Note: Na versdo 6.2 e superior, a ferramenta de rastreamento de suporte do sistema pode
ser executada. Ele usa os mesmos parametros, mas inclui mais detalhes. Certifique-se de
inserir 'y' quando solicitado com "Enable firewall-engine-debug too?".

Exemplo 1: O trafego corresponde a uma regra de confianga

No exemplo abaixo, o estabelecimento de uma sessdo SSH € avaliado usando o suporte do
sistema firewall-engine-debug.

Este é o ACP que esta sendo executado no dispositivo Firepower.

Source Dest Source Dest
# Name Zones Zones Networks Networks VLAN ... Users Applic... Sourc.. DestP.. URLs ISE/S... Acti...
Attrib...

w Mandatory - JG AC (all) (1-6)

1 Trust ssh for host . 192.168.0.7 SSH = Trust
2 inspect 52 10.0.0.0/8 B o Allow

3 trust server backup = 192.168.62.3 5= 10.123.175.22 = Trust

O ACP tem trés regras.

1. A primeira regra é confiar em qualquer trafego de 192.168.0.7 com portas de destino usadas



pelo SSH.

2. A segunda regra inspeciona todo o trafego originado de 10.0.0.0/8 no qual os critérios de
rede correspondem com base nos dados do cabegalho XFF (conforme indicado pelo icone
ao lado do objeto de rede)

3. A terceira regra confia em todo o trafego de 192.168.62.3 a 10.123.175.22

No cenario de solu¢ao de problemas, uma conexao SSH de 192.168.62.3 a 10.123.175.22 esta
sendo analisada.

A expectativa € que a sessao corresponda a regra 3 de AC "backup de servidor confiavel". A
questao €, quantos pacotes deve ser necessario para que esta sessao corresponda a esta regra.
Todas as informagdes necessarias no primeiro pacote para determinar a regra CA ou varios
pacotes sdo necessarios e, se for esse o caso, quantas?

Na CLI do Firepower, € inserido o seguinte para ver qual processo de avaliagao de regras ACP.

>system support firewall-engine-debug

Pl ease specify an | P protocol: tecp

Pl ease specify a client | P address: 192.168.62.3
Pl ease specify a client port:

Pl ease specify a server |P address: 10.123.175.22
Pl ease specify a server port: 22

Monitoring firewall engi ne debug nessages

Tip: E melhor preencher o maximo possivel de parametros ao executar o firewall-engine-
debug, para que somente as mensagens de depuragao interessantes sejam impressas na
tela.

Na saida de depuragao abaixo, vocé vé os quatro primeiros pacotes da sessao sendo avaliados.
SYN

SYN,ACK

192.168.62.3-46594 > 10.12

inline sgt tag: untagged 7_ L cmpType 0, icmpCode 0
192.168.62.3-46594 : : it A ect', wait for Appld

Este é um grafico que ilustra a I6gica de depuracgao.



1. SYN 192.168.62.3 = 10.123.175.22
2. SYN,ACK 10.123.175.22 - 192.168.62.3
3.ACK 192.168.62.3 = 10.123.175.22
4. SSH 192.168.62.3 = 10.123.175.22

Para esse fluxo, sdo necessarios 4 pacotes para que o dispositivo corresponda a regra.
Esta € uma explicacao detalhada da saida de depuracéo.

- O processo de avaliagdo ACP inicia na regra "inspecionar" porque a regra "confiar no host"
nao foi correspondida, pois o endereco IP nao correspondia ao requisito. Essa € uma
correspondéncia rapida devido a todas as informacgdes necessarias para determinar se essa
regra deve corresponder esta presente no primeiro pacote (IPs e portas)

- Nao é possivel determinar se o trafego corresponde a regra "inspecionar" até que o aplicativo
seja identificado, uma vez que as informagdes X-Forwarded-For (XFF) sdo encontradas no
trafego do aplicativo HTTP, o aplicativo ainda ndo é conhecido, portanto isso coloca a sessao
em um estado pendente para a regra 2, dados pendentes do aplicativo.

- Quando o aplicativo é identificado no quarto pacote, a regra "inspecionar” resulta em uma
nao correspondéncia, ja que o aplicativo € SSH, em vez de HTTP

- A regra de "backup de servidor confiavel" € entdo combinada, com base nos enderecos IP.

Em resumo, a conexao leva 4 pacotes para corresponder a sessio, pois precisa esperar que o
firewall identifique o aplicativo, ja que a regra 2 tem uma restricdo de aplicativo nele.

Se aregra 2 tivesse apenas redes de origem e nao fosse XFF, entdo teria levado 1 pacote para
corresponder a sessao.

Vocé deve sempre colocar as regras das camadas 1 a 4 acima de todas as outras regras na
politica quando possivel, pois essas regras normalmente exigem um pacote para tomar uma
decisdo. No entanto, vocé também pode observar que mesmo com regras das camadas 1 a 4,
pode haver mais de um pacote para corresponder a uma regra de CA, e o motivo para isso é a
inteligéncia de seguranga de URL/DNS. Se vocé tiver uma dessas ativagdes, o firewall precisara
determinar o aplicativo para todas as sessoes que estdo sendo avaliadas pela politica AC, pois
ele precisa determinar se sdo HTTP ou DNS. Em seguida, ele deve determinar se deve permitir a
sessao com base nas listas negras.

Abaixo esta uma saida truncada do comando firewall-engine-debug, que tem os campos
relevantes destacados em vermelho. Observe o comando usado para obter o nome do aplicativo
identificado.



Exemplo 2: O trafego correspondente a uma regra de confianga esta bloqueado

Em alguns cenarios, o trafego pode ser bloqueado apesar de corresponder a uma regra de
Confianga no ACP. O exemplo abaixo avalia o trafego com a mesma politica de controle de
acesso e hosts.

0, inline

Action ¥ | Reason X Initiator IP Responder %  Source Port / ¥  Destination Port/ %  Application »  Client x Intrusion *  Access Control % | Access Control »
P ICMP Type ICMP Code Protocol Events Policy Rule

Block Intrusion Block |8 192.168.62.3  #8H 10.123.175.22 55654 / tcp 22 (ssh) / tcp 1G AC (all) trust server backup

Como visto acima, a saida firewall-engine-debug mostra que o trafego corresponde a uma
"Confianga", enquanto os Eventos de Conexado mostram a agao de Bloquear devido a uma regra
de Politica de Intrusdo (determinada porque a coluna Raz&o mostra Bloco de Intruséo).

A razao pela qual isso pode ocorrer é devido a Politica de intrusdo usada antes que a regra de
controle de acesso seja determinada Configuragcdo na guia Avangado no ACP. Antes que o
trafego possa ser confiavel de acordo com a agéo da regra, a Politica de intrusdo em questao
identifica uma correspondéncia de padrao e descarta o trafego. No entanto, a avaliagéo de regra
ACP resulta em uma correspondéncia da regra de Confianga, ja que os enderegos IP
correspondem aos critérios da regra de "backup do servidor de confianga".

Para que o trafego nao seja submetido a inspec¢ao da politica de intrusao, a regra Trust pode ser
colocada acima da regra "inspect" (inspecionar), o que seria uma pratica recomendada em ambos
os casos. Como a identificagao do aplicativo € necessaria para uma correspondéncia € nao
correspondéncia da regra de "inspecgao"”, a Politica de intrusdo usada antes que a regra de
controle de acesso seja determinada € usada para o trafego que é avaliado pelo mesmo. Colocar
a regra de "backup do servidor de confianca" acima da regra de "inspegao" faz com que o trafego
corresponda a regra quando o primeiro pacote € visto, pois a regra € baseada no endereco IP,
que pode ser determinado no primeiro pacote. Portanto, a Politica de intrusdo usada antes que a



regra de Controle de Acesso seja determinada nao precisa ser usada.

Cenario 3: Trafego bloqueado pela etiqueta do aplicativo

Neste cenario, os usuarios relatam que cnn.com esta sendo bloqueado. No entanto, ndo ha uma
regra especifica que bloqueie a CNN. Os Eventos de Conexao, juntamente com a saida firewall-
engine-debug, mostram o motivo do bloqueio.

Primeiro, os Eventos de Conexao tém uma caixa de informagdes ao lado dos campos do
aplicativo que mostra informacgdes sobre o aplicativo, bem como como o Firepower categoriza
esse aplicativo.

~ First Packet x Last X  Action ¥  Initiator IP X Responder x  Source Port/ ¥  Destination Port/ %  Application x  Web *  Application ¥  Business X  URL x
Packet 1P ICMP Type ICMP Code Protocol Application Risk Relevance
2017-05-19 16:02:29 Black Wi 192.168.62.63 M 151.101.65.67 54308 /tcp 80 (http) / tcp HITR CNN.com Medium Medium http:/fcnn.com/
CNN.com

Turner Broadcasting System's news website.,

Type Web Application

Risk Very Low

Business Relevance High

Categories , news
Tags displays ads

2% Context Explorer W Wikipedia G Google Yahoo! I> Bing

Com essas informagdes em mente, firewall-engine-debug é executado. Na saida de depuragéo, o
trafego € bloqueado com base na etiqueta de aplicativo.

Embora nao haja uma regra que bloqueasse explicitamente http://cnn.com, os anuncios exibidos
marcados estdo sendo bloqueados na guia Aplicativos de uma regra ACP.



http://cnn.com

Editing Rule - block by tag ? %

Name | block by tag ¥ Enabled Move
Action | J§ Block with reset B L
Zones Networks VLAN Tags Users Ports URLs SGT/ISE Attributes Inspection Logging Comments
Application Filters & Clear All Filters Available Applications (759) € Selected Applications and Filters (1) ]
>earch ”v‘ name 5 Search DY name Filters
T . oo - 2 Tags: displays ads i
.| blog 53 ] ClickTale (@)
| bundles software 7 | Clip2Net (1]
i) business impact a4 ] Clip2Net Upload (1)
.| Common Industrial Protocol 1 ~] CloudFlare Q)
.| console gaming 25 ~] cNBC (i)
=] content provider 28 = CNET o
.| decrypted traffic 21 ] CNET TV Q‘
| ] displays ads 759 Q
eDankey 2 T oNTY )
*| encrypts communications 280
) ) o _cNZzZ o
| evasive 58 ) _ =y
= Facebook _| Cognitive Match o
T E— s | CollegeHumor \-3)
=] Facebook post 7 | Collider o
] file sharing/transfer 249 iComeast @
7] Flash | Comedy Central (1]
=] FTP protocol 11 _| Commission Junction \Q) =
Gnutella nrotocol .7 K4 Viewing 101-200 of 759 (3
Save Cancel

Dados a fornecer ao TAC

Dados Instrugbes

Solucionar

problemas do

dispositivo Firepower http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117¢
que inspeciona o
trafego

sistema suporta
firewall-engine-debug
e system-support-
trace output
Exportagao da
politica de controle
de acesso

Consulte este artigo para obter instrugdes

Navegue até Sistema > Ferramentas > Importar/Exportar, selecione a Politica de C
botdo Exportar

Caution: Se o ACP contiver uma politica SSL, remova a politica SSL do ACP antes de
exportar para evitar a divulgagao de informagdes confidenciais de PKI

Préxima etapa: Solucionar problemas da camada de politica SSL

Se uma politica SSL estiver em uso e a solucido de problemas da politica de controle de acesso
nao revelar o problema, a proxima etapa sera solucionar o problema da politica SSL.


http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
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