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Introduction

Este artigo faz parte de uma série de artigos que explicam como solucionar problemas
sistematicamente no caminho de dados em sistemas Firepower para determinar se os
componentes do Firepower podem estar afetando o trafego. Consulte o artigo Visao geral para
obter informagdes sobre a arquitetura das plataformas Firepower e links para outros artigos de
solucao de problemas de caminho de dados.

Neste artigo, examinaremos o segundo estagio da solugao de problemas do caminho de dados
do Firepower: a Camada DAQ (Aquisigao de Dados).
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Guia da plataforma

A tabela a seguir descreve as plataformas abrangidas por este artigo.

Nome do .
cédigo da Descrigdo éf:;:?;’%::rdware Notas
plataforma
Médulo ASA com
SFR Firepower Services ASA-5500-X Series N/A

(SFR) instalado.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

Aplica-se a todas as ASA-5500-X Series,

FTD plataformas plataformas NGFW virtuais, N/A

(todos) Firepower Threat FPR-2100, FPR-9300, FPR-
Defense (FTD) 4100

FTD (ndo Imagem FTD

ASA-5500-X Series,

SSPe instalada em um plataformas NGFW virtuais, N/A
FPR- ASA ou uma EPR-2100
2100) plataforma virtual
FTD instalado como
um dispositivo légico
em um chassi . ~
FTD baseado no FPR-9300, FPR-4100 A série 2100 nao usa o FXOS

(SSP) Chassis Manager

Firepower eXtensible
Operative System
(FXOS)

Troubleshooting da Fase DAQ do Firepower

A camada de DAQ (aquisi¢do de dados) € um componente do Firepower que converte pacotes
em uma forma que o snort pode entender. Ele inicialmente trata o pacote quando é enviado para
snort. Portanto, se os pacotes estao entrando, mas nao estao entrando no Firepower appliance
ou se a solucao de problemas de entrada de pacotes nao produziu resultados uteis, a solugao de
problemas de DAQ pode ser util.

Captura de trafego na camada DAQ

Para obter um prompt para executar a captura, primeiro &€ necessario conectar-se usando SSH ao
endereco IP do SFR ou FTD.

Note: Nos dispositivos FPR-9300 e 4100, insira connect ftd primeiro para terminar no
segundo > prompt. Vocé também pode usar SSH no IP do FXOS Chassis Manager e, em
seguida, inserir o console do médulo de conexao 1, seguido de conectar ftd.

Este artigo explica como coletar capturas de pacotes no nivel de DAQ do Firepower.

Observe como a sintaxe ndo € a mesma do comando capture usado no ASA, assim como o lado
LINA da plataforma FTD. Aqui esta um exemplo de uma execucao de captura de pacote DAQ de
um dispositivo FTD:


https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

> system support capture-traffic

Please choose domain to capture traffic from:
0 - br1
1 - Router

2 - my-inline inline set

Selection? 2

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)

Options: -s 1518 -w ct.pcap

> expert
admin@ciscoasa:~$ Is /ngfw/var/common/

ct.pcap

Como visto na captura de tela acima, uma captura no formato PCAP chamada ct.pcap foi gravada
no diretério /ngfw/var/common (/var/common na plataforma SFR). Esses arquivos de captura
podem ser copiados do dispositivo Firepower do prompt > usando as instrugcdes no artigo
mencionado acima.

Como alternativa, no Firepower Management Center (FMC) no Firepower versao 6.2.0 e
posterior, navegue para Dispositivos > Gerenciamento de dispositivos. Em seguida, clique no
botdo % ao lado do dispositivo em questao, seguido por Advanced Troubleshooting > File
Download.

Vocé pode inserir o nome do arquivo de captura e clicar em Download.

Overview Analysis Policies Devices Objects AMP  Intelligence

Advanced Troubleshooting

Como ignorar o Firepower

Se o Firepower estiver vendo o trafego, mas foi determinado que os pacotes nao estao
egressando o dispositivo ou que ha outro problema com o trafego, a proxima etapa seria ignorar a
fase de inspec¢ao do Firepower para confirmar que um dos componentes do Firepower esta
descartando o trafego. Veja a seguir uma analise da maneira mais rapida de fazer com que o


https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html#anc5

trafego ignore o Firepower em varias plataformas.

SFR - Coloque o0 médulo Firepower no modo somente de monitor

No ASA que hospeda o SFR, vocé pode colocar o mdédulo SFR no modo somente de monitor
através da Interface de Linha de Comando (CLI - Command Line Interface) do ASA ou do Cisco
Adaptive Security Device Manager (ASDM - Gerenciador de Dispositivos de Seguranga Adaptiva).
Isso faz com que apenas uma copia dos pacotes ao vivo seja enviada ao modulo SFR.

Para colocar o modulo SFR no modo somente de monitoramento através da CLI do ASA, o mapa
de classe e o mapa de politica usados para redirecionamento do SFR devem primeiro ser
determinados executando o comando show service-policy sfr.

# show service-policy sfr

G obal policy:
Servi ce-policy: global_policy
Cl ass-map: sfr
SFR card status Up, node fail-open
packet input 10000, packet output 9900, drop 100, reset-drop O
A saida mostra que o mapa de politica global_policy esta aplicando a acao fail-open do sfr no
mapa de classe "sfr".

Note: "fail-close" € também um modo no qual o SFR pode ser executado, mas nao é tao
usado, pois bloqueia todo o trafego se 0 médulo SFR estiver inativo ou sem resposta.

Para colocar o modulo SFR no modo somente de monitor, vocé pode emitir estes comandos para
negar a configuragao atual do SFR e inserir a configuragédo somente de monitor:

# configure term nal

(config)# policy-mp gl obal _policy
(config-pmap)# cl ass sfr

(config-pmap-c)# no sfr fail-open
(config-pmap-c)# sfr fail-open nonitor-only

INFO The nonitor-only node prevents SFR from denying or altering traffic.

(config-pmap-c)# wite nenory

Bui | di ng configuration...

Depois que o modulo tiver sido colocado no modo somente monitor, ele podera ser verificado na
saida show service-policy sfr.

# sh service-policy sfr

d obal policy:
Servi ce-policy: global_policy
Cl ass-map: sfr
SFR. card status Up, node fail-open nonitor-only
packet input O, packet output 100, drop O, reset-drop O

Note: Para colocar o médulo SFR de volta no modo inline, emita o comando no sfr fail-open
monitor-only no prompt (config-pmap-c)# mostrado acima, seguido pelo sfr {fail-open
comando | fail-close} originalmente presente.



Como alternativa, vocé pode colocar o médulo somente no monitor via ASDM navegando para
Configuragao > Firewall > Regras de Politica de Servigo. Em seguida, clique na regra em
questdo. Em seguida, acesse a pagina Agdes da regra e clique na guia Inspe¢ao do FirePOWER
ASA. Assim que estiver |4, o monitor apenas podera ser selecionado.

Se o problema de trafego continuar mesmo depois que o médulo SFR tiver sido confirmado para
estar no modo somente monitor, o médulo Firepower ndo esta causando o problema. O Packet
Tracer pode entéo ser executado para diagnosticar mais os problemas no nivel do ASA.

Se o problema ndo continuar, a proxima etapa seria solucionar os problemas dos componentes
do software Firepower.

FTD (todos) - Coloque Conjuntos em linha no modo TAP

Se o trafego estiver passando por pares de interface configurados em conjuntos em linha, o
conjunto em linha podera ser colocado no modo TAP. Isso faz com que o Firepower nao tome
uma acgao no pacote ao vivo. Ele nao se aplica ao modo de roteador ou transparente sem
conjuntos de linha, pois o dispositivo deve modificar os pacotes antes de envia-los para o proximo
salto e ndo pode ser colocado em um modo de desvio sem descartar o trafego. Para o modo
roteado e transparente sem conjuntos inline, continue com a etapa packet tracer.

Para configurar o modo TAP na Interface de Usuario (Ul) da FMC, navegue até Dispositivos >

Gerenciamento de Dispositivos e edite o dispositivo em questdo. Na guia Inline Sets, marque a
opcgao para TAP Mode.

Devices Routing Interfaces B ([0 TR5 DHCP

Name Interface Pairs

my_inline inlinel<->inline2 3

i

Edit Inline Set

-

Tap Mode:

Propagate Link State:

Strict TCP Enforcement:

Se o modo TAP resolver o problema, a proxima etapa seria solucionar os componentes do
software Firepower.

Se o0 modo TAP nao resolver o problema, o problema estara fora do software Firepower. O Packet



Tracer pode ser usado para diagnosticar o problema.

Usando o Packet Tracer para Solucionar Problemas de Trafego
Simulado

O Packet Tracer é um utilitario que pode ajudar a identificar a localizagdo de um descarte de
pacote. E um simulador, portanto, executa um rastreamento de um pacote artificial.

SFR - Execute o Packet Tracer na CLI do ASA

Aqui esta um exemplo de como executar o packet-tracer no ASA CLI para trafego SSH. Para
obter informagdes mais detalhadas sobre a sintaxe do comando packet tracer, consulte esta
secao no guia de referéncia de comando da série ASA.

asa# packet-tracer input ins p 19: 0 10000 10.10.10.10 ssh

s ifc outside

tched to next module

nal Information:

No exemplo acima, vemos o0 modulo ASA e o modulo SFR permitindo os pacotes, bem como
informacdes uteis sobre como o ASA lidaria com o fluxo do pacote.

FTD (todos) - Execute o packet tracer na CLI do FTD

Em todas as plataformas FTD, o comando packet tracer pode ser executado a partir da CLI do


/content/en/us/td/docs/security/asa/asa-command-reference/I-R/cmdref2/p1.html

FTD.

anced p
ark rule-id

emark rule 3: L7 E: Block urls




Phase: 11

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Config:

Additional Information:
Application: 'SNORT Inspect’

Phase: 12

Type: SNORT
Subtype:
<esult: DROP

Config:

Additional Information:
Snort race

Packet:

Neste exemplo, o packet tracer mostra o motivo da queda. Nesse caso, ¢é a lista negra de IP
dentro do recurso Security Intelligence no Firepower que bloqueia o pacote. A proxima etapa seria
solucionar os problemas do componente de software Firepower individual que esta causando a
queda.

Usando Captura com Rastreamento para Solucionar Problemas
de Trafego ao Vivo

O trafego ao vivo também pode ser rastreado através do recurso de captura com rastreamento,
que esta disponivel em todas as plataformas via CLI. Abaixo esta um exemplo de execucgao de
uma captura com rastreamento em relagao ao trafego SSH.

> capture ssh_traffic trace interface inside match tcp any any eq 22
> show capture ssh_traffic

1 packets captured

1: 01:17:38.498906 192.168.62.70.48560 > 10.83.180.173.22: S 4250994241:4250994241(0) win 29200 <mss 1460,sackOK timestamp 1045829951
0,nop,wscale 7>

2:01:17:38.510898 10.83.180.173.22 > 192.168.62.70.48560: S 903999422:903999422(0) ack 4250994242 win 17896 <mss 1380,sackOK timestamp
513898266 1045829951, nop,wscale 7>

3:01:17:38.511402 192.168.62.70.48560 > 10.83.180.173.22: . ack 8903999423 win 229 <nop,nop,timestamp 1045829956 513898266>

4:01:17:38.511982 192.168.62.70.48560 > 10.83.180.173.22: P 4250994242:4250994283(41) ack 903999423 win 229 <nop,nop,timestamp
1045829957 513898266>

5: 01:17:38.513294 10.83.180.173.22 > 192.168.62.70.48560: . ack 4250994283 win 140 <nop,nop timestamp 513898268 1045829957>

6:01:17:38.528125 10.83.180.173.22 > 182.168.62.70.48560: P 903899423.903999444(21) ack 4250994283 win 140 <nop,nop,timestamp 513828282
1045829957>

7:01:17:38.528613 192.168.62.70.48560 > 10.83.180.173.22: . ack 903999444 win 229 <nop,nop timestamp 1045829961 513898282>




apture ssh_traffic t-number 4 trace

aptured

4
EXTERNAL-INSPECT

otype

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: TCP, ACK, seq 4250994242, ack 903999423

AppID: service SSH (846), application unknown (0)
sall: starting rule matching, zone 1 -> 2, geo 0 -> 0, vlan 0, sgt 65535, user 2, icmpType 0, icmpCode 0
- — d A .1,

Neste exemplo, o quarto pacote na captura foi rastreado, pois esse € o primeiro pacote com
dados de aplicativo definidos. Como mostrado, o pacote acaba sendo whitelistelado pelo snort, o
que significa que nenhuma inspecao de snort adicional é necessaria para o fluxo, e é permitida
em geral.

Para obter mais informacdes sobre a captura com sintaxe de rastreamento, consulte esta secao
no Guia de referéncia de comando da série ASA.

FTD (todos) - Execugao da captura com rastreamento na GUI do FMC

Nas plataformas FTD, a captura com rastreamento pode ser executada na IlU do FMC. Para
acessar o utilitéario, navegue até Dispositivos > Gerenciamento de dispositivos.

Em seguida, clique no botdo % ao lado do dispositivo em questao, seguido por Advanced
Troubleshooting > Capture w/Trace.

Abaixo esta um exemplo de como executar uma captura com rastreamento via GUI.


/content/en/us/td/docs/security/asa/asa-command-reference/A-H/cmdref1/c1.html#pgfId-2226542

Add Capture ? X%
Name*: Test Interface*: Inside b
Match Criteria:
Protocol=: TCP e
Source Host*: 192.168.1.200 Source Network:
Destination o Destination
Host*: any Metwork:
SGT number: C (0-65535) ClICklng Add Capture
éssmmm  button will display this
Buffer: .
popup window
Packet Size: 1518 14-1522 bytes Continuous Capture Trace
Buffer Size: 524288 11)33;:-33554432 © stop when full Trace Count: | 1000|
Save Cancel
Advanced Troubleshooting
File Downiosd _ Theeat Defense 61 Pachet Tracer [0y
€ Autn Retvesn L {scon): 35 Enabie duts Retvesn 3 A Captr .
Lo e e e Sutesten  Baa — View of all current
e T — s W Sume B8 Ceny TG DLIMINO e heans B 2 || B

captures

Advanced Troubleshooting

Threst Defense €L Packet Tracer [PEREEY
Packats Shown: 577 |

1 Packets Capturest: 577 | Traces: 398 - ™

Example output
shows the packet was
blocked by Snort

Se a captura com rastreamento mostrar a causa da queda do pacote, a proxima etapa seria
solucionar os problemas dos componentes individuais do software.

Se ele ndo mostrar claramente a causa do problema, a préxima etapa sera o caminho rapido do
trafego.

Criagao de uma regra de caminho rapido de pré-filtro no FTD

Em todas as plataformas FTD, ha uma politica de pré-filtro, que pode ser usada para desviar o
trafego da inspecao do Firepower (snort).

No FMC, isso é encontrado em Politicas > Controle de acesso > Prefiltro. Nao € possivel editar a
politica de pré-filtro predefinida, pelo que sera necessario criar uma politica personalizada.

Depois, a politica de pré-filtro recém-criada precisa ser associada a politica de controle de
acesso. Isso é configurado na guia Avangado da Politica de controle de acesso na segao



Configuragées de politica de pré-filtro.

Abaixo esta um exemplo de como criar uma regra de Fastpath em uma politica de pré-filtro e
verificar a contagem de ocorréncias.

Add Prefilter Rule 7% |
@ Prefilter rules perform early handling of traffic based on simple network characteristics. Fastpathed traffic bypasses access control and QoS.
Name fastpath 192.168.62.60 & enabled Insert  below rule ~| |1
Action =5 Fastpath w
otjects [[EREI] ViANTegs  Ports Comment  Logging
Available Networks & Q@ Source Networks (1) Destination Networks (0)
| o 192.168.62.60 B anr
Bony
| Clicking Add Prefilter
oz nevwork D 4w Rule button will display
any-ipvd N .
i this popup window.
5 1Pva-Benchmark-Tests
’ IPv4-Link-Local
S Pva-Multicast
S8 1Pv4-Private-10.0.0.0-8
Enter an IP address ‘ t Add | Enter an IP address | Add
Aad Cancel
fastpath test | D concel |
W e |
‘ @ Add TunnelRule | &) Add Prefilter Rule | Search Rules " . .
Coem ewmommoemome g m S g Jerofa s
§  EEUEEES D 5 ¥  BemesEy @ 2 & o ror w He [ the fastpath test
Fisiker palicy
Prefilter Policy ? X

The prefilter policy performs early traffic handling using simple network
characteristics, including non-encrypted encapsulation. (Firepower Threat

Defense only.) From AC policy make

_ ¢ sure the Prefilter Policy
fastpath test | j & is set to the custom
Prefilter Policy

. ok || cancet |

View of connection events matching prefilter rule

# ) 2017:05-1516:05:14 2017-05-15 16:05:14 Fastpath @l 192.168.62.60 @l 10.83.180.173 48480 / tep 22 (ssh) / tep fastpath test  fastpath 192.168.62.60

Clique aqui para obter mais detalhes sobre a operagéo e a configuragao das Politicas de pré-filtro.

Se a adigao de uma politica de pré-filtro resolver o problema de trafego, a regra pode ser mantida
no lugar, se desejado. No entanto, nado é efetuada qualquer nova inspegéo a esse fluxo. A
solucao de problemas adicional do software Firepower precisara ser executada.

Se a adigao da politica de pré-filtro ndo resolver o problema, o pacote com etapa de rastreamento
pode ser executado novamente para rastrear o novo caminho do pacote.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-management-center/212700-configuration-and-operation-of-ftd-prefi.html

Dados a fornecer ao TAC

Dados Instrugdes
Saidas de Consulte este artigo para obter instrugdes
comando
Para ASA/LINA: https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-
Capturas
de asa-00.html
Para Firepower: http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-800(
pacotes )
sourcefire-00.html
Saida Faca login no ASA CLI e salve a sess&o do terminal em um log. Digite 0 comando show teche
'show sessdo de terminal ao TAC.
tech'do  Esse arquivo pode ser salvo em disco ou em um sistema de armazenamento externo com es:
ASA show tech | redirecionar disco0O:/show_tech.log
Solucionar
problemas
do
dispositivo ) . . .
Firepower http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-techno
que
inspeciona
o trafego

Proxima etapa

Se for determinado que um componente de software Firepower € a causa do problema, a préxima
etapa seria excluir sistematicamente cada componente, comegando pela inteligéncia de
seguranga.

Clique aqui para continuar com o préximo guia.


https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html
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