Fase 1 da solugcao de problemas de caminho de
dados do Firepower: Entrada de pacote
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Préxima etapa: Solucionar problemas da camada DAQ do Firepower

Introduction

Este artigo faz parte de uma série de artigos que explicam como solucionar problemas
sistematicamente no caminho de dados em sistemas Firepower para determinar se os
componentes do Firepower podem estar afetando o trafego. Consulte o artigo Visao geral para
obter informagdes sobre a arquitetura das plataformas Firepower e links para outros artigos de
solucao de problemas de caminho de dados.

Neste artigo, examinaremos o primeiro estagio da solugéo de problemas de caminho de dados do
Firepower, o estagio de entrada de pacote.
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Guia da plataforma

A tabela a seguir descreve as plataformas abrangidas por este artigo.

Nome do Aplicavel

cédigo da Descrigdo Hardware Notas

plataforma Plataformas

SFR Modulo ASA com FirePOWER Services ASA-5500-X N/A
(SFR) instalado. Series

FTD (ndo Imagem do Firepower Threat Defense (FTD) ASA-5500-X N/A


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

SSP e instalada em um Adaptive Security Series,

Appliance (ASA) ou em uma plataforma plataformas
FPR-2100) \irtyal NGFW virtuais
FTD instalado como um dispositivo 16gico A série 2100 ndo usa o

FPR-9300, FPR-

4100, FPR-2100 | <OS Chassis

Manager

FTD (SSP) em um chassi baseado no Firepower
eXtensible Operative System (FXOS)

Troubleshooting da Fase de Entrada de Pacotes

A primeira etapa da solu¢ao de problemas do caminho de dados é garantir que ndo ocorram
quedas no estagio de entrada ou saida do processamento de pacotes. Se um pacote estiver
ingressando, mas nao egressando, vocé pode ter certeza de que o pacote esta sendo descartado
pelo dispositivo em algum lugar no caminho de dados ou que o dispositivo ndo consegue criar o
pacote de saida (por exemplo, uma entrada ARP ausente).

Identificar o trafego em questéao

A primeira etapa na identificagao e solucado de problemas na etapa de entrada de pacotes € isolar
o fluxo e as interfaces envolvidas no trafego de problemas. Isso inclui:

Informacgées de fluxo Informagdes da interface
Protocolo

Endereco IP origem
Porta de origem

IP de Destino

Porta de Destino

Interface de entrada
Interface de saida

Por exemplo:

TCP inside 172.16.100.101:38974 outside 192.168.1.10:80

Tip: Vocé pode nao ser capaz de identificar a porta de origem exata, pois ela é
frequentemente diferente em cada fluxo, mas a porta de destino (servidor) deve ser
suficiente.

Verificar eventos de conexao

Depois de obter uma ideia da interface de entrada e saida, o trafego deve corresponder, bem
como as informacdes de fluxo, a primeira etapa para identificar se o Firepower esta bloqueando o
fluxo é verificar os Eventos de Conexao para o trafego em questéo. Eles podem ser vistos no
Firepower Management Center em Analysis > Connections > Events

Note: Antes de verificar Eventos de conexao, verifique se o registro esta habilitado nas
regras da Politica de controle de acesso. O registro é configurado na guia "Registro" em
cada regra da politica de controle de acesso, bem como na guia Inteligéncia de seguranca.
Verifique se as regras suspeitas estdo configuradas para enviar os registros para o
"Visualizador de Eventos".
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No exemplo acima, "Editar pesquisa" é clicado e um IP de origem (iniciador) exclusivo é
adicionado como um filtro para ver os fluxos que estavam sendo detectados pelo Firepower. A
coluna Ag¢ao mostra "Permitir" para este trafego de host.

Se o Firepower estiver bloqueando intencionalmente o trafego, a Agéao contera a palavra
"Bloquear". Clicar em "Table View of Connection Events" fornece mais dados. Os seguintes
campos nos Eventos de Conexao podem ser observados se a acao for "Bloquear":

-Razao

- Regra de controle de acesso

Isso, combinado com os outros campos no evento em questao, pode ajudar a restringir qual
componente esta bloqueando o trafego.

Para obter mais informagdes sobre como solucionar problemas de regras de controle de acesso,
clique aqui.

Captura de pacotes nas interfaces de entrada e saida

Se nao houver nenhum evento ou o Firepower ainda tiver suspeita de bloqueio, apesar dos
Eventos de Conexao exibirem uma agao de regra "Permitir" ou "Confiar", a solugdo de problemas
do caminho de dados continuara.

Aqui estao instrugdes sobre como executar uma captura de pacote de entrada e saida nas varias
plataformas mencionadas acima:

SFR - Captura nas interfaces do ASA

Como o0 médulo SFR é simplesmente um mddulo em execug¢ao no ASA Firewall, € melhor
capturar primeiro nas interfaces de entrada e saida do ASA para garantir que os mesmos pacotes
que ingressam também estejam egressando.

Este artigo contém instrugdes sobre como executar as capturas no ASA.


	https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html

Se for determinado que os pacotes que estao ingressando no ASA né&o estao egressando,
continue na proxima fase da solugao de problemas (a fase DAQ).

Note: Se os pacotes forem vistos na interface de entrada do ASA, pode valer a pena
verificar os dispositivos conectados.

FTD (ndo SSP e FPR-2100) - Captura nas interfaces de entrada e saida

A captura em um dispositivo FTD que nao seja SSP é semelhante a captura no ASA. Entretanto,
vocé pode executar os comandos de captura diretamente do prompt inicial da CLI. Ao
Troubleshoot pacotes descartados, € aconselhavel adicionar a opgao "trace" a captura.

Aqui esta um exemplo de configuragdo de uma captura de entrada para o trafego TCP na porta
22:

> show captur
7 packets captu

1 01:17:38.498906 192.168.62.70.48560 > 10.83.180.173.22: S 4250994241:4250994241(@) win 29200
,sackOK, timestamp 1045829951 @,nop,ws 119 7>
7 518898 10.83. 180 173.22 > IQZ 168.62 1 S 903999422 :903999422(0°
,S(J(_I(Gl'\.tlmpwtump 513898266 1045829951, nop,
192.168.62.70.48560 > .83.180. 22: . 903999423 win 229

3: 01
1045829956 >
4: 01:17:38.511982 192.168.62.70.48560 > 10.83.180.173.22: 4250994242:4250994283(41
1045829957 51389 >
10.83.180.173.22 > 192.168.62.70.48560: . 4250994283 win 140

l@ 83.180.173.22 > 192.168.62.70.4856@: P 903999423:903999444(21; 250994283 win
104582 >

1 01:17:38.528613 92.168. ).“'.48563 > 10.83.180.173.22: . 903999444 win 22
1045829961 513898282-

Se vocé adicionar a opc¢ao "trace", podera selecionar um pacote individual para rastrear pelo
sistema para ver como ele chegou ao veredito final. Ele também ajuda a garantir que as
modificagdes apropriadas sejam feitas no pacote, como a modificagao de IP da Network Address
Translation (NAT) e que a interface de saida apropriada tenha sido escolhida.



» show capture ssh_traffic packet-number 4 trace
{ packets captured

4: @1:17:38.511982 192 .168.62.70.48560 > 10.83.180.173.22: P
42509942472 :4250994283(41) ack 98939994723 win 229 <nop,nop,timestamp
1045829957 513898Z266>

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

LConfig:

Additional Information:
MAC Access 1ist

Phase: 2

Type: ACCESS-LIST
subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: FLOW-LOOKUP
Subtype:

Result: ALLOW

Lonfig:

Additional Information:

Found flow with id 626486, using existing flow

Phase: 4

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 5

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: TCP, ACK, seqg 42509947247, ack 983999423
AppID: service 55H (846), application unknown (@)
Firewall: starting rule matching, zone 1 -> £, geo @ -> @, vlan @, sgt
65535, user 2, 1cmpType @, i1cmpCode @




No exemplo acima, vemos que o trafego chega a inspeg¢ao do Snort e que finalmente alcangou
um veredito de permissao e, em geral, passou pelo dispositivo. Como o trafego pode ser visto em
ambas as dire¢des, vocé pode ter certeza de que o trafego esta fluindo pelo dispositivo para esta
sessao, portanto uma captura de saida pode nao ser necessaria, mas vocé também pode levar
uma para la para ter certeza de que o trafego esta egressando corretamente, como mostrado na
saida de rastreamento.

Note: Se o dispositivo ndo puder criar o pacote de saida, a agdo de rastreamento ainda sera
"permitir", mas o pacote nao sera criado ou visto na captura da interface de saida. Esse é
um cenario muito comum em que o FTD nao tem uma entrada ARP para o préximo salto ou
IP de destino (se este ultimo estiver diretamente conectado).

FTD (SSP) - Captura nas interfaces légicas FTD

As mesmas etapas para gerar uma captura de pacote no FTD, como mencionado acima, podem
ser seguidas em uma plataforma SSP. Vocé pode se conectar usando SSH no endereco IP da
interface logica FTD e inserir o seguinte comando:

Firepower-modulel> connect ftd
>

Vocé também pode navegar até o shell de dispositivo Iégico FTD a partir do prompt de comando
FXOS com os seguintes comandos:

# connect module 1 console
Firepower-modulel> connect ftd
>

Se um Firepower 9300 for usado, o numero do moédulo pode variar dependendo do médulo de
segurancga que esta sendo usado. Esses modulos podem suportar até 3 dispositivos l6gicos.

Se varias instancias estiverem sendo usadas, a ID da instancia deve ser incluida no comando
"connect". O comando Telnet pode ser usado para se conectar a instancias diferentes ao mesmo
tempo.

# connect module 1 telnet

Firepower-modulel>connect ftd £ftdl

Connecting to container ftd(ftdl) console... enter "exit" to return to Boot CLI
>

Verificar erros de interface

Os problemas de nivel de interface também podem ser verificados durante essa fase. Isso é
especialmente util se houver pacotes ausentes na captura da interface de entrada. Se forem
observados erros de interface, a verificacdo dos dispositivos conectados pode ser util.

SFR - Verificar interfaces do ASA

Como o modulo FirePOWER (SFR) é basicamente uma maquina virtual em execugao em um
ASA, as interfaces reais do ASA sao verificadas quanto a erros. Para obter informacdes
detalhadas sobre como verificar as estatisticas da interface no ASA, consulte esta secéo do guia


/content/en/us/td/docs/security/asa/asa-command-reference/S/cmdref3/s7.html#pgfId-1497263

de referéncia de comandos do ASA Series.

FTD (ndo SSP e FPR-2100) - Verificar erros de interface

Em dispositivos FTD nao SSP, o comando > show interface pode ser executado a partir do
prompt de comando inicial. A saida interessante esta realcada em vermelho.

> show interface
InterfaceGigabitEthernet0/0 "outside", is up, line protocol is up
Hardware is i82545EM rev01, BW 1000 Mbps, DLY 10 usec
Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)
Input flow control is unsupported, output flow control is off
MAC address 000¢.2961.f78b, MTU 1500
IPS Interface-Mode: inline, Inline-Set: InlineSet
IP address unassigned
20686130 packets input, 8859847035 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants

0 pause input, 0 resume input

0 L2 decode drops

6485096 packets output, 1480276815 bytes,
0 pause output, 0 resume output

0 late collisions, 0 deferred

0 input reset drops, 0 output reset drops

input queue (blocks free curr/low): hardware (509/362)

output queue (blocks free curr/low): hardware (511/415)
Traffic Statistics for "outside":

20686131 packets input, 8485139715 bytes

6485096 packets output, 1375761699 bytes

FTD (SSP) - Navegando no caminho de dados para procurar erros de interface

As plataformas 9300 e 4100 SSP tém uma interconexao de estrutura interna que manipula
primeiro os pacotes.
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# scope eth-uplink :
— . E_j FXOS/Fabric Interconnect

# show stats

Vale a pena verificar se ha algum problema de interface na entrada inicial do pacote. Estes sao os
comandos a serem executados na CLI do sistema FXOS para obter essas informacoes.

ssp# scope eth-uplink
ssp /et-uplink # show stats

Esta é uma saida de exemplo.




Depois que a interconexao de estrutura manipula o pacote na entrada, ele é enviado para as

interfaces que sao atribuidas ao dispositivo légico que hospeda o dispositivo FTD.

Aqui esta um diagrama para referéncia:
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Para verificar se ha problemas no nivel da interface, insira os seguintes comandos:

ssp# connect fxos
ssp(fxos)# show interface Ethernet 1/7

Este € um exemplo de saida (possiveis problemas destacados em vermelho):
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ssp# connect fxos

ssp(fxos)# show interface Ethernet 1/7
Ethernet1/7 is up
Dedicated Interface
Hardware: 1000/10000 Ethernet, address: 5897 .bdb9.4080 (bia 5897.bdb9.4080)
Description: U: Uplink
MTU 1500 bytes, BW 10000000 Kbit, DLY 10 usec
reliability 254/23535, txload 1/255, rxload 1/255

Lést link flapped 14week(s) 4day(s)
Last clearing of "show interface" counters never

30 seconds input rate 1352 bits/sec, 1 packets/sec
30 seconds output rate 776 bits/sec, 1 packets/sec
Load-Interval #2: 5 minute (300 seconds)
input rate 728 bps, 0 pps; output rate 608 bps, 0 pps
RX
3178795 unicast packets 490503 multicast packets 1142652 broadcast packets
4811930 input packets 3334211696 bytes
0 jumbo packets 0 storm suppression bytes

1974109 unicast packets 296078 multicast packets 818 broadcast packets
22710035 output packets 696237525 bytes
0 jumbo packets

Se algum erro for detectado, o software FTD real também podera ser verificado quanto a erros de
interface.
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Para chegar ao prompt do FTD, é primeiro necessario navegar até o prompt do FTD CLI.

# connect module 1 console
Firepower-modulel> connect ftd
>show interface

Para varias instancias:

# connect module 1 telnet
Firepower-modulel>connect ftd ftdl

Connecting to container ftd(ftdl) console...

>

Este € um exemplo de saida.

\J

enter "exit" to return to Boot CLI
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# connect module 1 console
Firepower-module1> connect ftd

> show interface
InterfaceGigabitEthernet0/0 "outside", is up, line protocol is up
Hardware is i82545EM rev01, BW 1000 Mbps, DLY 10 usec
Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)
Input flow control is unsupported, output flow control is off
MAC address 000¢.2961.f78b, MTU 1500
IPS Interface-Mode: inline, Inline-Set: InlineSet
IP address unassigned
20686130 packets input, 8859847035 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants

0 pause input, 0 resume input
0 L2 decode drops

6485096 packets output, 1480276815 bytes,
0 pause output, 0 resume output

0 late collisions, 0 deferred

0 input reset drops, 0 output reset drops

input queue (blocks free curr/lo ardware (509/362)

output queue (blocks free curr/low): re (511/415)
Traffic Statistics for "outside":

20686131 packets input, 84851397135 bytes

6485096 packets output, 1375761699 bytes

Dados a fornecer ao Cisco Technical Assistance Center (TAC)

Dados Instrugbes
Capturas
de tela do Consulte este artigo para obter instrugdes
evento de
conexao
saida
'show Consulte este artigo para obter instrugdes
interface'
Para ASA/LINA: https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-
Capturas .
de flrewall_s/1 180... . . o
Para Firepower: http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-800(
pacotes )
appliances/11777...
Saida Faca login no ASA CLI e salve a sessao do terminal em um log. Digite o comando show tech
'show de saida da sessao de terminal ao TAC.
tech'do  Esse arquivo pode ser salvo em disco ou em um sistema de armazenamento externo com es:
ASA show tech | redirecionar disco0:/show_tech.log
Solucionar
problemas
do

dispositivo http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-techno
Firepower

que
inspeciona



https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

o trafego

Proxima etapa: Solucionar problemas da camada DAQ do
Firepower

Se nao for claro se o dispositivo Firepower esta descartando pacotes, o proprio dispositivo
Firepower pode ser ignorado para excluir todos os componentes do Firepower de uma so6 vez.
Isso é especialmente util para mitigar um problema se o trafego em questao estiver entrando no
dispositivo Firepower, mas nao no egresso.

Para prosseguir, revise a préxima fase da solugao de problemas de caminho de dados do
Firepower; O Firepower DAQ. Clique aqui para continuar.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214575-firepower-data-path-troubleshooting-phas.html
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