O NetFlow e outros recursos nao sao suportados
devido a verificagao parcial do Mecanismo de
Lina se um FTD transparente funciona como par
em linha
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Introduction

Este documento descreve e ajuda a entender por que o NetFlow e outros recursos ndo funcionardo em um Firepower Threat Defense (FTD) no modo
Transparente com par em linha e como contornar isso.

Contribuido por Christian G. Hernandez R., Engenheiro do TAC da Cisco.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Configuragao basica do Cisco Firepower Management Center (FMC).
- Configuracao basica do Cisco FTD.
. Configuracao do Cisco FMC flexconfig.

Componentes Utilizados
As informacdes neste documento sao baseadas nas versdes de software e hardware abaixo:

- Cisco FMC v6.3.0
- Cisco FTD v6.3.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Problema: O NetFlow e outros recursos nao sao suportados
devido a verificagao parcial do Mecanismo de Lina se um FTD
transparente funciona como par em linha.

Depois que o NetFlow é configurado e implantado no sistema por meio do Flex Config, o NetFlow nZo gera fluxos para o coletor (destino de exportagédo de
fluxo) configurado

flow-export destination Management 10.1.2.3 2055

cl ass-map inspection_default
mat ch defaul t-inspection-traffic
|
policy-map type inspect dns preset_dns_map
par aneters
nessage-| ength maxi mum client auto
nessage- | ength maxi num 512
no tcp-inspection
policy-map type inspect ip-options UM STATI C | P_OPTI ONS_MAP
par aneters
eool action allow
nop action allow
router-alert action allow
policy-map global_policy
cl ass inspection_default
i nspect dns preset_dns_map

nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect

ftp

rsh

sql net
sunrpc
xdncp

sip
net bi os
tftp

icnp

icnp error

i p-options UM STATI C_| P_OPTI ONS_NMAP
class class-default

flow-export
flow-export
flow-export

flow-export
|

event-type flow-create destination 10.1.2.

event-type flow-denied destination 10.1.2.

3

3
event-type flow-teardown destination 10.1.2.3

3

event-type flow-update destination 10.1.2.

service-policy global_ policy global

De acordo com a tabela abaixo, esse comportamento é esperado no FTD devido a verificagdes limitadas do Lina Engine para determinados recursos quando

o sistema é definido no modo de par em linha. Veja os detalhes abaixo:

modo de .
modo de Implantagdo Descri¢cao O trafego pode
interface FTD ETD ser descartado
Verificagbes completas do
Roteado Roteado mecanismo LINA e do Yes
mecanismo Snort
Verificagbes completas do
Comutado Transparente mecanismo LINA e do Yes
mecanismo Snort
Roteado ou Verificagbes parciais do
Par em linha mecanismo LINA e do Yes
Transparente .
mecanismo Snort completo
Par em linha Roteado ou Verificagoes parciais do No

com torneira

Transparente

mecanismo LINA e do



mecanismo Snort completo
. Roteado ou Venﬂcqgoes parciais do
Passivo mecanismo LINA e do No
Transparente )
mecanismo Snort completo
Verificagbes parciais do
Roteado mecanismo LINA e do No
mecanismo Snort completo

Passivo
(ERSPAN)

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-
threat-defense-int.html

O NetFlow é um recurso que foi confirmado como nao suportado quando o FTD funciona no modo de par em linha.

Note: Os recursos especificos ndo suportados pelo FTD, quando ele funciona no modo de
par em linha, sdo desconhecidos no momento. Por isso, a solicitagdo de aprimoramento foi
aberta para solicitar a equipe de engenharia do Cisco Firepower ajuda a confirmar os
recursos nao suportados conhecidos neste modo: CSCvo5596 DOC: Secao de limitagédo do
FMC indicando quais recursos séo suportados/nao suportados quando o FTD esta em linha
definida.

Solugao

Se sua configuragao for especificada neste documento e exigir o NetFlow, a Unica solugdo conhecida é deixar o FTD no modo Transparente e configurar as
interfaces BVI (Bridge Virtual Interface). Essa solugdo alternativa é baseada no ENH aberto para incluir a funcionalidade do recurso NetFlow para
implantagdes de modo de par em linha:

CSCvo5574 ENH: O FTD nao consegue coletar dados do netflow enquanto esta configurado
no modo de par em linha.

Erros relacionados

CSCvo5574 ENH: O FTD nao consegue coletar dados do netflow enquanto esta configurado
no modo de par em linha.

CSCvo055585 DOC: Secao de limitagao de FMC para suporte a netflow quando configurado no
modo de par em linha.

CSCv05596 DOC: Secao de limitacdo do FMC indicando quais recursos sao suportados/nao
suportados quando o FTD esta em linha definida.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
DOC: FMC limitation section stating what features are supported/unsupported when FTD in inline-set.
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55574/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55574/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55585/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55596/?reffering_site=dumpcr
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