Instale e promova FTD em dispositivos de
FirePOWER
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Introducéo

Este documento descreve a instalagao, a elevacao e o registro do software da defesa da ameaca
de FirePOWER (FTD) em dispositivos de FirePOWER.

Pré-requisitos

Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Ferramenta de seguranca de Cisco FirePOWER 4140 que executa FXO 2.0(1.37)
- Centro de gerenciamento de FirePOWER que corridas 6.1.0.330

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuragao (padrao) inicial. Se sua rede esta viva, assegure-se de que vocé compreenda o
impacto potencial do comando any.

Informacgdes de Apoio

FTD é uma imagem do software unificada que possa ser instalada nestas Plataformas:

- ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X
- ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X

- Dispositivos de FirePOWER (FPR4100, FPR9300 etc.)

- VMware (ESXi)

. Servigos de Web das Amazonas (AW)

- maquina virtual Nucleo-baseada (KVM)

- Médulo do roteador do servico integrado (ISR)

Configurar

Diagrama de Rede
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Download do software da tarefa 1. FTD

Navegue aos Firewall da préxima geragdao (NGFW) > 4100 Series de FirePOWER > ferramenta
de seguranga de FirePOWER 4140 e selecione o software da defesa da ameacga de FirePOWER
segundo as indicagdes da imagem.



Download Software ¥ Download Cart (0

ds Home * Products * Security > Firew * Mext-Generation Firewals (NGFW Firepower 4100 Series * Firepower 4140 Security Appliance

Select a Software Type:

A tarefa 2. verifica a compatibilidade FXOS-FTD

Exigéncia da tarefa

Verifique se a versdao FXO que é executado no chassi € compativel com a versao FTD que vocé
quer instalar no médulo da Segurancga.

Solugéo

Etapa 1. Verifigue o FXOS-FTD compatibiliy

Antes que vocé instale uma imagem FTD no médulo/lamina, ha uma necessidade de assegurar-
se de que o chassi de FirePOWER execute um software compativel FXO. No guia da

compatibilidade FXO, verifique a tabela de compatibilidade do dispositivo l6gico. O minimo exigiu
a versao FXO executar FTD 6.1.x € 1.1(4.95) segundo as indicagbes da tabela aqui:

Table 2 Logical Device Compatibility

FXOS5 ASA O5 Firepower Threat Defense
1.1(1.147) 8.4(1) not supported

1.1(1.160) 0.4(1)

1.1(4.95) 9.68(1) 6.0.1.x
0.6(2) 6.1

Se aimagem FXO nao é compativel com a imagem do alvo FTD, ha uma necessidade de
promover primeiramente o software FXO.

Verifique a imagem FXO

Método 1. Da pagina da vista geral do gerente do chassi de FirePOWER (FCM) Ul segundo as



indicagdes da imagem:

(TR Interfaces Logical Devices Security Engine  Platform Sektings

KSEC-FPRA100-1 10.62.148.37

Model: Cisco Firepower 4140 Security Appliance

| Version: 2.0{1.37)

O método 2. navega a pagina do sistema > da atualizagdo FCM segundo as indica¢des da
imagem:

agical Desvices Security Engineg Matfom Settings Byslim

LR S e T ] L &iing Uijullalis LESET M M) enFiuail]
Available Updates & Rasray rrpe— |

Método 3. De FXO CLI:

FPR4100# show fabric-interconnect firmare
Fabric Interconnect A
Runni ng- Kern-Vers: 5.0(3)N2(4.01.35)
Runni ng- Sys- Vers: 5.0(3)N2(4.01. 35)
Package-Vers: 2.0(1.37)
Startup-Kern-Vers: 5.0(3)N2(4.01. 35)
St artup- Sys-Vers: 5.0(3)N2(4.01.35)
Act - Kern- St at us: Ready
Act - Sys- St at us: Ready
Boot | oader - Ver s:

Imagem da transferéncia de arquivo pela rede FTD da tarefa 3. no dispositivo de
FirePOWER

Exigéncia da tarefa

Transfira arquivos pela rede a imagem FTD no chassi FPR4100.

Solugao

Método 1 - Transfira arquivos pela rede a imagem FTD do FCM Ul

Entre no gerente do chassi FPR4100 e navegue a aba do sistema > das atualizagdes.

Selecione a imagem da transferéncia de arquivo pela rede para transferir arquivos pela rede o
arquivo segundo as indicagdes da imagem.
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Consulte para selecionar o arquivo de imagem FTD e para clicar a transferéncia de arquivo pela
rede segundo as indica¢des da imagem:

Upload Image ?iX
Select Fie :
["Browse.. Jlcisco-ftd.6.1.0.330.5PA.csp
Upload Cancel

Aceite o contrato de licenga do utilizador final (EULA).

A verificagao € segundo as indicagbes da imagem.

Overview Interfaces Logical Devices Securilty Engine Platfarm Seltings Sysbem
Configuration Licensing Updates User Management
Available Updates G Refiesh Lsksad [mage »
riagn fame Typo Wernban Htatis B Bnte
fuca-k5. 2.0.1.84.5P4 Install=d 10/15/2006
Feodea -k, 200 450, platfermn-bundle  2.0{1.4 M- 1Ntk 04,06/ 2036 mG

&.1.0.330 Mok- In=tsli=d 08/ 26/ 20014

i
o

Método 2 - Transfira arquivos pela rede a imagem FTD dos FXO CLI

Vocé pode transferir arquivos pela rede a imagem FTD de um FTP, de um Secure Copy (SCP),
de FTP seguro (SFTP) ou de um servidor TFTP.

Antes que vocé comece transferéncia de imagem, recomenda-se verificar a Conectividade entre a
interface de gerenciamento do chassi e o servidor remoto:

FPR4100# connect | ocal - ngnt

FPR4100( | ocal - ngnt ) # ping 10.229. 24. 22

PI NG 10. 229. 24. 22 (10.229. 24.22) from 10. 62. 148. 88 et hO: 56(84) bytes of data.
64 bytes from 10.229.24.22: icnp_seq=1 ttl=124 tine=0.385 ns

64 bytes from 10.229.24.22: icnp_seq=2 ttl=124 tine=0.577 ns

64 bytes from 10.229.24.22: icnp_seq=3 ttl=124 tine=0.347 ns

A fim transferir a imagem FTD, navegar a este espago e usar o comando da imagem da
transferéncia:

FPR4100# scope ssa



FPR4100 /ssa # scope app-software

FPR4100 /ssal/ app-software # downl oad i mage ftp://ftp_username@ 0. 229. 24. 22/ ci sco-
ftd.6.1.0.330. SPA csp

Passwor d:

A fim monitorar o progresso da transferéncia de arquivo pela rede da imagem:

FPR4100 /ssal app-software # show downl oad-task detai l
Downl oads for Application Software:

File Nane: cisco-ftd.6.1.0.330. SPA csp

Protocol: Ftp

Server: 10.229.24.22

Port: O

Userid: ftp

Pat h:

Downl oaded | nmage Size (KB): 95040

Tinme stanp: 2016- 12-11T20: 27: 47. 856

St ate: Downl oadi ng

Transfer Rate (KB/s): 47520.000000

Current Task: downl oadi ng i nmage cisco-ftd.6.1.0.330. SPA. csp from 10. 229. 24. 22( FSM
STAGE: sam dne: Appl i cati onDownl oader Downl oad: Local )

Vocé pode igualmente usar este comando verificar a transferéncia bem sucedida:

FPR4100 /ssal app-software # show downl oad-t ask

Downl oads for Application Software:
Fil e Nane Pr ot ocol Server Por t Userid State

cisco-ftd.6.1.0.330. SPA. csp Ftp 10. 229. 24. 22 0 ftp Downl oaded

Para detalhes adicionais:

KSEC- FPR4100 /ssal/ app-software # show downl oad-task fsm status expand
File Nane: cisco-ftd.6.1.0.330. SPA csp
FSM St at us:

Affected Object: sys/app-catal ogue/ dnl d-cisco-ftd.6.1.0.330. SPA. csp/fsm
Current FSM Downl oad

Status: Success

Conpl etion Tine: 2016-12-11T20: 28: 12. 889

Progress (% : 100

FSM St age:

O der Stage Nanme St at us Try
1 Downl oadLocal Success 1

2 Downl oadUnpackLocal Success 1

File Nane: Cisco_FTD _SSP_Upgrade-6. 1. 0-330. sh
A imagem é mostrada no repositorio do chassi:

KSEC- FPR4100 / ssal/ app-software # exit
KSEC- FPR4100 /ssa # show app



Appl i cation:

Narre Ver si on Descri pti on Aut hor Depl oy Type CSP Type I's Default App
asa 9.6.2.3 N A ci sco Nati ve Appl i cation No
ftd 6.1.0.330 NA ci sco Nati ve Appl i cation No

A tarefa 4. configura o Gerenciamento e as interfaces de dados FTD

Exigéncia da tarefa

Configurar e permita o Gerenciamento e as interfaces de dados para FTD no dispositivo de
FirePOWER.

Solugao
A fim criar uma relagdo que nova vocé tem que entrar ao FCM e navegar a aba das relagdes. La

de vocé pode ver as relagdes atuais. A fim criar uma relagao de Canal de porta nova selecione o
botdo do Canal de porta adicionar segundo as indicagdes da imagem:

Overview |Interfaces| Logical Devices Security Engine Platform Settings System Tools Help admin

Network Module 1 Network Module 2

= = = L 3 2 z Network Module 3
3 1

5 7 2 2 4

(] :
= (O
CONSOLE =S
2 4

6 8 2 4 [ 8

rsieopes

) Add Port Channall

Etapa 1. Crie uma interface de dados do Canal de porta

Crie uma relagao de Canal de porta nova segundo as indicagdes da imagem:

Canal de porta ID 10

Tipo Dados

Enable Yes

Membro ID Ethernet1/1, Ethernet 1/2

Para o Canal de porta ID vocé pode incorporar o valor de 1 a 47.

Note: PortChannel 48 é usado aglomerando-se.



| Add Port Channel
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A verificagao € segundo as indicagbes da imagem.

Overview RO 8 Logical Devices

Security Engine Platform Settings

CONSOLE

o B

Network Module 1

.

o
o

Network Module 3
1 2

CUB LI EDEAS  Hardware Bypass

MGMT Management Enabled )

* 5 port-channel10 data 10gbps 10gbps up Enabied @
Ethernet1/1 up
Ethernet1/2 up

Etapa 2. Crie uma interface de gerenciamento.

Na aba das relagdes escolha a relagéo, seleta edite e configurar a interface de gerenciamento
segundo as indicagdes da imagem:



Edit Interface - Ethernetl/3 s
Name: Ethernet1/3 | M Enable
Type:

Admin Speed:

OK . Cancel |

A tarefa 5. cria e configura o dispositivo l6gico novo
Exigéncia da tarefa

Crie um FTD como um dispositivo l6gico autbnomo e distribua-o.
Solucéao

Etapa 1. Adicionar um dispositivo légico.

Navegue aos dispositivos l6gicos aba e selecione o botdo do dispositivo adicionar para criar um
dispositivo l6gico novo segundo as indicagdes da imagem:

Overview Interfaces QIGLTLIREMTLTN Security Engine Platform Settings System Tools Help admin

Configurar um dispositivo FTD com estes ajustes e segundo as indica¢gdes da imagem:

Mo logical devices available. Click on Add Device to add a new logical device.

Nome de dispositivo FTD
Molde Defesa da ameaca de Cisco
FirePOWER

Versédo da imagem 6.1.0.330



Add Device T

Device Name: FID

Template: Cisco Firepower Threat Defense | v
Image Version: 6.1.0.330 i
Device Mode:

] Cancel

Etapa 2. Amarre o dispositivo légico.

Assim que vocé criar o dispositivo l6gico vocé obtém reorientado ao abastecimento - indicador do
nome do dispositivo. Selecione o icone do dispositivo para comecgar a configuragdo segundo as
indicagcbes da imagem.

Overview Interfaces QEGICIRVEAVILER Security Engine  Platform Settings System Tools Help admin

Save Cancel

Provisioning - FTD
Standalone | Cisco Firepower Threat Defense | 6.1.0.330

Data Ports -~

Ethernetl/4

Ethermetl/5 CIiCk here

Ethernetl/6

Ethemet1/7
Ethemet1/8
Ethermnet2/1

Ethermnet2/2

Ethernet2/3 %

Ethermet2/4 FTD - 6.1.0.330

li fi
Ethernet2/5 Click to configure

Ethernet2/6
Ethernet2/7
Ethernet2/8
Ethermet3/1
Ethernet3/2
Ethemet3/3
Ethemet3/4

Port-channel10

Application Version Management IP G y M t Port Status

J fmD 6.1.0.330

Configurar a aba da informagéo geral FTD segundo as indicagdes da imagem:

Interface de gerenciamento  Ethernet1/3
Tipo de endereco IPv4 somente



IP de gerenciamento 10.62.148.84

Mascara de rede 255.255.255.128
Gateway da rede 10.62.148.1
Clsco Firepower Threat Defense - Configuration 4

General Information| Settings Aagreement

Interface Infarmation

Management Interface:

Ethermietlf3 S
Management
Addreas Type: IPw4 only -
[Py
Management IP: 10,62, 148,84
Network Mask: 255.255.255.128
T 10.62.148.1

=3

Configurar a aba dos ajustes FTD e segundo as indicagbes da imagem:

Chave do registro cisco

Senha Pa$$word

IP do centro de

gerenciamento de 10.62.148.50
FirePOWER

Dominios da busca cisco.com

Modo de firewall Roteado

Servidores DNS 192.168.0.1
Hostname totalmente FTD4100.cisco.com
qualificado

Relacao de Eventing -



Cisco Firepower Threat Defense - Configuration

General Infnrrnatlun Agresment

Registration Key: RS

Password: I L]

Firepower Management 10.62.148.50

Center IP:

Search domains: cisco.com

Firewall Mode: Routed bd
DNS Servers: 192.168.0.1

Fully Qualified Hostname: | FTD4100.cisco.com

Eventing Interface: w

Assegure-se de que o acordo esteja aceitado e se selecione ESTA BEM.
Etapa 3. Atribua as interfaces de dados

Expanda a area de portas dos dados e selecione cada relacdo que vocé quer atribuir a FTD.
Nesta encenacéo, uma relagéo (Port-channel10) foi atribuida segundo as indicagdes da imagem:



Overview Interfaces EGIs[I=IRoIANTLT] Security Engine Platform Settings System Tools Help admin

Provisioning - FTD Save Cancel

Standalone | Cisco Firepower Threat Defense | 6.1.0.330

Data Ports -

Ethermetl/4
Ethemetl/5
Ethemetl/6
Ethemet1/7
Ethemetl/8
Ethemet2/1
Ethemet2/2

Ethemet2/3 @

; Port-
Ethernet2/4 chm;’lm FTD - 6.1.0.330

Ethemet2/5 i Ethemet1/3
Click to configure

Ethemet2/6
Ethermet2/7
Ethemet2/8
Ethermet3/1
Ethermet3/2
Ethermet3/3

Ethemet3/4

| Port-channel10

Application Version Management IP Gateway Management Port Status

3 fFTD 6.1.0.330 10.62.148.84 10.62.148.1 Ethernetl/3
Ports:

Data Interfaces: Port-channel10

Selecione a salvaguarda para terminar a divisoria da configuragao.
Etapa 4. Monitore o processo de instalagao.

Eaqui como a instalacdo FTD progride quando vocé monitora do FCM Ul segundo as indicacdes
das imagens:

Overview Interfaces WKIs[le=1RaIAUTJLIN Security Engine Platform Settings System Tools Help admin
¢ Refresh Add Device
| FTD Standalone Status: ok 2 4 &
$ | |
Application Version M t IP Gat ¥ M it Port Status

9 e 6.1.0.330 10.62.148.84 10.62.148.1 Ethernet1/3 I ¢ installing I D

Ports:

Data Interfaces: Port-channel10




Overview Interfaces LTINS Security Engine  Platform Settings System Tools Help admin

¢ Refresh Add Device
- | FTD Standalone Status: ok S =
L o L= )
Application Version M IP G Y M Port Status
J Fo 6.1.0.230 10.62.148.84 10.62,148.1 Ethernet1/3 Oofﬂine @
Ports:
Data Interfaces: Port-channel10

Overview Interfaces EITEINVEAGTSEN Security Engine Platform Settings System Tools Help admin

¢ Refresh Add Device
«| FTD Standalone Status: ok & =
* o L ]
Application Version M g tIP G Y M g t Port  Status
3 ro 6.1.0.330 10.62.148.84 10.62.148.1 Ethernet1/3 starting @
Ports:
Data Interfaces: Port-channel10

Overview Interfaces EITEINVEAGTSEN Security Engine Platform Settings System Tools Help admin

¢ Refresh Add Device
- | FTD Standalone Status: ok ' =
* o L ]
Application Version M tIP G Y M t Port Status
J e 6.1.0.330 10.62.148.84 10.62.148.1  Ethernetl/3 @ oo Enatied @)
Ports:
Data Interfaces: Port-channel10

Monitore o processo de instalacdo de FirePOWER CLI:

FPR4100# connect nodule 1 consol e
Tel net escape character is '~'.
Trying 127.5.1.1...

Connected to 127.5.1. 1.

Escape character is '~'.

Cl SCO Serial Over LAN:
Cl ose Network Connection to Exit

Cisco FTD: CMD=-start,
C sco FTD starting ...
Regi stering to process nmnager

VNI Cs requested: 9,22

Cisco FTD started successfully.

Cisco FTDinitializing ...

Fi r epower - nodul e1>Setting up VNICs ...

Found Firepower managenent vnic 18.

No Fi repower eventing vnic configured.

Updating / ngfw etc/sf/arc. conf

Del eting previous CGoup Configuration ...

Initializing Threat Defense ... [ K ]
Starting system | og daenon... [ K ]
St oppi ng nysql ...

Dec 12 17:12:17 Firepower-nodul el SF-1MS[14629]:

CSP- | D=ci sco-ftd.6.1.0.330__ftd_001_JAD19500F7YHCNL7715, FLAG="'

[14629] pntool: pntool [ERROR] Unable to connect



to UNI X socket at /ngfw var/sf/run/PMControl.sock: No such file or directory

Starting nysql...

Dec 12 17:12:17 Firepower-nodul el SF-1MS[14641]: [14641] pntool:pntool [ERROR] Unable to connect
to UNI X socket at /ngfw var/sf/run/PMControl.sock: No such file or directory

Flushing all current |1Pv4 rules and user defined chains: ...success

Clearing all current 1Pv4 rules and user defined chains: ...success

Applying iptables firewall rules:

Fl ushi ng chai n * PREROUTI NG

Fl ushi ng chain | NPUT'

Fl ushi ng chai n * FORWARD

Fl ushi ng chain ~ OQUTPUT'

Fl ushi ng chai n ~ POSTROUTI NG
Fl ushi ng chain | NPUT'

Fl ushi ng chai n * FORWARD

Fl ushi ng chain ~ OQUTPUT'

Appl yi ng rul es successed

Flushing all current |1Pv6 rules and user defined chains: ...success
Clearing all current 1Pv6 rules and user defined chains: ...success
Applying ip6tables firewall rules:

Fl ushi ng chai n * PREROUTI NG

Fl ushi ng chain | NPUT'

Fl ushi ng chai n * FORWARD

Fl ushi ng chain ~ OQUTPUT'

Fl ushi ng chai n ~ POSTROUTI NG
Fl ushi ng chain | NPUT'

Fl ushi ng chai n * FORWARD

Fl ushi ng chain ~ OQUTPUT'

Appl yi ng rul es successed
Starting nscd...
nkdir: created directory '/var/run/nscd [

XK ]

Starting , please wait...... conpl et e.
Fi rstboot detected, executing scripts
Executing SO01virtual - machi ne-reconfigure [ &K ]
Executi ng S02aws- pul | -cfg [ &K ]
Executi ng S02confi gure_onbox [ &K ]
Executi ng S04fi x-httpd. sh [ &K ]
Executi ng SO6addusers [ &K ]
Executing SO7uui d-init [ &K ]
Executi ng S08confi gure_mysql [ &K ]
kkkkkkkhkkhkkkk*k Attentlon kkkkkkkk*k

Initializing the configuration database. Depending on avail abl e

system resources (CPU, nenory, and disk), this may take 30 m nutes

or nmore to conplete.
kkkkkkkhkkhkkkk*k Attentlon kkkkkkkk*k
Executi ng S09dat abase-init [ &K ]
Executi ng Slldat abase-popul ate [ &K ]
Executing S12i nstall _infodb [ &K ]
Executing Sl5set-| ocal e. sh [ &K ]
Executi ng Sl6updat e-sensor. pl [ &K ]
Executing Sl9cert-tun-init [ &K ]
Executing S20cert-init [ &K ]
Executing S21di sabl e_estreaner [ &K ]
Executing S25create_defaul t_des. pl [ &K ]
Executing S30init_Iights_out_ngnt. pl [ &K ]
Executing S40install_default_filters. pl [ &K ]
Executing S42i nstal | _defaul t _dashboards. pl [ &K ]
Executing S43install_default_report_tenpl ates. pl [ &K ]
Executing S44install_default_app_filters.pl [ &K ]
Executing S45install _default_real ms. pl [ &K ]
Executing S47instal |l _defaul t_sandbox_EQ. pl [ &K ]



Executing S50i nstal |l -remedi ati on- nodul es
Executing S51install _heal th_policy. pl
Executing S52install_system policy. pl

Executi ng S53change_reconciliation_baseline. pl
Executing S70renove_casuser. pl

Executi ng S70updat e_sensor _obj ects. sh
Executing S85patch_history-init

Executi ng S90banner-init

Executi ng S96grow_var. sh

Executing S96i nstal | _vmnar e_t ool s. pl

RIAIRRAFIIRRIRR

kkkkkkkkk*k Attentlon kkkkkhkkkkk*k

Initializing the system s localization settings. Depending on avail able
system resources (CPU, nenory, and disk), this may take 10 m nutes
or nmore to conplete.

kkkkkkhkkkk*k Attentlon kkkkkhkkkkk*k

Executing S96l ocal i ze-t enpl at es
Executi ng S960vf - dat a. pl
Executing S97conpress-client-resources
Executing S97create_pl ati num forns. pl
Executing S97install _cas
Executing S97i nstal |l _cl oud_support. pl
Executing S97i nstal |l _geol ocati on. pl
Executing S97i nstal |l _ssl _i nspecti on. pl
Executi ng S97updat e_nodpr obe. pl
Executing S98check-db-integrity.sh
Executing S98ht access-init
Executing S98i s-sru-finished. sh
Executing S99correct _i pm . pl
Executing S99start-system
Executing S99z_db_restore
Executing S99 z cc-integrity.sh
Fi rstboot scripts finished.
Configuring NTP... [ ]
insmod: ERROR: could not insert nmodule /1ib/modul es/kernel/drivers/uio/igb_uio.ko: File exists
rw consol e=ttyS0, 38400 | ogl evel =2 aut o kstack=128 reboot =force panic=1
i de_generi c. probe_mask=0x1 i del=noprobe pci=nocrs processor.nmax_cstate=1 i onmu=pt
pl at f or messpxru boot _i ng=di sk0: /f xos- | f bf f-k8.9. 6. 1. 150. SPA ci scodnasz=786432
ci sconrsvsz=2359296 hugepagesz=1g hugepages=24 ssp_node=0
Fru Size : 512 bytes
Done

VNI C command successf ul

VNI C command successf ul
fatattr: FAT_| OCTL_GET_ATTRI BUTES: |nappropriate ioctl for device
fatattr: can't open '/mmt/diskO/.private2': No such file or directory
fatattr: can't open '/mt/di skO/.ngfw: No such file or directory
Model reconfigure detected, executing scripts

RRIAFIRIAIFIIRAFIIRAIIRRR

Pi ngi ng mysql

Found nysqgl is running

Executi ng 45updat e- sensor. pl [ &K ]
Executing 55recal cul ate_arc. pl [ &K ]

Mon Dec 12 17:16:15 UTC 2016

Starting MySQL. ..

Pi ngi ng mysql

Pi nging mysql, try 1

Found nysqgl is running

Det ecti ng expanded storage...

Running initializeObjects...

St oppi ng MySQL. ..

Killing mysqld with pid 32651

Wait for nysqgld to exit\c
done



Mon Dec 12 17:16:21 UTC 2016

Starting sfifd... [ &K ]
Starting G sco Firepower 4140 Threat Defense, please wait...No PM running!
...started.

Cisco FTD initialization finished successfully.
output omitted ...

Readi ng from fl ash. ..
1

Crypt ochecksum (changed): blabfa7e 63faeel4 affdddb0 9bc9d8cd

I NFO Power-On Sel f-Test in process.

I NFO Power-On Sel f-Test conpl ete.

INFO Starting HWDRBG health test (DRBG 0). ..
INFO HWDRBG health test (DRBG 0) passed.
INFO Starting HWDRBG health test (DRBG 1)...
INFO HWDRBG health test (DRBG 1) passed.

INFO Starting SWDRBG health test. ..
I NFO SWDRBG health test passed.

Fi r epower - nodul e1>

Fi r epower - nodul el>show servi ces status
Services currently running:

Feature | Instance ID| State | Up Since

ftd | 001_JAD19500F7YHCNL7715 | RUNNI NG | :00:08: 07

Registro FTD da tarefa 6. no centro de gerenciamento de FirePOWER (FMC)

Exigéncia da tarefa

Registro FTD ao FMC.

Solugao

Etapa 1. Verifique a conectividade basica entre FTD e FMC.

Antes que vocé registre FTD a FMC, verifique a conectividade basica entre FTD e FMC:

Fi r epower - nodul el>connect ftd
Connecting to ftd console... enter exit to return to boot CLI

>pi ng system 10. 62. 148. 50

PI NG 10. 62. 148. 50 (10.62. 148.50) 56(84) bytes of data.

64 bytes from 10.62.148.50: icnp_seq=1 ttl=64 tine=0.133 ns
64 bytes from 10.62.148.50: icnp_seq=2 ttl=64 tine=0.132 ns
64 bytes from 10.62.148.50: icnp_seq=3 ttl=64 tine=0.123 ns

Devido amarrar a configuragéo o FTD tem o gerente FMC ja configurado:

> show managers

Host : 10.62.148.50
Regi strati on Key DokrEE

Regi stration : pendi ng



RPC St at us

Etapa 2. Adicionar o FTD em FMC.

Em FMC navegue aos dispositivos - aba do Gerenciamento do >Device e navegue para adicionar
o dispositivo do > Add segundo as indica¢des da imagem.

Overview Analysis Policies TN Objects AMP Deploy System Help v admin v

Device Management NAT VPN QoS Platform Settings
By Group v @ Add... -
Name Group Model License Type Access Control Policy 1 «) Add Device

s ] Ungrouped (6) ) Add High Availability

Configurar os ajustes do dispositivo FTD segundo as indicagdes da imagem:

Add Device ? X
Host: 10.62.148. 84
Display Name: FTD 100
Registration Key: CISCO
Group: Mone v
Access Control Policy: FTD4100 W
Smart Licensing
Malware: o
Thraat: .
LIRL Filtering: .

w | A ;,l VaAnc l:'_‘l':l

¥ On version 5.4 devices or earlier, the licensing options will need to be
specified from licensing page.

Register Cancel

Selecione o botéo do registro.

Em FMC verifique as tarefas ver como o registro progride. Além do que o registro o FMC
igualmente:

- Descubra o dispositivo FTD (recupere a configuragéo da interface existente).
- Distribua a politica inicial.

Tip: Vocé pode usar o comando da tranga em FMC e em FTD CLI seguir o processo de
registro.

Registro bem-sucedido segundo as indicagdes da imagem:



Overview Analysis Policies QeI Objects | AMP Deploy 2 System Helpv adminv¥

Device Management NAT VPN QoS Platform Settings
By Group Vi Add... ~

Name Group Model License Type  Access Control Policy

4 [ Ungrouped (7)
) FTD4100

10.62.148.84 - Cisco Firepower 4140 Threat Defense - v6.1.0 - routed Cisco Fir  Base, Threat, Ma FTD4100

Note: No gerenciador de dispositivo de FirePOWER da versao 6.1 (FDM) foi introduzido
para fornecer o Gerenciamento da em-caixa. Um FTD que seja instalado no dispositivo de
FirePOWER né&o pode ser controlado por FDM.

Elevacao FTD da tarefa 7.

Exigéncia da tarefa

Promova o FTD de 6.1.0.330 a 6.1.0.1.

Solugao
Etapa 1. Verifique a compatibilidade

Verifique os Release Note FXO para assegurar-se de que a versao do alvo FTD esteja compativel
com o software FXO. Se necessario promova o software FXO primeiramente.

Etapa 2. Promova o FTD

O software FTD é controlado pelo FMC n&o o FCM. A fim promover o médulo FTD conecte a
FMC, navegue ao sistema > ao Updatespage e selecione a atualizagao da transferéncia de
arquivo pela rede segundo as indica¢des da imagem.

Overview Analysis Policies Devices Objects &= AMP vl System
Configuration Users Domains Integration Updates Licenses v Health = Md
Product Update: Rule Updates Geolocation Updates
Currently running software version: 6.1.0

Updates

Upload software updates and patches here.

Package | Choose File | Cisco_FTD_SS...1.0.1-53.sh

Upload Cancel

Instale a atualizagao no médulo FTD segundo as indicagdes das imagens:



Overview Analysis Policies Devices Objects AMP System

Configuration Users Domains  Integration Updates  Licenses v Health v Mg

Product Updates Rule Updat Geol ion Updat:

Currently running software version: 6.1.0

&) Upload Update

Updates

Sourcefire Vulnerability And Fingerprint Database Updates 275 Wed Nov 16 16:50:43 UTC 2016 No L] E|
Cisco FTD SSP Patch 6.1.0.1-53  Fri Dec 2 17:37:52 UTC 2016 Yes M
Opcionalmente vocé pode langar uma verificagao da prontidao:
Product Updates Rule Updates Geolocation Updates
Currently running software version: 6.1.0
Selected Update
Type Cisco FTD SSP Patch
Version 6.1.0.1-53
Date Fri Dec 2 17:37:52 UTC 2016
Release Notes
Reboot Yes
| By Group v
Health Policy
. FTD4100 - .
) 10.62.148.84 - Cisco Firepower 4140 Threat Defense v6.1.0 Ilgffl'_;':a'th Policy 2016-11-21 @ @
Launch Readiness Check | Install H Cancel J

Uma verificagdo bem sucedida da prontiddo segundo as indicagdes da imagem:

Readiness Check Status

Cuifrent Version: 0.1
Ligehate Wersion; 6,8,0,1-53

dead iness Check Complets

Taodlisl B ety Sarest e

FTD4100 Suoess
10062 14864 - (oo Frepoeer 4140 Threst Defensesd. 1.0

Lrmhus Logrfteadness Check To 10,62, 14894 Suoress

A fim comecgar o processo de upgrade, o clique instala segundo as indicagdes da imagem:



Product Updates Rule Updates Geolocation Updates

Currently running software version: 6.1.0

Selected Update

Type Cisco FTD SSP Patch
Version 6.1.0.1-53
Date Fri Dec 2 17:37:52 UTC 2016
Release Notes
Reboot Yes

By Group \d
+ v Ungrouped (1 total)

Health Policy
FTD4100 =2 ) p ps

¥ 10.62.148.84 - Cisco Firepower 4140 Threat Defense v6.1.0 Il'glti_?l'lg';a'th Policy 2016-11-21 @ ©

| Launch Readiness Check | cancel |

A elevacao exige uma reparticao FTD segundo as indica¢des da imagem:

b4
10.62.148.50 says:

Update installation will reboot the system(s). Are you sure you want to continue?

OK Cancel

Similarmente a instalagdo FTD o processo de upgrade FTD pode ser monitorado de FMC Ul
(tarefas) ou de FMC CLI (comando da tranga). Vocé pode igualmente seguir o progresso do FTD
CLI (modo CLISH).

Depois que a conclusao da elevagao la € uma necessidade de distribuir uma politica a FTD

Help *  admin *

segundo as indicagoes da imagem:

e 7

20+ total | 0 0 0 20+ success 0

W  Remobe Tndtall 10 555 M

Apply to 10.62.148.84.
Please reapply policies to your managed devices.

Verificacao

De FMC Ul segundo as indicagbes da imagem:



Overview Analysis Policies elSUICI8 Objects  AMP

Device Management MNAT VPN QoS Platform Settings

Name Giroup
a i Ungrouped (7)

Ly FTLM100 )
10,682, 148.84 - Crsco Firepower 4140 Threat Defense §wi.1.0.1 § moute

De FCM Ul segundo as indicagdes da imagem:

Overview Interfaces @ T=]1NelSUTSE 0 Security Engine  Platform Settings

& FTD St el e Status: okl
Application Version Management I
= FTD 10,67, 148,84
Do chassi CLI:

FPR4100# scope ssa

FPR4100 /ssa # show app-instance

Appl i cation Nane Slot ID Admi n State Qperational State Runni ng Version Startup
Version Cluster Qper State

ftd 1 Enabl ed Ol ine 6.1.0.1.53 6.1.0.330
Not Applicabl e

De FTD CLI:

FPR4100# connect nodule 1 console
Tel net escape character is '~'.
Trying 127.5.1.1...

Connected to 127.5.1. 1.

Escape character is '~'.

Cl SCO Serial Over LAN:
Cl ose Network Connection to Exit

> show version
--------------- [ FTD4100.cisco.com]----------------

Model : Cisco Firepower 4140 Threat Defense (76) Version 6.1.0.1 (Build 53)
uJl D 1 22c66994- c08e- 11e6- a210- 931f 3c6bbbea

Rul es update version : 2016-03-28-001-vrt

VDB ver si on 1 275



Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

. Guia da compatibilidade FXO
. Documentacao de Cisco FirePOWER NGFW
- Suporte Técnico e Documentacao - Cisco Systems



/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#pgfId-136544
http://www.cisco.com/c/pt_br/support/security/firepower-ngfw/tsd-products-support-series-home.html
https://www.cisco.com/c/pt_br/support/index.html
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