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Introducéo

Este documento descreve a configuracéo de registro paraum FirePOWER Threat Defense (FTD) por meio
do Firepower Management Center (FMC).

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
» Tecnologia FirePOWER

 Dispositivo de seguranca adaptavel (ASA)
 protocolo de Syslog

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

* Imagem do ASA Firepower Threat Defense para ASA (5506X/5506H-X/5506W-X, ASA 5508-X,
ASA 5516-X ) com software versdo 6.0.1 e posterior

» Imagem do ASA Firepower Threat Defense para ASA (5515-X, ASA 5525-X, ASA 5545-X, ASA
5555-X, ASA 5585-X) com software versao 6.0.1 e posterior

* FMC Versdo 6.0.1 e posterior

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo



(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Osregistros do sistema FTD fornecem as informagdes para monitorar e solucionar problemas do dispositivo
FTD.

Osrregistros sdo Uteis na solucdo de problemas de rotina e no tratamento de incidentes. O dispositivo de FTD
oferece suporte aregistro local e externo.

O registro local pode gjuda-1o a solucionar os problemas em tempo real. O registro externo € um metodo de
coleta de registros do dispositivo FTD para um servidor Syslog externo.

O registro em um servidor central gjuda na agregacao de registros e alertas. O registro externo pode gjudar
na correlacdo de registros e no tratamento de incidentes.

Para o registro local, o dispositivo FTD suporta console, opcdo de buffer interno e o registro de sesséo
Secure Shell (SSH).

Para registro externo, o dispositivo FTD oferece suporte ao servidor Syslog externo e ao servidor de
retransmissdo de e-mail.

Observacédo: se um grande volume de tréfego passar pelo dispositivo, preste atencdo no tipo de
registro/gravidade/limitacéo de taxa. Facaisso paralimitar o nimero de logs, o que evita o impacto no
firewall.

Configurar

Todas as configuragdes relacionadas ao registro podem ser configuradas quando vocé navega para a Platform
Settings SOb @ guia Devices guia. Escolher Devices > Platform Settings COMO mostrado nesta imagem.

Overview Analysis Policies RS

Device Management NAT VPN latform Settir

Clique no icone do lapis para editar a diretiva existente ou clique em New Policye escolha Threat Defense
Settingspara criar uma nova politicade FTD como mostrado nestaimagem.

Platfarm Settings Device Type Status

Targeting 1 devices

FTD=-Policy Threat Defense Up=to=date cn all targeted

Escolha o dispositivo FTD para aplicar esta politica e clique em save como mostrado nesta imagem.



New Policy ? X

Name: FTD_policy

Description:

rargeted Devices

Select devices to which you want ko apply this palicy.
Available Devices Selected Devices

| FTD_HA
=

Add to Policy

Save Cancel

Configurar a configuracao global do Syslog

Ha certas configuracdes que sdo aplicaveis para o registro local e externo. Esta se¢do trata dos parametros
obrigatérios e opcionais que podem ser configurados para Syslog.

Configuracao deregistro

As opces de configuracdo de registro sdo aplicaveis pararegistro local e externo. Para configurar a
configuracéo de L og, escolha Devices > Platform Settings.

Escolher sysiog > Logging Setup.

Configuracéo basica deregistro

Enable Logging: V erifique 0 Enable Logging para habilitar o registro em log. Essa € uma opc¢ao obrigatoria.
Enable Logging on the failover standby unit: V erifique 0 Enable L ogging on thefailover standby unit para configurar o
registro no FTD de espera que faz parte de um cluster de alta disponibilidade do FTD.

Send syslogsin EMBLEM format: V erifique 0 Send syslogsin EMBLEM format para habilitar o formato de Syslog
como EMBLEM para cada destino. O formato EMBLEM € usado principa mente para 0 analisador de
Syslog do CiscoWorks Resource Manager Essentials (RME). Esse formato corresponde ao formato
Syslog do Cisco |0S Software produzido pelos roteadores e pel os switches. Ele esta disponivel
somente para servidores UDP Syslog.

Send debug messages as syslogs: V erifique 0 Send debug messages as syslogs para enviar os logs de depuragdo como
mensagens de Syslog ao servidor Syslog.

Memory size of the Internal Buffer: insira 0 tamanho do buffer de memdriainternaem que o FTD pode salvar
os dados de log. Os dados de log seréo girados se o limite de buffer for atingido.



I nformagdes do Servidor FTP (Opcional)

Especifique os detalhes do servidor FTP se quiser enviar os dados de log ao servidor FTP antes que ele

substitua o buffer interno.

* FTP Server Buffer Wrap: Verifique O FTP Server Buffer Wrap para enviar os dados de log do buffer ao servidor

FTP.

* IPAddress: insira o endereco IP do servidor FTP.

* Username: insira o nome de usuario do servidor FTP.
* Path: insirao caminho do diret6rio do servidor FTP.
* Password: digite a senha do servidor FTP.

* cConfirm: digite a mesma senha novamente.

Tamanho do Flash (Opcional)

Especifique o tamanho da memdéria flash se quiser salvar os dados de log na memdria flash depois que o

buffer interno estiver cheio.

* Fash: Verifique o Flash paraenviar os dados de registro paraa memoria flash interna.
* Maximum Flash to be used by Logging(KB): insira 0 tamanho maximo em KB de memoria flash que pode ser

usado pararegistro em log.

* Minimum free Space to be preserved(KB): insira 0 tamanho minimo em KB da memodria flash que precisa ser

preservada.
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Cligue em save para salvar a configuracéo da plataforma. Escolha o Deploy selecione o dispositivo FTD onde
desga aplicar as ateraches e cligue em Deploy parainiciar aimplantagcéo da configuracéo da plataforma.

Listas de eventos

A opcéo Configurar Listas de Eventos permite criar/editar uma lista de eventos e especificar quais dados de
log incluir no filtro dalista de eventos. Listas de eventos podem ser usadas quando vocé configura Filtros de
registro em Destinos de registro.

O sistema permite duas opcdes para usar a funcionalidade de listas de eventos personalizadas.

* Classe egravidade
* |D damensagem

Para configurar listas de eventos personalizadas, escolha Device > Platform Setting > Threat Defense Policy > Syslog >
Event List € clique em Add. Estas S0 as opcoes:

* Name: digite 0 nome da lista de eventos.

* Severity/Event Class: Na Se¢do Severidade/Classe de Evento, clique em Add.

* Event Class. €scolha a classe de evento nalista suspensa para o tipo de dados de log desgjado. Uma
classe Event define um conjunto de regras de Syslog que representam 0S mesmaos recursos.

Por exemplo, h&d uma classe de evento para a sessdo que inclui todos os Syslogs relacionados a sessao.

* Syslog Severity: €scolha a gravidade na lista suspensa para a classe de evento escolhida. A gravidade
pode variar de O (emergéncia) a 7 (depuraco).

* MessageID: Se estiver interessado em dados de log especificos relacionados a uma D de mensagem,
cligue em Add para colocar um filtro com base no ID da mensagem.

* Message IDs: ESpecifique o ID da mensagem como formato individual/ de intervalo.



e e
Name  EventClass/Seventy  Messagelds

Add Event List : ? X Add Event List
[
MName* traffic_event Name* traffic_event
Severity/EventClass [E=-=0EN( Severity/EventClass [l a1
| © Add ©
SEssion EMErgencies ‘3,9 1060072
| ok || cancel | | Ok | c

Cligue em ok para salvar a configuragéo.

Clique em save para salvar a configuracéo da plataforma. Escolha entre Deploy, escolha o dispositivo FTD
onde desgja aplicar as alteragdes e clique em Deployparainiciar aimplantagdo da configuracéo da plataforma.

Syslog de limitacéo de taxa

A opcéo Limite de taxa define o nimero de mensagens que podem ser enviadas a todos os destinos
configurados e define a gravidade da mensagem a qual vocé deseja atribuir limites de taxa.

Para configurar listas de eventos personalizadas, escolha Device > Platform Setting > Threat Defense Policy > Syslog >
Rate Limit. VOCE tem duas opg¢des com base nas quais pode especificar o limite de taxa:

* Nivel deregistro
* Niveisde Syslog

Para habilitar o limite de taxa baseado em nivel de registro, escolha Logging Level € clique em Add.

* Logging Level:NOS Logging Level Selecione o nivel de log para o qual desgja executar alimitacéo de taxa.

* Number of Messages: iNsira 0 nimero maximo de mensagens de Syslog a serem recebidas dentro do
interval o especificado.

* Interval(Second): cOm base no parametro NUumero de mensagens configurado anteriormente, insira o
intervalo de tempo no qual um conjunto fixo de mensagens de Syslog pode ser recebido.

A taxade Syslog é o nimero de mensagens/interval os.



POTTEN  Sysiog Level

Add Rate Limit for Syslog Logging Level ? X

Logging Lavel 0 - emergencies o
Humber of Messages

Interval{Second)

0K Cancel

Cligue em ok para salvar a configuragdo do nivel de registro.
Para habilitar o limite de taxa baseado no nivel de registro, escolha Logging Level € clique em Add.

* syslog ID: as IDs de Syslog séo usadas paraidentificar exclusivamente as mensagens de Syslog. Nos
Syslog ID Selecione o 1D do Syslog.

* Number of Messages: iNsira 0 nimero maximo de mensagens de syslog a serem recebidas dentro do
interval o especificado.

* Interval(Second): cOm base no parametro NUumero de mensagens configurado anteriormente, insira o
intervalo de tempo no qual um conjunto fixo de mensagens de Syslog pode ser recebido.

A taxade Syslog é o nimero de mensageng/intervalo.

Add Rate Limit for Message Level TX

Syslog 1D 111111 -

Number of Messages

Interval{Second)

QK Cancel

Cligue em ok para salvar a configuragédo de nivel de Syslog.
Clique em save para salvar a configuracéo da plataforma. Escolha entre beploy, escolha o dispositivo FTD

onde desgja aplicar as alteragOes e clique em Deploy parainiciar aimplantacéo da configuracdo da
plataforma.

Configuracdes de Syslog

As configuracdes de Syslog permitem gque a configuracdo dos val ores de Facilidade seja incluida nas
mensagens de Syslog. V océ também pode incluir o timestamp em mensagens de log e outros parametros
especificos do servidor Syslog.

Para configurar listas de eventos personalizadas, escolha Device > Platform Setting > Threat Defense Policy > Syslog >
Syslog Settings.

* Fecility



: um cbdigo de recurso € usado para especificar o tipo de programa que esta registrando a mensagem.
As mensagens com diferentes recursos podem ser tratadas de forma diferente. Nos Facility Selecione o
valor do recurso.

* Enable Timestamp on each Syslog Message: V eXifique 0 Enable Timestamp on each Syslog Message paraincluir o
carimbo de data/hora nas mensagens Syslog.

* Enable Syslog Device ID: Verifique 0 Enable Syslog Device ID paraincluir um ID de dispositivo em mensagens
Syslog fora do formato EMBLEM.

* Netflow Equivalent Syslogs: V erifique O Netflow Equivalent Syslogs para enviar Syslogs equivalentes do NetFlow.
Ele pode afetar o desempenho do dispositivo.

» Add Specific Syslog ID (Adicionar ID de Syslog especifico): para especificar o ID de Syslog
adicional, clique em Add e especificar 0 Sysiog ID/ Logging Level Caixa de selecdo.

ARF Irspection Logging Setup | Logging Destinations |  Email Setup Event Lists  Rate Limit m Sysiog Servers

BaAnEF

Extermal Austhentication Facility LOCALA{ 30 =

Fragmant Settings Enable Timestama on each Syslog  ©

HTTP Meszage

a1 Enable Sysiog Device 1D

Serure Shel

SHTE Sarver MietFlow Eguavalent Syshogs

SHHP Agd
» Syslog

Timstits Syilog 1D Logging Level Enabled

Time Synchronization 106015 L) 3

106023 &

Cligue em save para salvar a configuracéo da plataforma. Escolha entre Deploy, escolha o dispositivo FTD
onde desgja aplicar as alteragOes e clique em Deploy parainiciar aimplantacéo da configuragdo da
plataforma.

Configurar registro local

A secdo Logging Destination pode ser usada para configurar o registro em destinos especificos.

Os destinos de registro interno disponivels séo:
» Buffer Interno: Registra para o buffer de registro interno (logging buffered)
» Console: Enviaregistros ao console (console de registro)
» Sessbes SSH: registra o Syslog nas sessdes SSH (monitor de terminal)

Ha trés etapas para configurar o registro local.

Etapa 1. Escolher Device > Platform Setting > Threat Defense Policy > Syslog > L ogging Destinations.



ARP Inspection Logging Setup (RETTILEESRAPTTON ) Email Setup  Event Lists  Rate Limit  Syslog Settin

Banner

External Authentication
Fragment Settings Logging Destination Syslog from All Event Class Syslog fro
HTTP

ICMP

Secure Shell

SMTP Server

SNMP

* Syslog

Etapa 2. Clique em Add para adicionar um filtro de registro para um logging destination.

Destino de Log: Escolha o destino de log necessario No Logging Destination COMO SessOes internas de Buffer,
Console ou SSH.

Classe de Evento: no menu Event Class Selecione uma classe Event. Conforme descrito anteriormente, as
Classes de Evento sdo um conjunto de Syslogs que representam 0S mesmos recursos. As classes de evento
podem ser selecionadas das seguintes maneiras:

* Filter on Severity: Classes de evento filtram com base na gravidade dos Syslogs.

* User Event List: 0S administradores podem criar Listas de eventos especificas (descritas anteriormente)
com suas proprias classes de eventos personalizadas e referencié-las nesta secdo.

* Disable Logging: USe esta op¢do para desabilitar o registro em log para o destino de registro em log e o
nivel de registro em log escolhidos.

Nivel de Log: Escolhao nivel delog nalista suspensa. O intervalo do nivel de registro € de O (Emergéncias)
a7 (depuragdo).

Add Logging Filter ? X
Logging Internal Buffer bl
Destination
Event Class Filter on Severity b emergencies b

Filter on Severity Ak

Lise Event List —

Event Class Disable Logging Syslog Severity
QK Cancel

Etapa 3. Para adicionar uma classe Event separada a este filtro de registro, clique em Add.

Event Class. EScolha a classe de evento no Event Class lista suspensa.



Syslog Severity: EScolha a gravidade Syslog no Syslog Severity lista suspensa.

o Logging Setup  WESSERTCEEEUECN  Freail Setup Ewvent Lists | Rate Limit | Syslog S
Banner - ]“ _ [
External Authentication Sty Srerwery
Fragment Settings:
Add Logging Filter .
ke 9ging
e Logging Consele =
SMTP Server Destination
ShMp Ewvent Class Filter on Saverity o debugging =
» Syslog .
Aod
Time Synchronization
ip _‘ﬂwﬂmﬂ e
Add Event Class/Severity o
Event Class ipaa =
Syslog Severity: | debugging =
L Cancel
oK Cancel

Clique em ok depois que o Filtro estiver configurado para adicionar o Filtro para um destino de registro
especifico.

Clique em save para salvar a configuracéo da plataforma. Escolher pDeploy, escolha o dispositivo FTD onde
desga aplicar as ateracOes e cligue em Deploy parainiciar aimplantagcéo da configuracéo da plataforma.

Configurar oregistro externo

Para configurar o registro externo, escolha Device > Platform Setting > Threat Defense Policy > Syslog > L ogging
Destinations.

O FTD suporta esses tipos de registro externo.

» Servidor Syslog: envialogs ao servidor Syslog remoto.
* Interceptacdo SNMP: envia os logout como uma interceptacdo SNMP.
» E-Mail: Enviaoslogs por e-mail com um servidor de retransmisséo de e-mail pré-configurado.

A configuracéo para o registro externo e o registro interno sdo os mesmos. A selecao de destinos de registro
decide o tipo de registro implementado. E possivel configurar Classes de Evento com base em listas de
Eventos Personalizados para o servidor remoto.

Servidor Syslog Remoto

Os servidores de syslog podem ser configurados para analisar e armazenar logs remotamente do FTD.
Ha trés etapas para configurar servidores Syslog remotos.

Etapa 1. Escolher Device > Platform Setting > Threat Defense Policy > Syslog > Syslog Servers.

Etapa 2. Configure o parametro relacionado ao servidor Syslog.

» Permitir que o tréfego do usudrio passe quando o Servidor syslog TCP estiver inoperante: se um
Servidor syslog TCP tiver sido implantado narede e ndo estiver acessivel, o trafego de rede através do
ASA serd negado. |sso se aplica somente quando o protocolo de transporte entre 0 ASA e o servidor
Syslog é TCP. Marque a caixa Allow user traffic to passwhen TCP syslog server isdown para permitir que o
tréfego passe pelainterface quando o Servidor Syslog estiver inoperante.



» Tamanho da Fila de Mensagens. O tamanho dafila de mensagens € o nimero de mensagens que sdo
enfileiradas no FTD quando o servidor Syslog remoto estd ocupado e ndo aceita nenhuma mensagem
delog. O default € 512 mensagens e o minimo é 1 mensagem. Se O for especificado nessa opcéo, o
tamanho da fila seré considerado ilimitado.

Logging Setup  Logging Destinations  Email Setup  Event Lists  RateLimit  Syslog Settings

Allow user traffic to pass when TCP
syslog server Is down

Message Queus Size{messages)® 512

Interface IP Address Protocol Part EMBLEM

Etapa 3. Para adicionar servidores Syslog remotos, clique em Add.

IP Address:NOS I P Address escolha um objeto de rede que tenha os servidores Syslog listados. Se vocé ndo tiver
criado um objeto de rede, clique no icone de adi¢éo (+) para criar um novo objeto.

Protocol: Clique no botéo Tcp or ubp para comunicagdo Syslog.
Port: iNSira 0 nimero da porta do servidor Syslog. Por padréo, é 514.

Log Messages in Cisco EMBLEM format(UDP only): Clique no bot&0 L og Messagesin Cisco EMBLEM format (UDP only) para
habilitar esta opgdo se for necessario registrar mensagens no formato EMBLEM da Cisco. 1sso se aplica
somente a Syslog baseado em UDP.

Available Zones: iNsira as zonas de seguranca sobre as quais 0 servidor Syslog pode ser acessado e mova-0 para
a coluna Zonag/Interfaces sel ecionadas.



Add Syslog Server T X

IP Address™ SYSLOG_SERVERS Wil + )
Protocol TCP @ UDP
Part 514

Log Messages in Cisco EMBLEM
format{UDP anly)

Available Zones & Selected Zones/Interfaces

, SEarcn outside

Add

oK Cancel

Clique em oK e save para salvar a configuracao.

Cligue em save para salvar a configuracéo da plataforma. Escolher beploy, escolha o dispositivo FTD onde
desga aplicar as alteracOes e cligue em Deploy parainiciar aimplantagéo da configuracéo da plataforma.

Configuracao de e-mail pararegistro

O FTD permite enviar o Syslog para um endereco de e-mail especifico. O e-mail pode ser usado como um
destino de registro em log somente se um servidor de retransmissdo de e-mail jativer sido configurado.

Ha duas etapas para definir as configuracfes de e-mail para os Syslogs.
Etapa 1. Escolher Device > Platform Setting > Threat Defense Policy > Syslog >Email Setup.

Source E-MAIL Address: insira o enderego de email de origem que aparece em todos os emails enviados do FTD
gue contém os Syslogs.



..-n..
ARP Inspection Logging Setup  Logging Destinations (2. k. -1\ ) Event Lists  Rate Limit  Syslog Settin:
Banner — :

External Authentication Source E-MAIL Address

Fragment Settings
HTTP
ICMP Destination Email Address Syslog Severity
Secure Shell
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» Syslog
Timeouts

Time Synchronization

Etapa 2. Para configurar o endereco de e-mail de destino e a gravidade do Syslog, cligque em Add.
Destination Email Address: insira 0 endereco de e-mail de destino para onde as mensagens de Syslog séo enviadas.

Syslog Severity: EScolha a gravidade Syslog no Syslog Severity lista suspensa.

ABP Inspection Logging Setup _ Logging Destinations [[ITTOr )| Evetlists  RateLimk  Sysiop Settiogs _ Sysiog Servers
Banner "
- Snurce E-MAIL Address avinnBeiscn com
Frewia Setiese T o A .
HTTP
e Destination Email Address  Spemseway
Secure Shell Add Emall Reciplent T M
SHTF Server
P Destination Email Address® ggingBave. e
* Syslog Syslog Severity” debugging b
Timesuts
Time Synchronization
oK Cancel

Cligue em ok para salvar a configuragéo.

Clique em save para salvar a configuragao da plataforma. Escolher Deploy, escolha o dispositivo FTD onde
desgja aplicar as alteracOes e clique em Deploy parainiciar aimplantacdo da configuracdo da plataforma.

Verificar
No momento, ndo ha procedimento de verificacdo disponivel para esta configuragéo.

Troubleshooting

Esta secéo disponibiliza informagdes para a solucdo de problemas de configuracéo.

» Verifique aconfiguragcdo do Syslog de FTD na CLI de FTD. Inicie asessdo nainterface de
gerenciamento do FTD einsira o system support diagnostic-cli para usar o console na CLI de diagnéstico.

> system support diagnostic-cli
Attaching to ASA console ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.



><Press Enter>

firepower# sh run logging

logging enable

logging console emergencies

logging buffered debugging

logging host inside 192.168.0.192
logging flash-minimum-free 1024
logging flash-maximum-allocation 3076
logging permit-hostdown

 Certifique-se de que o servidor Syslog esteja acessivel a partir do FTD. Facalogin nainterface de
gerenciamento do FTD via SSH e verifique a conectividade com 0 ping comando.
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Cisco is a registered trademark of Cisco Systems, Inc.

All other trademarks are property of their respective owners.

Cisco Fire Linux 0S v6.0.1 (build 37)

Cisco Firepower Threat Defense for VMWare v6.0.1 (build 1213)

> system support diagnostic-cli

Attaching to ASA console ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower> en

Password:

firepower# ping 192.168.0.192

» Vocé pode fazer uma captura de pacote para verificar a conectividade entre o FTD e o servidor
Syslog. Inicie a sesséo na interface de gerenciamento do FTD via SSH e insira o comando system
support diagnostic-cli. Para 0s comandos de captura de pacotes, consulte Exemplo de Configuracéo de
Capturas de Pacotesdo ASA com CLI e ASDM.

 Verifique se aimplantagdo da politicafoi aplicada com éxito.

| nfor macoes Relacionadas

* Guiadeinicio rapido do Cisco Firepower Threat Defense parao ASA
» Suporte Técnico e Documentacdo - Cisco Systems



http://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html#anc10
http://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html#anc10
/content/en/us/td/docs/security/firepower/quick_start/5500X/ftd-55xx-X-qsg.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



