Fase 6 da solugcao de problemas de caminho de
dados do Firepower: Autenticacao Ativa
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Introduction

Este artigo faz parte de uma série de artigos que explicam como solucionar problemas
sistematicamente no caminho de dados em sistemas Firepower para determinar se os
componentes do Firepower podem estar afetando o trafego. Consulte o artigo Visao geral para
obter informagdes sobre a arquitetura das plataformas Firepower e links para outros artigos de
solucao de problemas de caminho de dados.

Este artigo aborda o sexto estagio da solugao de problemas de caminho de dados do Firepower,
o recurso de autenticacao ativa.

Packet

Prerequisites

- Este artigo se refere a todas as plataformas Firepower suportadas atualmente
- O dispositivo Firepower deve estar em execug¢ao no modo roteado

Troubleshooting da Fase de Autenticacido Ativa

Ao tentar determinar se um problema é causado pela identidade, é importante entender qual
trafego esse recurso pode afetar. Os unicos recursos na propria identidade que podem causar
interrupcdes de trafego sado os relacionados a autenticagao ativa. A autenticagao passiva nao
pode fazer com que o trafego seja descartado inesperadamente. E importante entender que


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

somente o trafego HTTP(S) é afetado pela autenticagao ativa. Se outro trafego for afetado porque
a identidade nao esta funcionando, isso € mais provavel porque a politica usa usuarios/grupos
para permitir/bloquear o trafego, entdo quando o recurso de identidade n&ao pode identificar
usuarios, coisas inesperadas podem ocorrer, mas depende da politica de controle de acesso e da
politica de identidade do dispositivo. A solugao de problemas nesta se¢ao apresenta problemas
relacionados apenas a autenticagao ativa.

Verifique o método de redirecionamento

Os recursos de autenticagao ativa envolvem o dispositivo Firepower executando um servidor
HTTP. Quando o trafego corresponde a uma regra de politica de identidade que contém uma
acao de autenticacao ativa, o Firepower envia um pacote 307 (redirecionamento temporario) para
a sessao, para redirecionar os clientes para seu servidor de portal cativo.

Existem atualmente cinco tipos diferentes de autenticacao ativa. Dois redirecionamentos para um
nome de host que consiste no nome de host do sensor e no dominio primario do Ative Diretory
vinculado ao territorio, e trés redirecionamentos para o endereco IP da interface no dispositivo
Firepower que esta executando o redirecionamento do portal cativo.

Se algo der errado no processo de redirecionamento, a sessao pode ser interrompida porque o
site ndo esta disponivel. E por isso que & importante entender como o redirecionamento esta
operando na configuracdo em execucao. O grafico abaixo ajuda a entender esse aspecto de
configuracao.

To view hostname Redirect
hostname vs IP

=[ System Information ]

“ciscoasa System > Integration [Realms] > Edit Realm
my-realm

To change hosthame

Directory User Download

> configure network hostname <new-hostname>

AD Primary Domain * my-ad.domain ex: domain.com

HTTP Negotiate Hostname.<AD Primary Domain>
Kerberos Hostname.<AD Primary Domain>
HTTP Basic IP Address
NTLM IP Address
HTTP Response Page IP Address

Se a autenticacao ativa estiver sendo redirecionada para o nome do host, ela redirecionara os
clientes para ciscoasa.my-ad.domain:<port_used_for_cativo_portal>

Gerar capturas de pacote

A coleta de capturas de pacotes € a parte mais importante da solugcao de problemas de
autenticagao ativa. As capturas de pacotes ocorrem em duas interfaces:



1. A interface no dispositivo Firepower que o trafego esta ingressando quando a
identidade/autenticagcao esta sendo executada No exemplo abaixo, a interface interna é
usada

2. A interface de tunel interna que o Firepower usa para redirecionamento para o servidor

HTTPS - tun1 Esta interface € usada para redirecionar o trafego para o portal cativoOs

enderecos IP no trafego sao alterados de volta aos originais na saida

xpert
# tecpdump -i tun1 -s 151¢
[Test authentication and then stop captures]

# f'\.C
> capture ins_ntim stop

confirm /pcap capture:ins_ntim ins_ntlm.pcap

As duas capturas sédo iniciadas, o trafego interessante é executado pelo dispositivo Firepower e
as capturas sao interrompidas.

Observe que o arquivo de captura de pacote da interface interna, "ins_ntlm", € copiado para o
diretério /mnt/disk0. Em seguida, ele pode ser copiado para o diretério /var/common para ser
baixado do dispositivo (/ngfw/var/common em todas as plataformas FTD):

> expert

# copy / mt/di skO/ <pcap_file> /var/comron/

Os arquivos de captura de pacote podem ser copiados do dispositivo Firepower do prompt >
usando as instrugdes neste artigo.

Como alternativa, ndo ha uma opcao no Firepower Management Center (FMC) no Firepower
versao 6.2.0 e posterior. Para acessar esse utilitario no FMC, navegue para Dispositivos >

Gerenciamento de dispositivos. Em seguida, clique no botdo "o ‘ ao lado do dispositivo
em questao, seguido por Advanced Troubleshooting > File Download. Em seguida, vocé pode
digitar o nome de um arquivo em questao e clicar em Download.

Overview Analysis Policies Devices Objects | AMP Intelligence pepiey 0, IE ) Help v admin v

Configuration ~ Users  Domains  Integration  Updates  Licenses v  Health » Monitor  Monitoring v Tools v

Advanced Troubleshooting

| File ownload . Threat Defense CLT  Packet Tracer  Capture w/Trace

Analise de arquivo de captura de pacote (PCAP)

A analise de PCAP no Wireshark pode ser realizada para ajudar a identificar o problema nas
operagoes de autenticagao ativas. Como uma porta fora do padrao é usada na configuragao do


https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html#anc5

portal cativo (885 por padrao), o Wireshark precisa ser configurado para decodificar o trafego
como SSL.

If wireshark doesn’t identify protocol as SSL, decode as...
Field Value Type Default Current
TCP port 17206 Integer, base 10 (none) SSL
=)

Protocol Lengtl Info

JUYR N Decode As... ¥
192,168, Show Packet in New Window 1

192.168.62.1 885 192.168.62.69

dest port Protocol Lengtl Info

47336-885 [ACK] Seq=1445654082 Ack=1526709789 Win:

885 TCP 583 47336-885 [PSH, ACK] Seq=1445654082 Ack=152670978¢
47336 TCP 66 88547336 [ACK] Seq=1526709789 Ack=1445654599 Win:
47336 TCP 227 885-47336 [PSH, ACK] Seg=1526709789 Ack=144565459¢

66 47336-885 [ACK] Seq=1445654082 Ack=1526709789 Wind
583 Client Hello

66 B885-+47336 [ACK] Seg=1526709789 Ack=1445654599 Win-
227 Server Helle, Change Cipher Spec, Encrypted Handst

885 TCP 66 47336-885 [ACK] Seq=1445654599 Ack=1526709950 Win- 66 47336-885 [ACK] Seq=1445654599 Ack=1526709950 Win=
885 TCP 141 47336-885 [PSH, ACK] Seq=1445654599 Ack=152670995¢ 141 Change Cipher Spec, Encrypted Handshake Message
885 TCP 519 47336-885 [PSH, ACK] Seq=1445654674 Ack=152670995¢ 519 Application Data
47336 TCP 66 88547336 [ACK] Seq=1526709950 Ack=1445655127 Win= 66 885-47336 [ACK] Seq=1526709950 Ack=1445655127 Wins
47336 TCP 828 885-+47336 [PSH, ACK] Seq=1526709950 Ack=144565512] 828 Application Data, Application Data
885 TCP 519 47336-885 [PSH, ACK] Seq=1445655127 Ack=152671071: 519 Application Data
47336 TCP 828 885-+47336 [PSH, ACK] Seq=1526718712 Ack=144565558¢ 828 Application Data, Application Data
885 TCP 66 47336-885 [ACK] Seq=1445655580 Ack=1526711474 Win= 66 47336-885 [ACK] Seq=1445655580 Ack=1526711474 Win-
885 TCP 503 47336885 [PSH, ACK] Seq=1445655580 Ack=1526711474 583 Application Data
47336 TCP 828 885-+47336 [PSH, ACK] Seq=1526711474 Ack=144565601] 828 Application Data, Application Data
885 TCP 66 47336-885 [ACK] Seq=1445656017 Ack=1526712236 Win- 66 47336-885 [ACK] Seq=1445656017 Ack=1526712236 Win=

A captura da interface interna e a captura da interface do tunel devem ser comparadas. A melhor
maneira de identificar a sessdo em questdo em ambos os arquivos PCAP é localizar a porta de
origem exclusiva, ja que os enderecgos IP sao diferentes.

IP addresses will be different

inside capture tun1 capture

No.  Time Source src bor Destina! destioc Prot Lengtl Info No.  Time Source src sor Destingion dest| Protc Lengtl Info

47328 - 885
3 00:20:21.384422 192.168.62.69 47328 192.168.62.1 885 TCP 66 47328 - 885 [ACK] Seq=1B659 3 ©99:20:22.89457@ 169.254.6.96 47328 169.254.8.1 B85 TCP 52 47328-885 [ACK] Seq=186597
4 98:208:21.385127 192.168.62.69 47328 192.168.62.1 885 ssL 266 Client Hello 4 00:20:22.894935 169.254.6.96 47328 169.254.8.1 B85 TL- 252 Client Hello
5 00:20:21,395657 192.168.62.1 885 192.168.62.69 47328 TCP 66 B85 - 47328 [ACK] Seq=39760 120 =
6 ©0:20:22.922856 169.254.8.1 885 169.254.6.96 47328 TL. 1508 Server Hello, Certificate

Server Hello missing from inside capture #==——v==

No exemplo acima, observe que o pacote de saudacao do servidor esta ausente da captura da
interface interna. Isso significa que nunca voltou para o cliente. E possivel que o pacote tenha
sido descartado pelo snort, ou possivelmente devido a um defeito ou erro de configuragéo.

Note: O Snort inspeciona seu proéprio trafego de portal cativo para evitar qualquer
exploragao HTTP.

Descriptografando o fluxo criptografado

Se o problema nao estiver na pilha SSL, pode ser util descriptografar os dados no arquivo PCAP
para ver o fluxo HTTP. Existem dois métodos para isso.

1. Definir uma variavel de ambiente no Windows (mais seguro - recomendado) Esse método
envolve a criagao de um arquivo secreto pré-mestre. Isso pode ser feito com o seguinte



comando (executar a partir do terminal de comando do windows): setx SSLKEYIOGFILE
"%HOMEPATH%\Desktop\premaster.txt"Uma sessao privada pode ser aberta no Firefox, no
qual vocé pode navegar até o site em questao, que usa SSL.A chave simétrica é entao
registrada no arquivo especificado no comando da etapa 1 acima.O Wireshark pode usar o
arquivo para descriptografar usando a chave simétrica (consulte o diagrama abaixo).

2. Usar a chave privada RSA (menos segura, a menos que use um certificado de teste e um
usuario) A chave privada a ser usada € a usada para o certificado do portal cativolsso nao
funciona para ndo-RSA (como a Curva Eliptica) ou para nada efémero (Diffie-Hellman, por

exemplo)

Caution: Se o método 2 for usado, ndo fornega ao Cisco Technical Assistance Center (TAC)
sua chave privada. Entretanto, um certificado de teste temporario e uma chave podem ser
usados. Um usuario de teste também deve ser usado em testes.

M S5 Decrypt ? X

IP address Port Protocol Key File Password

0.0.00 885 ssl Z:/Documents/auth.key

+ =| B ] } | & i i ks key

o ][ conce

Secure Sockets Layer

< >

RSA keys list Edit...

2

SSL debug file

Preferences >
Protocols > SSL

Browse...

|| Reassemble S5L records spanning multiple TCP segments

[¥| Reassemble 55L Application Data spanning multiple SSL records

| Message Authentication Code (MAC), ignore "mac failed”

Pre-Shared-Key

(Pre)-Master-Secret log filename
C:\Users\myuser\Desktop \premaster. txt

Browse...

Exibigéo do arquivo PCAP descriptografado

-1

No exemplo abaixo, um arquivo PCAP foi descriptografado. Ele mostra que o NTLM esta sendo
usado como o método de autenticagao ativa.



HTTP/1.1 481 Unauthorized

Date: Thu, 25 May 2017 @0:21:42 GMT

Server: Apache

WWw-Authenticate: NTLM
TLRMTVNTUAACAAAACGAKADgAAAAFgomigg2eSris THCAAAAARAAAAKDAGABCAAAABY DAIDAARAIKAECALOBBAEQAADAKAEDARWATAEEARAABA
BgASQBHACRAVWBIAEAAMg AWADEAMgBBAEQABAAYAGOAZWA L AGEAZAAUAGYADQBSAHDADWBUAAMAMG BGAGCALOB3AGKADGAY ADAAMOAYAGEAZA
AuAGOAZwATAGEAZAAUAGYAdOBs AHOAbWBUAAUAGABQAGCALOBhAGOALgBmAHUADABRAGBADGAHAAGAPNCS4uzUBGEAAAAA
Content-Length: 381

Keep-Alive: timeout=18, max=96

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.8//EN">

<html><head>

<title>401 Unauthorized</title=>

</head><body>

<hl=Unauthorized</hl>

<p>This server could not verify that you

are authorized to access the document

requested. Either you supplied the wrong

credentials (e.g., bad password), or your

browser doesn't understand how to supply

the credentials required.</p>

</body></html>

GET /x.auth?s=9n1DsDbFKVcS%2Fj 71hez1nLYh%2FSqfEzgMglda2 FAQEyyRs%3D&u=htt p%3A%2F%2Fwww. cisco. com®s2F HTTP/1.1
Host: 192.168.62.1:885

User-Agent: Mozilla/5.@ (Windows NT 6.1; rvi43.8) Gecko/20100101 Firefox/43.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: en-US,en;q=08.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Authorization: NTLM
TIRMTVNTUAADAAAAGAAYATGAAABSAVIBOAAAAAAAAABYAAAAGOARAFgAAAAWABYACgAAAAAAAADYAQAABYKIogYBSBRAAAAPIEZI FPLSNhADL
XwHPmh3AKEAZABtAGKADgBpAHMAdABYAGEAABVAHIASgBHAFTATWBFAFQAWgEIACBAUABDAAAAAAAAAAAAAAAAAARAAAAAAARAAAAAAN rNXy
RPxPwOAPpWmiWMy fnEBAQAAAAAAAKT QueLs INIBEBvFTnEWABSAAAAAAGAKAE0ARWAT AEEARAABABGASEHACOAVWEI AE4AMg AwADEAMgBBAEQ
ABAAYAGOAZwATAGEAZAAUAGY ADBsAHQADWBUAAMAMgBQAGCALOB3AGKADgAYADAAMOAYAGEAZAAUAGOAZWAT AGEAZAAUAGY AdQBs AHDADWEBU
AAUAGABQAGCALQBhAGOALgB: AgAPNC54uzUBgEGAAQAAGAAAAGAMANWAAAAAAAAMAEAAAAATAAAGNON T 2XF iGN/ NT
+x5HgnhIcuVFriNJLs2tchBvxbrx90KABAAAD Yqu sU hlBNBxs‘M bOV4AKAIgBIAFQAVABOACBAMOASAD IALGAXADYADAAUADYAMQAUADEAARA
AAARAAAAMARAA

HTTP/1.1 307 Temporary Redirect

Date: Thu, 25 May 2017 00:21:42 GMT

Server: Apache

Location: http://www.cisco.com/
Content-Length: 231

Keep-Alive: timeout=10, max=95

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

S —

_ TCP Stream

Copy

UDP Str

»>

Apods a autorizagdo de NTLM, o cliente é redirecionado de volta para a sessao original, para que

possa alcancar seu destino pretendido, que é http://www.cisco.com.

Etapas de mitigacao

Alternar para somente autenticagao passiva

Quando usada em uma politica de identidade, a autenticacao ativa tem a capacidade de
descartar trafego permitido (somente HTTP(s)), se algo der errado no processo de

redirecionamento. Uma etapa de mitigacao rapida é desativar qualquer regra na Politica de

identidade com a acao da Autenticagao ativa.

Além disso, certifique-se de que todas as regras com 'Autenticacido passiva' como agao nao
tenham a opcéao 'Usar autenticacao ativa se a autenticagao passiva nao puder identificar o

usuario' marcada.


http://www.cisco.com

Editing Rule - Passive

Name | Passive Enabled Move

Action | Passive Authentication v Realm: my-realm
Zones Networks VLAN Tags Ports Realm & Settings
Realm * e ~|» Make sure passive

Use active authentication if passive authentication cannot identify user —— au th ru Ies do n ’.t
fall back to active

auth

* Required Field

Active Authentication

Save Cancel F; a
ive Authentication & O

Remove or disable
— HTTP Ndgotiate 7 [

active auth rules

Active Authentication

o

e

Identity Policy Settings Active Authentication HTTP Basic

Or remove identity
Identity Policy None |{EENEE from Advanced Passive Authenticatio
tab of ACP

Dados a fornecer ao TAC

Dados Instrugdes

Solucionar problemas do https://www.cisco.com/c/en/us/support/docs/security/sour
Firepower Management Center cefire-defense-center/117663-technote-SourceFire-
(FMC) 00.html

Solucionar problemas do https://www.cisco.com/c/en/us/support/docs/security/sour
dispositivo Firepower que cefire-defense-center/117663-technote-SourceFire-
inspeciona o trafego 00.html

Capturas de pacote de sessao

Consulte este artigo para obter instru¢des
completa

Proximas etapas

Se for determinado que o componente Autenticacio ativa ndo € a causa do problema, a préoxima
etapa sera solucionar o problema do recurso de Politica de intrusao.

Clique aqui para prosseguir para o proximo artigo.



https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html
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