Desative o tempo limite ocioso de VPN site a site
do FTD com politicas FlexConfig
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Introduction

Este documento descreve como modificar o atributo vpn-idle-timeout de uma VPN com Politicas
FlexConfig no Cisco Firepower Management Center (FMC) para evitar o tempo de inatividade do
tunel devido ao tempo limite de inatividade ou ociosidade.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Firepower Threat Defense (FTD)
- FMC

- Politicas FlexConfig

- Topologias de VPN site a site

Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software:

. FMCv - 6.5.0.4 (build 57)
. FTDV - 6.4.0.10 (build 95)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Informacgdes de Apoio

Tanto o Internet Key Exchange versao 1 (IKEv1) como o Internet Key Exchange versao 2 (IKEv2)
Policy Based (mapa de criptografia) VPNs site a site sao tuneis sob demanda. Por padrao, o FTD
encerra a conexao VPN se ndo houver nenhuma atividade de comunicagéo no tunel em um
determinado periodo chamado vpn-idle-timeout. Esse temporizador € definido como 30 minutos
por padrao.

Configurar

Configurar a politica FlexConfig e o objeto FlexConfig

Etapa 1. Em Dispositivos > FlexConfig crie uma nova politica FlexConfig (se ainda nao existir) e a
anexe ao FTD onde a VPN de site a site esta configurada.
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Etapa 2. Dentro dessa politica, crie um objeto FlexConfig da seguinte maneira:

Nome: S2S_ldle_TimeOut
Implantagao: Sempre
Digite: Acrescentar

group-policy .DefaultS2S GroupPolicy atributos
vpn-idle-timeout none
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Add FlexConfig Object

I Name: 525_idle_Timeout |

Description:

Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.
l)q)lngrmenx: | Everytime ~ | Type: [Append | I

& Insert = Ex

group-pelicy .DefaultS25GroupPelicy attributes

vpn-idle-timeout nonel

Variables

e Salve-o.

Etapa 3. No painel esquerdo, procure-o e arraste-o para o painel direito com o botao >.
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Salve as alteracdes e implemente.

Etapa 3.1 (Opcional) Como etapa intermediaria, depois que as alteragdes de configuragao tiverem
sido salvas, vocé podera escolher Preview Config para garantir que os comandos FlexConfig
estejam prontos para serem enviados no final da configuragao.
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Preview FlexConfig

Select Device: | FTDv_B

10ggINg 50 MANABER_VFN_EVENI_LIS1 18Vel aeDugging Cass wenro
logging list MANAGER_VPN_EVENT_LIST level debugging cass webvpn
Iogging list MANAGER_VPN_EVENT_LIST level debugging class ca
logging list MANAGER_VPN_EVENT_LIST level debugging dass sve
logging st MANAGER_VPN_EVENT_LIST level debugging class ssl
legging list MANAGER_VPN_EVENT_LIST level debugging class dap
logging list MANAGER_VPN_EVENT_LIST level debugging class ipaa
logging FMC MANAGER_VPN_EVEMT_LIST

crypto isakmp nat-traversal
no logging FMC MANAGER_VPN_EVENT_LIST

ne logging list MANAGER_VPN_EVENT_LIST

Iogging list MANAGER_VPN_EVENT_LIST level debugging <lass auth
logging list MANAGER_VPN_EVENT_LIST leval debugging dass vpn
logging list MANAGER_VPN_EVENT_LIST level dabugging class vpnc
logging list MANAGER_VPN_EVENT_LIST level debugging dass vpnfo
logging hist MANAGER_VPN_EVENT_LIST level debugging class vpnlb
logging list MANAGER_VPN_EVENT_LIST level debugging cass webfo
logging list MANAGER_VPN_EVENT_LIST level debugging class webvpn
logging list MANAGER_VPN_EVENT_LIST level debugging class ca
logging list MANAGER_VPN_EVENT_LIST level debugging class svc
logging list MANAGER_WPN_EVENT_LIST level debugging class ssl
logging list MANAGER_VPN_EVENT_LIST level debugging class dap
logging list MANAGER_VPN_EVENT_LIST level debugging class ipaa
lagging FMC MANAGER_VPN_EVENT_LIST

###Frex-onnﬂq Appended CLI #2#
group-policy .Default525GroupPolicy attributes

upn -idle-timeout none

Verificar

Quando a implantacao estiver concluida, vocé podera executar esse comando no LINA (> system
support diagnostic-cli) para confirmar se a nova configuragéo esta la:

firepower# show running-config group-policy .DefaultS2SGroupPolicy
group-policy . DefaultS2SG oupPolicy internal

group-policy .DefaultS2SG oupPol icy attributes

vpn-idle-timeout none <<<--------------

<om tted out put>

Caution: Lembre-se de que essa alteracéo afeta todas as VPNs S2S no FTD. NAO é uma
configuragao por tunel, mas global.

Mesmo que a configuragcao esteja 14, o tunel ativo precisa ser devolvido (clear crypto ipsec sa
peer <Remote_Peer_IP_Address>) para que a alteragéo tenha efeito quando o tunel for
estabelecido novamente. Vocé pode confirmar se a alteragéo esta em vigor com este comando:

firepower# show vpn-sessiondb detail 121 filter ipaddress

Session Type: LAN-to-LAN Detail ed



Connection : X X X X

Index : 7 IP Addr : X X X X

Protocol : IKEvl | Psec

Encryption : I KEvl: (1)AES256 |Psec: (1)AES256
Hashing : I KEvl: (1)SHA1l |Psec: (1)SHAL

Bytes Tx : 400 Bytes Rx : 400

Login Time : 22:06:56 UTC Tue Jun 15 2021
Duration : Oh:18m 00s

Tunnel Zone : 0

| KEvl Tunnels: 1
| Psec Tunnels: 1

| KEv1:

Tunnel ID: 7.1

UDP Src Port : 500 UDP Dst Port : 500

| KE Neg Mode : Main Auth Mde : preSharedKeys

Encryption : AES256 Hashing : SHAl

Rekey Int (T): 86400 Seconds Rekey Left(T): 85319 Seconds
DH Goup : 5

Filter Name :

| Psec:

Tunnel ID: 7.2

Local Addr : A A A A 255.255.255.255/0/0

Renmot e Addr : B. B. B. B/ 255. 255. 255. 128/ 0/ 0

Encryption : AES256 Hashing : SHAl

Encapsul ati on: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 27719 Seconds
Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes
Idle Time Out: 0 Minutes ldle TO Left : 0 Mnutes <<<<<<<---------------
Bytes Tx : 400 Bytes Rx : 400

Pkts Tx : 4 Pkts Rx : 4

O contador de tempo ocioso limite deve ser definido como 0 minutos em vez de 30 minutos e a
VPN deve permanecer ativa independentemente da atividade/trafego sendo executado sobre ela.

Note: No momento da escrita, existe um bug de aprimoramento para integrar a capacidade
de modificar essa configuracao diretamente no FMC sem a necessidade do Flexconfig.
Consulte o bug da Cisco ID CSCvr82274 - ENH: torne o vpn-idle-timeout configuravel

Troubleshoot

No momento, ndo ha informacgdes especificas disponiveis para solucionar problemas.

Informagdes Relacionadas

- Guia de Configuracdo do Firepower Management Center, Versdo 7.0 - Capitulo: Politicas
FlexConfig para Firepower Threat Defense

- Guia de Configuragdo do Firepower Management Center, Versdo 7.0 - Capitulo: VPNs de site
a site para Firepower Threat Defense

- Suporte Técnico e Documentacgéo - Cisco Systems
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