Configurar o acesso do Firepower Management
Center por meio da autenticacdo SSO com o
Okta
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Introduction

Este documento descreve como configurar o Firepower Management Center (FMC) para
autenticagao usando o Single Sign-On (SSO) para acesso de gerenciamento.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Compreensao basica de login unico e SAML
- Compreensao da configuragcao no provedor de identidade (iDP)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software:

- Cisco Firepower Management Center (FMC) versao 6.7.0
- Okta como provedor de identidade

Observagao: as informagoes neste documento foram criadas a partir de dispositivos em um
ambiente de laboratério especifico. All of the devices used in this document started with a
cleared (default) configuration. Se a sua rede estiver ativa, certifique-se de que vocé
entende o impacto potencial de qualquer alteragao de configuragao.



Informacgdes de Apoio

O login unico (SSO) é uma propriedade do gerenciamento de identidade e acesso (IAM) que
permite que os usuarios autentiquem com seguranga varios aplicativos e sites, fazendo login
apenas uma vez com apenas um conjunto de credenciais (home de usuario e senha). Com o
SSO, o aplicativo ou site que o usuario esta tentando acessar depende de um terceiro confiavel
para verificar se os usuarios sao quem dizem ser.

SAML (Security Assertion Markup Language) € uma estrutura baseada em XML para troca de
dados de autenticagao e autorizagao entre dominios de seguranca. Ele cria um circulo de
confianga entre o usuario, um provedor de servigos (SP) e um provedor de identidade (IdP) que
permite que o usuario entre em uma unica vez para varios servigos

Um provedor de servigos (SP) € uma entidade que recebe e aceita uma assergéo de autenticagao
emitida por um provedor de identidade (iDP). Conforme descrito pelos nomes, os provedores de
servigos fornecem servigos, enquanto os provedores de identidade fornecem a identidade dos
usuarios (autenticagao).
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Esses iDPs sao suportados e testados para autenticagao:




- Okta

- OneLogin

- PinglD

- Azure AD

- Outros (qualquer iDP em conformidade com SAML 2.0)

Observacgao: nao ha necessidade de novas licengas. Este recurso funciona no modo
licenciado e no modo de avaliagao.

Limitagdes e restricbes

Essas sdo limitacbes conhecidas e restricoes para autenticacdao SSO para acesso ao FMC:
- O SSO pode ser configurado somente para o dominio global
- Os FMCs no par HA exigem configuragao individual

- Somente administradores locais/AD podem configurar SSO no FMC (os usuarios admin SSO
nao poderao configurar/atualizar as configuragdes SSO no FMC).

Configuration Steps

Etapas de configuragdo no Provedor de identidade (Okta)

Etapa 1. Faca login no portal Okta. Navegue para Aplicativos > Aplicativos, como mostrado nesta
imagem.
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Etapa 2. Como mostrado nesta imagem, clique em AddApplication.
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Etapa 3. Como mostrado nesta imagem, clique em Create NewApp.
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Etapa 4. Escolha a plataforma como Web. Escolha o método de Inicio de Sessdao como SAML
2.0. Clique em Criar, conforme mostrado nesta imagem.

Create a New Application Integration

Flatform Web b
Sign on method () Secure Web Authentication [SWA) 4
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Etapa 5. Fornega um nome de aplicativo, logotipo de aplicativo (opcional) e clique em Avangar,
como mostrado nesta imagem.
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Etapa 6. Digite as configuragdes SAML.
URL de inicio de sesséo Unico: https://<URL do fmc>/saml/acs

URI da audiéncia (ID da entidade da controladora de armazenamento): https://<URL do
fmc>/saml/metadados

Estado de retransmisséo padrao: /ui/login



e SAML Settings

GENERAL
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:l Allow this app to reguest other 550 URLs
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Default RelayState ) fulflogin

f no value is set, a blank RelayState Is sent
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Application username ) Okla username -
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Show Advanced Settings
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Passo 7. Navegue para Aplicativos > Aplicativos, como mostrado nesta imagem.
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Etapa 8. Clique no nome do aplicativo que foi criado.
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Etapa 9. Navegue até Atribuigées. Clique em Atribuir.

Vocé pode optar por atribuir usuarios individuais ou grupos ao nome do aplicativo criado.
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Etapa 10. Navegue para Iniciar Sessao. Clique em Exibir instru¢des de configuragdo. Clique nos
metadados do provedor de identidade para exibir os metadados do iDP.
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Salve o arquivo como um arquivo .xml a ser usado no FMC.



c (a biswas.okta.com)app/exkjmr3gbDQjCYNind samijmetadata * moac»@

This XML file docs not appear to have any style i iated with it. The d 1t tree is shown below.

¥ <md:EntityDescriptor xmlns:mde"urn:oasis:names:tc:SAHL:2.0:metadata” entityID="http://ww.okta.con/exkjme3gbDQICYNindxs" >
PSSODescriptor WanthuthnRequestsSigned="false” protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”>
eyDescriptor uses"signing™>

yInfo xmlns:ds="https//www.wd.org/2000/09/xmlds igh">

v<ds:¥509Data>

<ds :X509Certificate>HIIDE QQGE: A IEZYYWS JaXN 0¥TEU
MBIGALUECWWLUINPUHIvdmLKZXT: ThvcH AQKBFglpl AJ BgNVBAYTALVTMAMWEQYDVOQIDAPDYNxpZmsybml hMRYwFAYDVOQHDALTYHA gRIhbupc2NvHOOW
JEXMBUGA1UEAWWOY212Y2BtemS iaXN3 055 b20wggE TBDwAw ggEKAOT nw.-p:vanpmaun.p9shurqlmmaxrnxc;wmrummnumx
1 BELNKEOT. LixF7zu2 pudhajuwEdl suttImue? LEP12VEPHz £W SYdX1C:
ajc HugSE1 C: GEBRR1yIFAMEjiakITgYx/ ITzn2knEtkT: Tzwon! JXEALTf\lﬂnxﬂﬂ_’ED!hm!yoxvnhrunzntqc}inuu‘l?ﬁﬂSJliIqiupﬂnpimlxhgl.]nnlvlo'lvLﬂs
JTx:GSycBFEL?C:SBgIuMJISllR!LgZX?uESqulllZdebVMPlSuHTIDqPZZ:JhNMTSMQ:c 2PEWTIMjx1LWUD iNomQCEDLE4naCV2IK2EL50gHdhR/Ni JhLFeBbtt i y2W+ZMLagm CHC#+/9PjN0t4coILwmlERIR J254UiTgm</ds:X509Certiticate>

</ds:X509Data>

KeyDoscriptor>
im0 [DFOTMAL>UEN:0a 018 names: e 1 SAHL: 1. 1 :nameid-format : ified</md N
ameIDFormat>urn:oasis: i el Name T
ingleSignonService Binding= s1te:1SAML:2.0 bindings HTTP-POST"
inglesignonservice Bindings"urntoasis:nomes:te SAHL:2 . Orbindings BTTP Redirect.

n=*https://cisco-robiswas.okta.com/app/eiscoorgBizedl_fnclogin_1/exkjm:IgbDICYNindxt /sso/saml® />
ocation="https://cisco-robisuas.okta.con/app/eiscoorgBiz6d3_faclogin 1/ exkinr3ghDRiCYRindxs /as0/ saml® />

</md: IDPSSOI iptor>
</md:EntityDescriptor>

Etapas de configuragdo no FMC

Etapa 1. Faga login no FMC com privilégios de administrador. Navegue até Sistema > Usuarios.

[PNPON Objects  AMP Intelligence
cmnqumlmmam Inzegration Updates Ucenses v  Logping v Hedfh v

Etapa 2. Clique em Logon unico, como mostrado nesta imagem.

Overview Analysis Policies Devices Objects @ AMP Intelligence

User Roles External Authentication Single Sign-On

Etapa 3. Habilite a opcéo Logon unico (Desabilitado por padréo).

ntication Single Sign-0On

Single Sign-0n (550) Configuratio

Etapa 4. Clique em Configure SSO para iniciar a configuragédo SSO no FMC.



Single Sign-0On (SS0O) Configuration @O

The FMC supports Security Assertion Markup Language (SAML) for
authentication. This allows you to provide single sign-on (S50)
access to yvour FMC dashboard. Show More

No S50 configuration created. l Configure S50 J

Etapa 5. Selecione o FMC SAML Provider. Clique em Next.

Para o propésito desta demonstracao, é usado Okta.

Select FMC SAML Provider

Salect the SAML provider to authenticate 550 users for the FMC:
) Okts
() Onelogin

() Azure

() PinglD
(" Osher

Step 1 of 3

Etapa 6. Vocé pode escolher Configuragdo manual e inserir os dados iDP manualmente. Clique
em Avangar, como
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() Upload XML File

Step 2 of 3 [W] [ Mud ]

Vocé também pode escolher Carregar arquivo XML e carregar o arquivo XML recuperado na
Etapa 10 da Configuragéo do Okta.

Configure Okta Metadata 9 X

Configure the FMC to work with your Okta IdP by selecting one of the following two options: Fill out required fields for your
S50 manually, or upload the XML metadata file.
5 n noflouratin

@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your S50 credentials.

Step 2 of 3

Quando o arquivo é carregado, o FMC exibe os metadados. Clique em Avangar, conforme
mostrado nesta imagem.



Configure Okta Metadata o x

Configure the FMC to work with your Okta [dP by selecting one of the following two options: Fill out required fislds for your
S50 manually, or upload the XML metadata file,

() Manual Configuration

(@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your 550 credentials.

File
rmietadata.oml

Identity Provider Single Sign-Chn UIRL

https:/feizon-roblawas.okta com/app/tiscoorgB842643_fmclogin_ 1/ exkimr3gbDOiCYNind =6/ ssay sami
Identity Provider Issuer

hittp s/ fwerw. okita. comfexigmr3gbDOCY Nindx &

X509 Certificate

MITDrDCCARSgAWI BAgIGAXMINBRIMADGCS G5 bIDQERCWUAMIGWM Oswl OYDVOOGEWIVUZETHMBEGA LU

Step 2of 3

Passo 7. Verifique os metadados. Clique em Salvar, conforme mostrado nesta imagem.

Verify Okta Metadata - e

Tast the Okta metadata by clicking the Test Configuration button on the System f Users / Single Sign-0n page after
YOu save. )

Identity Provider Single Sign-On URL

hitps:/fcisco-robiswas. okta. com/app/ciscoorgB42643_Imclegin_1/exkjmrIgbDOiCY Nindx 6/ 550,/ samil

Identity Provider Issuer

http:/ fvww. okita com/fexkimrIgbDOiCY Nind x6

X500 Certificate
MIDrDCCAPSg AWl BAGIGAXMINEBIMADGCSqGSIbIDQGERCWUAMIGWMQswCOYDVOOGEWIVUZETMBEGAIUECAWKQZFsaWEy

Etapa 8. Configure o Mapeamento de fungbes/Fungao de usuario padrao em Configuragdo
avancgada.



Single Sign-0On (SS0O) Configuration @&

Configuration Details

Identity Provider Single Sign-0On URL
https://cisco-robiswas.okta.com/app/ciscoorg842643_

Identity Provider Issuer
http://www.okta.com/exkjmr3gbDQjCYNin4x6

X.509 Certificate
MIIDrDCCApSgAWIBAgIGAXMtNBBJMAOGCSgGSIb3DQ

w Advanced Configuration (Role Mapping)

Default User Role Administrator

Access Admin

Administrator

Discovery Admin

External Database User
Intrusion Admin
Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Only)

Security Approver

Threat [nkelbgencs Derecter (TLD) User

Etapa 9. Para testar a configuragao, clique em Test Configuration, como mostrado nesta imagem.



Single Sign-0On (S50) Configuration @O

Configuration Detalls  #

Identity Provider Single Sign-0On LURL
https://cisco-robiswas.okta.com/app/ciscoorgB42643

Identity Provider [ssuer
http:/fwww.okta.com/exkjmr3ghDQiCYNindx6

X.509 Certificate
MIIDrDCCApSgAWIBAQIGAXMENBBMADGCSgGSIbIDG

¥  Advanced Configuration (Role Mapping)

Se o teste for bem-sucedido, vocé devera ver a pagina mostrada nesta imagem, em uma nova
guia no navegador.

o Dene Arepower Managemant | X @ hatps¥moy exarmple comiss ® +

B WGy, AR, GOy e B

Success

You can close this tab and save your S50 configuration.

Etapa 10. Clique em Apply (Aplicar) para salvar a configuragao.



Single Sign-0On (550) Configuration @D

Configuration Details

Identity Provider Single Sign-0n LIRL
https: //clsco-robiswas.okta.com/app/ciscoorgB84 2643 _

Identity Provider Issusr
http:ffwww.okta.com/exkjmragbDQjCYNindxb

xX.508 Certificate
MIIDrDCCApSgAWIBAgQIGAXMENBBiMADGCSqGSIb3DQ

» Advanced Configuration (Role Mapping)

SSO deve ser ativado com éxito.

I & 550 enabled successfully X

single Sign-0n (550) Configuration @

Configuration Detalls

Identity Prowider Single Sign-0On URL
hittps: ffcisco-robiswas. okta.com/app/dscoorgB4 2643

Identity Prowider [$3uer
hittp: / fwwew.okba.comfexkjmrigbhDOCYMInd =G

X509 Certificate
MIIDrDCCARpSgAWIBAGIGAXMINBRIMADGCSqGSIBIDO

¥ Advanced Configuration (Role Mapping)

| Test Configueation | | Appy

Verificar

Navegue até o URL do FMC no seu navegador: https://<URL do fmc>. Clique em Logon Unico.
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Vocé seria redirecionado para a pagina de login do iDP (Okta). Fornecga suas credenciais SSO.
Clique em Entrar.
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Se tiver éxito, vocé podera fazer login e ver a pagina padrao do FMC.

No FMC, navegue até System > Users para ver o usuario SSO adicionado ao banco de dados.

m User Roles  External Authentication  Single Sign-On

) Create user

[semame LT | notes |avmotatentothod feewetutee st | mee |
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