Bloqueie o DNS com inteligéncia de seguranca
usando o Firepower Management Center
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Introduction

Este documento descreve o procedimento para adicionar uma Lista de Sistema de Nome de
Dominio (DNS - Domain Name System) a uma Politica DNS para que vocé possa aplica-la com a
Inteligéncia de Segurancga (S| - Security Intelligence).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Configuracao do Cisco ASA55XX Threat Defense
- Configuracao do Cisco Firepower Management Center

Componentes Utilizados

- Cisco ASA5506W-X Threat Defense (75) versao 6.2.3.4 (Build 42)
- Cisco Firepower Management Center para VMWare Verséao de software: 6.2.3.4 (build
42)0S: Cisco Fire Linux OS 6.2.3 (build13)
The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio

A inteligéncia de segurancga funciona bloqueando o trafego de ou para enderegos IP, URLs ou
nomes de dominio que tém uma reputacao reconhecidamente incorreta. Neste documento, o foco
principal é a lista negra de nomes de dominio.

O exemplo usou o dominio dos blocos 1:

. ¢cisco.com

Vocé pode usar a filtragem de URL para bloquear alguns desses sites, mas o problema € que a
URL deve ser uma correspondéncia exata. Por outro lado, a lista negra de DNS com Sl pode
focar em dominios como "cisco.com" sem a necessidade de se preocupar com subdominios ou
alteracdes na URL.

No final deste documento, uma configuragao opcional do Sinkhole também € demonstrada.
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Configurar

Configurar uma lista de DNS personalizada com os dominios que queremos
bloquear e carregar a lista para a FMC

Etapa 1. Crie um arquivo .txt com os dominios que vocé gostaria de bloquear. Salve o arquivo .txt
no computador:



| Domain List - Notepad — O >

File Edit Format View Help
Cisco.com ”

Etapa 2. No FMC, navegue até Object > Object Management >> DNS Lists and Feeds >> Add
DNS List and Feeds (Objeto > Gerenciamento de objetos >> Listas e feeds DNS >> Add DNS List
and Feeds).

Overview Analysis Policies Devices |[eL)E«a&l  AMP Intelligence

| Object Management I Intrusion Rules

4 =) Security Intelligence

m) Network Lists and Fee:
I ) DNS Lists and Feeds
# URL Lists and Feeds

Update Feads ) Add DNS Lists and Feods

Name Tvpa |
Ciaco-DNS-ond-URL-Intelligence-Feed Fecd
Last Updated: 2019-02-24 L0:21:35
Global-Blacklst-for-DNS List
Global-wratebet-for-DNS Lict

Etapa 3. Crie uma lista chamada "BlackList-Domains", o tipo deve ser uma lista e o arquivo .txt
com os dominios em questao deve ser carregado conforme visto nas imagens:



Security Intelligence for DNS List / Feed ?7 X

Name: BlackList-Domains

Type: List |~
Upload List: Browse...

. Upload |

I Security Intelligence for DNS List / Feed ?7 X
Name: BlackList-Domains
Type: List ""_
Upload List: C:\fakepathiDomain List.txt || Browse... J
[ Upload I

[ Save J[ I:.‘anc:dJ

*Observe que quando vocé carrega o arquivo .txt, o numero de entradas DNS deve ler todos os
dominios. Neste exemplo, um total de 1:



Security Intelligence for DNS List / Feed ?7 X

Mame: BlackList-D'omains
Type: List ¥
Upload List: C:\fakepath\Domain List.txt | Browse...
Upload _
Upload File: C:\fakepath\Domain List.tw«t

Mumber Of DNS 1
entries:

| Save | | Cancel |

Adicionar uma nova politica DNS com a 'agao configurada para 'dominio nao
encontrado’

*Certifique-se de adicionar uma zona de origem, uma rede de origem e uma lista DNS.

Etapa 1. Navegue até Politicas >> Controle de acesso >> DNS >> Adicionar politica DNS:
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New DNS Policy ? X

Name Custom-BlackList-Domains
Description | This is a test by lesquive |

Etapa 2. Adicione uma regra de DNS conforme vista na imagem:
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This is & best by leaguive
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Add Rule

Name |Block bad domains

IE| Enabled I

Action I % Domain Not Found |

Networks  VLAN Tags

Available Zones €

| =4, Saarch by nama
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Name | Slack bad domains

Action jﬁnnmnm Net Found
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Source Zanas (1)

sam lesquive-TNSIDE

Available Networks &
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G Add ONS Rule

# Name Source Z0... Source Networks VLAN Ta... DHNS Lists Action
Whitelist
i Global Whitelist for DNS =4 Global-whitelist-for-onNS whitelist
Blacklist
Glamal Blacklist far ONS 3 Global-Blacklist-for-DNE Samain Nat Found &

slock bad domaing @ lesquive-INS &8 lesquive-nebwork 4 Blacklist-Domains Sinkhole & @

Informagdes importantes sobre a ordem das regras:

- A lista branca global é sempre a primeira e tem precedéncia sobre todas as outras regras.

- A regra de Listas brancas de DNS descendente aparece somente em implantagdes de varios
dominios, em dominios ndo-folha. E sempre a segunda e tem precedéncia sobre todas as
outras regras, exceto a lista branca global.

- A secéo Lista branca precede a segéao Lista negra; as regras da lista branca sempre tém
precedéncia sobre outras regras.

- A lista negra global € sempre a primeira na se¢ao Lista negra e tem precedéncia sobre todas
as outras regras de monitoramento e lista negra.

- A regra de listas negras de DNS descendente aparece somente em implantagdes de varios
dominios, em dominios nao leaf. Ele € sempre o segundo na sec¢ao de lista negra e tem
precedéncia sobre todas as outras regras de monitoramento e lista negra, exceto a lista
negra global.

- A secéo Lista negra contém regras de monitoramento e lista negra.

- Quando vocé cria uma regra DNS pela primeira vez, a posi¢ao do sistema fica em ultimo
lugar na secao Lista branca se vocé atribuir uma agao Lista branca ou em ultimo lugar na
secao Lista negra se vocé atribuir qualquer outra acao

Atribua a politica DNS a sua politica de controle de acesso

Va para Politicas >> Controle de acesso >> A politica para seu FTD >> Inteligéncia de seguranca
>> Politica DNS e adicione a politica criada.
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Certifique-se de implantar todas as alteragdes quando terminar.



Verificar

Antes de a politica DNS ser aplicada

Etapa 1. Verifique as informagdes do servidor DNS e do enderego IP na maquina host conforme
visto na imagem:

R Administrator: CWindows\Systern324crmd. exe [ | =] ||i&|

S Proxy Enabled. . . . . . . . = No
» Suffix Search List. . . . . . : cpr_security.lab

Et hernet adapter Local Area Connection 2:

Connection—-specific DHNS Suffix :
Description . . . . . . e e . : Intel<R> PRO~-1888 Metwork Connection #

Physzical Address. . . . e e m - 1IC-29-3E-58-8D
DHCP Enabled. . :
ﬂutncnnflgu1atlnn Enabled

l:ll'.h l-.lccl ._O-.-. I:'I-.l"'.l r"rr"/lB(PlE'fE']:"]"Fd‘

192 1bB-EE lE Ptete:teﬂ‘

SOOMET TaSK - = .= = - - - c.a:r....:-:v 25579

Default Gateway . . . . : - 229 f :FeBb 277413
iP'-‘l[-'1 ‘l-1r 29ff :fef9:82bdx13
1932 1F|.H 2014_1

DNE Servers . . . . . . e e . t 156.154.78.1
156 154,11 .1

Al o ThT i P i ST .

AL A A AR A W A T - L]

Ethernet adapter DONT TOUCH ttt:

Connection—specific DNE Suffix :
Description . . . . . e e e . : Intel{R> PRO-18AA MT Network Connection

Etapa 2. Confirme se vocé pode navegar para cisco.com conforme visto na imagem:

| ==l |
Ml Ciseo - Glabal Hame Page x +
&« c & hbtps /o csco.com T &
— IAERIL ol ! ! Q O IErU
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Cybersecurity for tomorrow

n our latest Cybersecurity Report, we analyzed past threats
to anticipate future cybersecurity tfrends.

5t the repart

Etapa 3. Confirme com as capturas de pacotes que o DNS foi resolvido corretamente:



£ *ocal Area Connection 2 IEIE

Fila Edit Wiew Go Capture MAnalyze  Shatisics Telephony  Wireless  Tools  Help

md0 I BXB Ies=T D AQAm
|_ udp.skeam aq 41 -: Expression
No, Time Source Dre=tination Frotocol  Length Irfo

351@ 22, 732417 192, 168, 22.1a 156,154, 7@. 1 OhE 65 Standard query Ex@0@4 A cizco. com

3315 22.7Fa66l 156,154, 7a. 1 192,166, 2@, 18 ONS 27L standard query response D.{C'DEH—'L'« cisco.com & 72.163.4, 165

Frame 3515: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface @
Ethernet II, Src: Cisco cd:3a:fb (@@:fe:c8:cd:3a:fb), Dst: Ymware 3e:58:0d (@0:@c:29:3e:58:2d)
Internet Protocol Yersion 4, Src: 156.154.70.1, Dst: 192.168.20.1@
User Datagram Protocol, Src FPeort: 53, Dst Port: 49399
4 Domain Name System (response)
Transaction ID: @x@004
Flags: @x818@ Standard query response, No error
Questions: 1
AnswWwer RRs: 1
futhority RRs: 3
Additional RRs: &
Queries
4 Answers
4 cisco.com: type A, class IN, addr 72.163.4.185
Mame: cisco.com
Type: & (Host Address) (1)
Class: IN (@x@eal)
Time to live: 2573
Data length: 4
Address: 72.163.4.185

Depois que a politica de DNS for aplicada

Etapa 1. Limpe o cache DNS no host com o comando ipconfig /flushdns.

B8 Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76611
Copyright (c)> 208? Microsoft Corporation. NAll rights reserved.

C:\Windowsssystem323ipconfig /flushdns
Windows IP Conf iguration
Successfully flushed the DNS Resolver Cache.

C:\Windows\system32>

Etapa 2. Navegue até o dominio em questao com um navegador da Web. Deve ser inalcangavel:



Al LS C 0, SO X <+

< C (D 15 AL CISCO.Com

This site can’t be reached

wwnw.cisco.com’s server [P address could not be found

Try running Windows Network Diagnostics

DS _PROBE_FINISHED _NXDOhAIN

Etapa 3. Tente emitir nslookup no dominio cisco.com. A resolu¢ao do nome falha.

B Administrator: C:\Windows\System32\cmd.exe - nslookup

icrosoft Windows [Version 6.1.7681)
Copyright <(c? 2089 Microsoft Corporation.

;2 S\Windows® stem32 Pns lookup
Default S r: prdirgiToltrEadns .net
Address: 156.154.780.1

lSCO.COm
. Fs1 .ultradns .net

156.154.780.1

All rights reserved.

wdAnel ultpadns.net can’t find cisco.comn: Non—-existent domain

Etapa 4. As capturas de pacotes mostram uma resposta do FTD, em vez do servidor DNS.




d *Local Area Connection 2
File Edit Wiew Go Capture Analyze  Statisticc Telephony  Wirelaiz  Toals  Help

made % B ] =j7i=Eaaam
[ |udo stream en 13
o, Time Source Destination Frotocol  Length Info
1617F 11.2@5257F 192, L6#. 28. L@ 156,154, F@.1 L= 532 Standard query 2x@08d & clsco.com
1618 11.285926 155, 154, F@. L 197,168, 20. 18 CHS 532 standard gquery responss ﬂ);@2|24|\|u such name & cisco.con

Frame 1618: 69 bytes on wire (552 bits), &9 bytes captured (552 bits) on interface @
Ethernet II, 5rc: Cisco cd:3a:fh {@@:fe:c8:cd:3a:fb), Dst: VYmware Je:58:0d (@@:@c:29:3e:58:2d)
Internet Protocol Version 4, Src: 156.154.7@2.1, Dst: 192.168.28.1@
User Datagram Protocol, Src Port: 53, Dst Port: 50207
4 Demain Name System (response)
Transaction ID: 2x22a4
Flags: @¢85@3 Standard query respense,|No such name
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
* Queries
[Request Tn: 1617]
[Time: @.202671002 seconds]

Etapa 5. Executar depuragdes na CLI do FTD: o sistema suporta firewall-engine-debug e
especifica o protocolo UDP.

*Depuracdes quando cisco.com € compativel:



Configuragao opcional do sinkhole

Um sinkhole DNS é um servidor DNS que fornece informacgdes falsas. Em vez de retornar uma
resposta de DNS "Sem esse nome" para consultas de DNS em dominios que vocé esta
bloqueando, ele retorna um endereco IP falso.

Etapa 1. Navegue até Objects > Object Management >> Sinkhole >> Add Sinkhole e crie
informagdes de enderego IP falsas.

& Add Sinkhole

e

&° port

o Interface lesquive-test-sinkhole ?33-99.99.99
&% Turnel Zore

L&i Application Fiters
& VLAN Tag

&' Security Group Tag

@ vrL

Geolocation

ny } | W
Kinkhole ? X

lecquive-tect-cinkhola
93.69.99.9¢
HE-)

S variable Set
4 @) security Intelligence
al\ld:werk Lists ond Feet
() ONS Lists and Feeds

i@ URL lists and Feeds ) ;
| @ sinkhole | ~ save || canca

Mon=

Etapa 2. Aplique o sinkhole a sua politica de DNS e implante alteragées no FTD.



Help v lesquiv

Custom-BlackList-Domains
Thisd Editing Rule - Block bad domains

Rule:
. Mame | Block bad domaing [+] Enablz=d
AC bt Sinkhole

| Action g Sinkhole lesquive-test-sinkhole >
. Networks  VLAN T3gs  DNS
Available Zones Spurce Zanes (1)
1 « ]
y e ¥ name an lBCOuive-INSIDE i}
|stach . I
= 1 ae. U Fsteban-insid= ‘
3 | =e. U, Estehan-outside }
e INSIDE-AA
ae O Inside-FTDI=aa
on IMcide-Iz3ac
wa 2, Insida-Zone
'
(814 Cancal
2 Add ONS Rube
£ Name Source To... Source Networks VLAN Ta... DNS Lists Action
Whitelist
Slmbml Whata ek fape ONS = " al = 1) imgmem|
Dlacklini
Global Blackies for OHS J Gianal-Sin siciat-for-0ON Domain ot Found
| 3 Block bad domaing 5 HEIWEVE-ING. 2 EouvE-niRwork 4 Blsekls Damains Sinkhols ]

Deploy ‘1‘4 System Help v lesquive v

You have unsaved changes I:I Save @ Cancel

Verifique se o sinkhole esta funcionando

Bl Administrator: C:A\Windows\System32\cmd.exe - nslookup

Microsoft Windows [Version 6.1.76811]
Copyright <{c) 2089 Microsoft Corporation. All rights reserved.

lindowsssystem32>ns lookup
sfault Serve rdnsl.ultradns.net
156.154.78.1

o.com
rdnsl.ultradns.net
156.154.78.1

Non—aunthnritative answer:
Mane :
Addre




.‘ *Local &res Connecbon 2

File Edit Wiew Go  Capture  fnabee  Smtisdcs Telephoree  Wieeless Tools  Help
d & - - TLEEaaaH

[l addi=—152, 165,20, 10 86 dns

Hao. Tire SOUrCE Cxstination Protoeol  Lengdh | Info
4425 51, 80137 19, 1648.2d. 18 156,154, 78, 1 iy B Standard query Bedd@E b ocd
i 156, 154. 78 1 ” 2

@. 18 [E 168 Standard query response @x8081 lo suct

| B5 Standard query BxB@33 MM cisco.
ol 168 S0# a. roob-ceruers. ne
() 6% Stam

)

[l

Ll

Troubleshoot

Navegue para Analysis >> Connections >> Security Intelligence Events para rastrear todos os
eventos disparados pelo Sl, desde que vocé tenha ativado o registro na Politica DNS:

Security Intelligence Events

Security Intelligence with Application Details * Table view of Separity Intelligance Events 1 s ..‘f_ ul.“-1
Heo Search Constraints (Edit Search
Bl T
[l - First Packet Last Action Reason Initiator IF Initiator Hesponder IP Eesponder  Secwrity Intelligence  Ingress Egress Source Por
Eacker Country Cauntry SCCUtY ZONE  SOCURITY Zons ICHF Tyips
N 2019-03-14 1435157 Snkhol= DHS Block | W 192.168,90,10 15E.1E4.70,1 [ES LSS lesquive-INSIDE  lesquive-OUTSIDE ©0548 f udo
13 L S019-02-14 14;30:57 Snkhol= DS Blogk S 192.168.20,10 156,154, 70,1 &S LISA I esouive-OUTSIDE 0547/ ydp
i [0 =ms-0z-1414 2 nkhole DNS Elock  E 192.168.20.10 15E.1 = lesquive-INSIDE  |esouive-OUTSIDE  £0544 [ udg
3 [ =0u9-02-14 14035152 Shikhol= DS Blodk 88l 192,168.20,10 1561548, 70,0 M yss lesquive-INSIDE  lesquive-OUTSIDE 05423 F udg
L 2013-02-14 14:35:41 Skt LNS Blos B 192.168.20.10 1 1 0 | les Quive-OUTSIDE 50520 uc
b 3-02-14 14 41 rikhol= ONS Block (B 192.168.20.10 15E.1 = les I Esquive-OLTSI 63535 [ udp
B 019-0 1 DS Blc Ml 1931682010 156.1 v = L I I Guiva-OUTSIDE 2087 [ uc
|3 [ Qi9-0 id. < CNS Block B 123.158.20.00 1 154.70.1 M= LSs lesquive-TNSIDE esquive-OUTSIDE  E1i41 / udo
P [ 119-C id:d 15 Bl B S0 i RE. 2010 i iS4 70,1 S LISA II: I jivg-QUTSIDE 5059
' | 019-02-14 14:14:748 Domgin Mot Found | DNS Block = 1321682010 1 154,70, = [ I Quivg-QUTSIDE EB2555 1 g
P O 20090214 14:13:43 tomain Mot Found | D8NS B o 197.168.20.10 156.154. 70,1 M= LSA le 1 pivg-OUTSIDE  BO136 F y
E 119-02- 14 14:13:43 wWomiain Mot Fong WS Block | 193 1662010 156.154.70.1 BEEUSA Bl - Denain I we-INSIDE  lesquiva-OUTSIDE  S36487 © UC

Vocé também pode usar o comando system support firewall-engine-debug no FTD que é
gerenciado pelo FMC.

udp

address

Capturas de pacotes podem ser uteis para confirmar se as solicitagcbes DNS estdo sendo feitas
no servidor FTD. Nao se esqueca de limpar o cache em seu host local ao testar.



B Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Version 6.1.76611]
Copyright <(c?> 208? Microsoft Corporation. All rights reserved.

C:\Windouws\system32>ipconfig /flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.

C:s\Windowss\system32>_
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