Configuracao para visualizar alteragcbes em uma
politica de controle de acesso
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Introduction

Este documento descreve como visualizar/verificar as alteragdes feitas em uma Politica de
controle de acesso (ACP). Isso também se aplica para determinar as alteragdes feitas nas
configuragdes da interface.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento da tecnologia Firepower

Componentes Utilizados

As informacgdes neste documento sao baseadas no Firepower Management Center 6.1.0.5 e
superiores.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Configuragdes

Etapa 1. Faca login na GUI do Firepower Management Center usando privilégios de
administrador.



Etapa 2. Navegue até Politicas > Controle de acesso e clique para editar (ou até criar uma nova)
diretiva.

Exemplo:

Facga algumas alteragdes na politica. Por exemplo, adicione uma nova regra, como mostrado na
imagem:

Editing Rule - test

Name | test ¥/ Enabled
Action |« Allow i o8 JQ

m Metworks  WLAM Tags . Users  Applications Ports URLs  SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (0) Destination Zones (0)

y Search by name

| Add to |
Source

| Add to |
| Destination |

Save | | Cancel

Etapa 3. Em seguida, salve as alteragbes da politica.

Etapa 4. Agora, navegue até System > Monitoring > Audit e encontre o registro da alteragdo que
vocé acabou de fazer. Ele aparece como mostrado nesta imagem:

Configuration Users Domains Integration Updates Licenses v Health v Monitoring * Audit Tools v

Bookmark This Page Report Designer View Bookmarks Search

Audit Log - @
o " 2018-01-10 08:24:27 - 2018-01-10 09:24:27
Table View of the Audit Log Expanding

No Search Constraints {Edit Search)

< Time x User x  Subsystem x Message
| I

: 3 2018-01-10 09:21:15 admin Policies = Access Control > Access Control > Firewall Policy Editor }' Save Policy Policy-Test: 91
3 2018-01-10 09:18:53 admin Policies > Access Control > Access Control > Firewall Policy Editor Create Policy Policy-Test

3 2018-01-10 09:18:37 admin lici A ntrol > A ntrol Page View

! 2018-01-10 09:18:16 min Policies > Access Control > Access Control > Firewall Policy Editor Page View

| 5 2018-01-10 09:18:15 admin Policies > Access Control > Access Control > Firewall Policy Editor Page View

3 2018-01-10 09:18:06 admin Policies > Access Control > Access Control Page View

! § 2018-01-10 09:17:55 admin Overview > Dashboards > Summary Dashboard Page View

Etapa 5. Agora vocé pode ver um log, como mostrado na imagem anterior, em sua primeira linha
Salvar politica <Policy_name> junto com um icone ao lado dela (realgado).

Etapa 6. Clique no icone e ele sera redirecionado para uma pagina diferente que mostra as
alteragdes/adicbes/modificacdes detalhadas feitas na politica.



& previous ¥ Next (Difference 1 of 11)

Policy-Test (2018-01-10 03:48:53/admin) Policy-Test (2018-01-10 03:51:15/admin)
Policy Information Policy Information
Last Medified 2018-01-10 03:48:53 * Last Modified 2018-01-10 03:51:15
Mandatory Rule
Rule 1

Name test
Enabled True
Action PERMIT
Variable Set Default Set
Log at Beginning of Connection True
Log at End of Connection False
Log File Events False
Send Events to Defense Center True

Verificar

Esses registros estao disponiveis para o ponto em que os logs de auditoria ndo séo removidos.

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.
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