Deteccao de fluxo de elefante em dispositivos
Firepower
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Introducao

Este documento descreve como executar a detecgao de fluxo de elefante em um ambiente de
Defesa contra ameacgas (FTD) do Cisco Firepower.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento sobre estes produtos:

» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)
* Netflow

Componentes Utilizados

As informacgdes neste documento sao baseadas em um FMC que executa a versédo 7.1 do
software ou posterior. As informagdes neste documento foram criadas a partir de dispositivos em
um ambiente de laboratério especifico. Todos os dispositivos usados neste documento
comegaram com uma configuragao limpa (padrao). Se a rede estiver ativa, certifique-se de que
vocé entenda o impacto potencial de qualquer comando.

Informacdes de Apoio

A deteccao de fluxo de elefantes no Cisco Firepower é crucial para identificar e gerenciar fluxos



grandes e de longa duragao que podem consumir recursos de rede significativos e afetar o
desempenho. Os fluxos de elefantes podem ocorrer em aplicativos com grande volume de dados,
como transmissao de video, transferéncias de arquivos grandes e replicagao de bancos de
dados. Isso pode ser identificado usando estes métodos:

Métodos
1. Utilizacdo do CVP

A deteccao de fluxo de elefantes foi introduzida na versao 7.1. A versao 7.2 permite uma
personalizacdo mais facil e a opcao de contornar ou até mesmo acelerar fluxos de elefantes. O
Intelligent Application Bypass (IAB) foi preterido a partir da versao 7.2.0 para dispositivos Snort 3.

A deteccao do fluxo do elefante pode ser feita em Analysis > Connections > Events > Predefined
Searches > Elephant Flows.
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Este documento fornece o processo passo a passo para configurar o Elephant Flow na politica de
controle de acesso

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/720/management-center-device-config-72/elephant-flow.html#task sxp h2d jsb

2. Usando CLI

a. O pico de CPU da instancia de Snort também pode indicar que a rede esta lidando com o fluxo
Elephant, que pode ser identificado usando o seguinte comando:

show asp inspect-dp snort
Aqui esta um exemplo para a saida do comando.
> show asp inspect-dp snort

Pid de Id de Informacdes de Status da Instancia de Inspecao de SNORT


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html#task_sxp_h2d_jsb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html#task_sxp_h2d_jsb

Conns Segs/Pkts Status tot (usr) de Uso da Cpu | sys)

0 16450 8% ( 7%| 0%) 2,2 K 0 PRONTO
116453 9% ( 8%| 0%) 2,2 K 0 PRONTO

2 16451 6% (5%| 1%) 2,3 K 0 PRONTO

3 16454 5% ( 5%| 0%) 2,2 K 1 PRONTO

416456 6% ( 6%| 0%) 2,3 K 0 PRONTO

516457 6% (6%| 0%) 2,3 K 0 PRONTO

6 16458 6% ( 5%| 0%) 2,2 K 1 PRONTO

7 16459 4 % (4 %| 0%) 2,3 K 0 PRONTO

8 16452 9% ( 8%| 1%) 2,2 K 0 PRONTO

9 16455 100% (100%| 0%) 2,2 K 5 PRONTO <<<< Alta utilizacdo da CPU

10 16460 7% ( 6%]| 0%) 2,2 KO PRONTO

Resumo 15% ( 14%| 0%) 24,6 K7

b. Além disso, a saida do comando "top" do modo raiz também pode ajudar a verificar qualquer
instancia do Snort que esteja aumentando.

c. Exporte os detalhes da conexdo usando esse comando para verificar o trafego superior que
passa pelo firewall.

show asp inspect-dp snort

show conn detail | redirect disk0:/con-detail.txt

O arquivo pode ser encontrado em "/mnt/disk0" no modo Linux. Copie 0 mesmo para/ngfw/var/common parafazer o download do FMC.
cp especialista

/mnt/disk0/<nome do ar quivo> /ngfw/var /common/

Aqui esta um exemplo para a saida dos detalhes da conexéo.

UDP dentro: 10.x.x.x/137 dentro: 10.x.x.43/137, flags - N1, Os ociosos, uptime 6D2h, timeout 2m0s, bytes 123131166926 <<< 123 GB e

uptime parece ser de 6 dias 2 horas

ID da chave de pesquisa de conexdo: 2255619827



UDP interno: 10.x.x.255/137 interno: 10.x.x.42/137, flags - N1, Os ociosos, tempo de atividade 7D5h, tempo limite 2m0s, bytes 116338988274

ID da chave de pesquisa de conexdo: 1522768243

UDP interno: 10.x.x.255/137 interno: 10.x.x.39/137, sinalizadores - N1, 0s ociosos, tempo de atividade 8D1h, tempo limite 2m0s, bytes
60930791876

ID da chave de pesquisa de conexdo: 1208773687

UDP interno: 10.x.x.255/137 interno: 10.x.x0.34/137, sinalizadores - N1, Os ociosos, tempo de atividade 9D5h, tempo limite 2m0s, bytes
59310023420

ID da chave de pesquisa de conexdo: 597774515

3. Usando o Netflow

Os fluxos de elefantes sfo fluxos de tréfego de ato volume que podem afetar 0 desempenho darede. A detecgdo desses fluxos envolve o
monitoramento do trafego de rede paraidentificar padrdes que indicam fluxos grandes e persistentes. O Cisco Firepower fornece ferramentas e
recursos para detectar e analisar o tréfego de rede, incluindo fluxos de elefantes. A ferramenta NetFlow gjuda a coletar informagdes de trafego |P

para monitoramento.

Este documento fornece o processo passo a passo para configurar a politica do NetFlow no FMC

Use um coletor e analisador NetFlow (por exemplo: Cisco Stealthwatch, SolarWinds ou qualquer outra ferramenta de andlise NetFlow) para

analisar os dados coletados. Depois que os fluxos de elefantes sfo identificados, vocé pode tomar medidas para atenuar seu impacto:

¢ Modelagem de trafego e QoS: Implemente politicas de Qualidade de Servigo (QoS) para priorizar o tréfego e limitar alargurade
banda dos fluxos de el efantes.

¢ Politicas de controle de acesso: crie politicas de controle de acesso para gerenciar e restringir fluxos de elefantes.

¢ Segmentacdo: use a segmentacdo de rede paraisolar fluxos de alto volume e minimizar seu impacto no restante da rede.

¢ Baanceamento de carga: implemente o balanceamento de carga para distribuir o trafego de forma mais uniforme entre os recursos
darede.

4. Monitoramento e gjuste continuos

Monitore regularmente o tréfego da sua rede para detectar novos fluxos de elefantes e gjustar suas politicas e configurages conforme

necessario.

Com esse processo, vocé pode detectar e gerenciar com eficiéncia os fluxos de elefantes naimplantago do Cisco Firepower, garantindo melhor

desempenho darede e utilizacdo de recursos.

Informagtes Relacionadas


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html

Guiade configuracdo de dispositivos do Cisco Secure Firewall Management Center, 7.2

Configurar o NetFlow no FMC



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



