Criando uma politica de Whitelist em Cisco ESA
para testes da educacao do phishing
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Introducao

Este documento descreve como criar uma politica de Whitelist no exemplo da Seguranga do
email da ferramenta de seguranga (ESA) ou da nuvem do email de Cisco (CES) para permitir
testes/campanhas da educagao do phishing.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Navegando e configurando regras em Cisco ESA/CES no WebUI.
- Criando filtros da mensagem em Cisco ESA/CES no comando line interface(cli).
- Conhecimento do recurso usado para a campanha/teste do phishing.

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Os administradores que executam testes ou campanhas da educagao do phishing terdo email
gerados com informagao que sera combinada contra as regras atuais de Talos nos grupos da
regra de filtro do Anti-Spam e/ou da manifestacdo. Em tal evento, os email da campanha do
phishing ndo alcangarao utilizadores finais e actioned por Cisco ESA/CES préprio que causa
assim o teste a uma parada. Os administradores precisariam de assegurar-se de que o ESA/CES
permitisse através destes email de realizar seus campanhalteste.

Configurar



aviso: A posicao de Cisco em vendedores whitelisting da simulagao & da educagao do
phishing ndo é permitida globalmente. N6s recomendamos administradores trabalhar com o
servigo do simulador do phishing (por exemplo: PhishMe) para obter seu IPs adicionar-lo
entdo localmente ao Whitelist. Cisco deve proteger nossos clientes ESA/CES daqueles IPs
se mudam nunca as maos ou se transformam realmente uma ameaca.

Cuidado: Os administradores devem somente manter estes IPs em um Whitelist ao testar,
deixar o IPs externo em uns testes do cargo de Whitelist por um periodo de tempo
prolongado pode trazer espontaneo ou os email maliciosos aos utilizadores finais estes IPs
tornam-se comprometidos.

Na ferramenta de seguranca do email de Cisco (ESA), crie um grupo novo do remetente para sua
simulacao do phishing e atribua-o a politica do fluxo de correio $TRUSTED. Isto permitira que
todos os email da simulagao do phishing sejam entregados aos utilizadores finais. Os membros
deste grupo novo do remetente ndo sao sujeitos avaliar a limitagéo, e o indice daqueles
remetentes nao é feito a varredura pelo motor do Anti-Spam de Cisco IronPort, mas é feito a
varredura ainda pelo software anti-virus.

Nota: A revelia, a politica do fluxo de correio $TRUSTED tem permitida anti-virus mas o
Anti-Spam desligados.

Criando o grupo do remetente

1. Clique a aba das politicas do correio.
2. Sob a secdo da tabela do acesso host, selecione a vista geral do CHAPEU

othiathe Cisco C100V

CISCD Email Security Virtual Appliance

sty serves

Email Security Manager
Incoming Mail Policies

HAT Overviey Incoming Content Filters
Outgoing Mail Policies

gl

Mail Policy Settings

Host Access Table (HAT)
. HAT Overview

Sender Groups (Listi T it s 25 BB

Find Sen

Add Sender Group.,, L eption Table
Address LiIsts
putation Score |7 External Thre
Order  Sender Grou  Recipient Access Table (RAT) | 3 4 8 8 0 | Sources Appli
1 WHITELIST Destination Controls None applied
2 BLACKLIST Bounce Verification None applied

3. A direita, certifique-se que seu ouvinte de InboundMail esta selecionado atualmente,
4. Da coluna do grupo do remetente abaixo, o clique adiciona o grupo do



remetente...,

Add Sender Group... | Import HAT... |
SenderBase™ Reputation Score (7 External Threat Feed
Order  Sender Group A0 -8 ' 4 2 ] 2 4 8 g 10 Sources Applied Mail Flow Policy Delete
1 WHITELIST MNone applied . TRUSTED - |
2 BLACKLIST . None applied - BLOCKED - |

5. Preencha o nome e os campos de comentdrio. Sob a politica dropdown, “STRUSTED

seletos” e clicam entdo submetem e adicionam remetentes
5>,

Sender Group Settings

Name: | [pPHISHING SIMULATION]

Comment: |A|!ow 3rd Farty Phishing Simulation emails

Policy: | TRUSTED &

SBRS (Optional): | -l

Include SBRS Scores of "MNone”

Recommended for suspected senders only.

External Threat Feeds (Optional): | To add and cenfigure Sources, go to Mail Policies > External Threat Feeds
For IP lookups only

DNS Lists (Optional): ()
{e.q. ‘guery. blacklist.example, query.blacklist2.example')

Connecting Host DNS Verification: Connecting host PTR record does not exist in DNS.

Connecting host PFTR record lookup fails due to temporary DNS failure.

Connecting host reverse DNS lookup (PTR) does not match the forward DNS lookup (A).

| submit |
6. Entre no IP ou no hosthame que vocé quer a Whitelist no primeiro campo. Seu sécio da
simulagao do phishing fornecé-lo-a a informacgao IP do remetente.

Sender Type: | @) 1p addresses Geolocation

Sender: (2 | 13 34 56.78
(IPws or IPwS)

Comment: | |phishing Simulation Sender 1P|

Quando vocé termina adicionar entradas, clique o botdo Submit Button. Recorde clicar as
mudangas comprometer abotoam-se para salvar suas mudangas.

Criando o filtro da mensagem

Apos ter criado o grupo do remetente para permitir o desvio do Anti-Spam e anti-virus, um filtro da
mensagem é exigido para saltar os outros motores da Seguranga que podem combinar a
campanhalteste do phishing.

1. Conecte ao CLI do ESA.

2. Execute os filtros do comando.

3. Execute o comando new criar um filtro novo da mensagem.

4. A copia e cola o seguinte exemplo do filtro, fazendo edita para seus nomes do grupo reais



do remetente se necessario:

skip_amp_graymail_vof_for_phishing campaigns:
if (sendergroup == "PHISHING_SIMULATION")

{

skip-ampcheck () ;

skip-marketingcheck() ;

skip-socialcheck() ;

skip-bulkcheck () ;

skip-vofcheck() ;

}

5. Retorne a alerta principal CLI e pressione entram.
6. Seja executado comprometem para salvar a configuragao.

Verificar

Use o recurso da terceira para enviar uma campanha/teste do phishing e para verificar os
resultados nos logs do rastreamento de mensagem para assegurar todos os motores foram
saltados e o email foi entregado.
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