Detectar e evitar falsificacao de email
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O que mais vocé pode fazer com a prevencédo de falsificacdo

Introducao

Este documento descreve como detectar e evitar falsificacido de e-mail ao usar o Cisco Secure
Email.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos.
* E-mail seguro da Cisco

Componentes Utilizados

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Sobre este documento

Este documento destina-se a clientes da Cisco, parceiros de canal da Cisco e engenheiros da
Cisco que implantam o Cisco Secure Email. Este documento abrange:

* O que é falsificacao de e-mail?
» Fluxo de Trabalho de Defesa contra Falsificacao de Email
» O que mais vocé pode fazer com a prevencao contra falsificagao?

O que é falsificacao de email

Falsificagao de e-mail € uma falsificacdo de cabecgalho de e-mail em que a mensagem parece ter
se originado de alguém ou em algum outro lugar que nao seja a origem real. O Email Spoofing é
usado em campanhas de phishing e spam, pois as pessoas tendem a abrir um email quando
acham que uma fonte legitima e confiavel o enviou. Para obter mais informagdes sobre
falsificacéo, consulte O que é falsificacdo de email e Como detecta-la.

O Spoofing de e-mail se enquadra nestas categorias:

Categoria

Descrigao

Destino principal

Falsificagao direta
de dominio

Representar um dominio semelhante no Envelope De
como o dominio do destinatario.

Funcionarios

Decepcao de
Nome de Exibigao

O cabecalho De mostra um remetente legitimo com um
nome executivo de uma organizagao. Eles também
sdo conhecidos como Business Email Compromise
(BEC).

Funcionarios

Representacao de
Nome de Marca

O cabecalho De mostra um remetente legitimo com o
nome de marca de uma empresa bem conhecida.

Clientes/parceiros

Ataque baseado

Um e-mail com um URL que tenta roubar dados
confidenciais ou informacgdes de login da vitima. Um e-

Policy Framework (SPF), DomainKeys Identified Mail

em URL de mail falso de um banco que solicita que vocé clique em [Funcionarios/parceiros
phishing um link e verifique os detalhes de sua conta € um
exemplo de um ataque de phishing baseado em URL.
Atague de O valor do cabecalho Envelope de ou De mostra um
q, . . endereco de remetente semelhante que se passa por L .
Dominio de Primo . . - Funcionarios/parceiros
ou Parecido um endereco real para ignorar as inspecoes Sender



https://blogs.cisco.com/security/what-is-email-spoofing-and-how-to-detect-it

(DKIM) e Domain-based Message Authentication,
Reporting and Conformance (DMARC).

Obtenha acesso nao autorizado a uma conta de e-mail
real que pertenca a alguém e envie e-mails para outras
vitimas como o proprietario legitimo da conta de e-
mail.

Transferéncia de
conta / Conta
comprometida

Todos

A primeira categoria refere-se a abusos do nome de dominio do proprietario no valor Envelope
From no cabecalho de Internet de um e-mail. O Cisco Secure Email pode corrigir esse ataque
usando a verificagdo do Servidor de Nome de Dominio (DNS) do remetente para permitir apenas
remetentes legitimos. O mesmo resultado pode ser obtido globalmente usando a verificagao
DMARC, DKIM e SPF.

No entanto, as outras categorias violam apenas parcialmente a parte do dominio do enderego de
e-mail do remetente. Por isso, ndo é facil ser dissuadido quando vocé usa registros de texto DNS
ou verificagdo de remetente apenas. Idealmente, seria melhor combinar alguns recursos do Cisco
Secure Email e do Cisco Secure Email Threat Defense (ETD) para combater essas ameacas
avangadas. Como voceé ja sabe, a administragao e a configuracao de recursos do Cisco Secure
Email podem variar de empresa para empresa, e aplicativos inadequados podem levar a uma alta
incidéncia de falsos positivos. Portanto, é essencial entender as necessidades comerciais da
organizagao e personalizar 0s recursos.

Fluxo de Trabalho de Defesa contra Falsificacao de Email

Os recursos de segurancga que abordam as melhores praticas para monitorar, avisar e impor
contra ataques de falsificagdo sdao mostrados no diagrama (Imagem 1). Os detalhes de cada
recurso sao fornecidos neste documento. A pratica recomendada é uma abordagem de defesa
aprofundada para detectar falsificacdo de e-mail. Os invasores podem alterar seus métodos em
relacao a uma empresa ao longo do tempo, portanto um administrador deve monitorar todas as
alteragdes e verificar os avisos e a aplicagao apropriados.

Imagem 1. Pipeline de Defesa do Spoof do E-mail Seguro da Cisco
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Camada 1: Verificagdo de validade no dominio do remetente

A verificagao de remetente € uma maneira mais simples de evitar emails enviados de um dominio
de email falso, como falsificagdo de dominio primo (por exemplo, c1sc0.com € o impostor de
cisco.com). O Cisco Secure Email faz uma consulta de registro MX para o dominio do enderecgo
de e-mail do remetente e executa uma pesquisa de registro A no registro MX durante a
conversagao SMTP. Se a consulta DNS retornar NXDOMAIN, ela podera tratar o dominio como
inexistente. E uma técnica comum para invasores forjar as informagées do remetente do envelope
para que o e-mail de um remetente nao verificado seja aceito e processado posteriormente. O
Cisco Secure Email pode rejeitar todas as mensagens recebidas que falharem na verificagdo de
verificagao que usa esse recurso, a menos que o dominio ou endereco IP do remetente seja pré-
adicionado na Tabela de Excecgoes.

Pratica recomendada: configurar o Cisco Secure Email para rejeitar a conversagao SMTP se o
dominio de e-mail do campo do remetente de envelope for invalido. Permitir apenas remetentes
legitimos configurando a politica de fluxo de mensagens, a verificagao do remetente e a tabela de
excecgodes (opcional). Para obter mais informacgdes, visite Spoof Protection using Sender
Verification.

Imagem 2. Secgéo Verificagdo de Remetente na Politica de Fluxo de E-mail Padrédo


https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/200057-Spoof-Protection-using-Sender-Verificati.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/200057-Spoof-Protection-using-Sender-Verificati.html

Sandar Verification
Envelope Sender DNS Verification: | ) gn Off

Mailformed Envelope Senders:
SMTP Code: [ggy

SMTP Text: I-IS.S.tI Domain required far sender address

Envelope Senders whose domain dees nok resche:

SMTF Code: |451

SHMTP Text: |-l4.1.3 Domain of sender address <$EnvelopeS

Envelope Senders whose domain does not exist:
SMTP Code: 553

SMTP Text: I#S.I.Q Comain of sender address <$Envelopes

Use Sender Verification Exception () On O
Tabhe:

Camada 2: Verificar o cabecalho De usando DMARC

A verificagcao de DMARC é um recurso muito mais poderoso para combater a Falsificacao direta
de dominio e também inclui ataques de Nome de exibicdo e Representacdo de marca. O DMARC
une informagdes autenticadas com SPF ou DKIM (origem ou assinatura do dominio de envio)
com o que € apresentado ao destinatario final no cabegalho De e verifica se os identificadores
SPF e DKIM estao alinhados com o identificador de cabegalho DE.

Para passar na verificagdo DMARC, um e-mail de entrada deve passar em pelo menos um
desses mecanismos de autenticacao. Além disso, o Cisco Secure Email também permite que o
administrador defina um perfil de verificagdo de DMARC para substituir as politicas de DMARC do
proprietario do dominio e enviar relatérios agregados (RUA) e de falha/analise (RUF) aos
proprietarios do dominio. Isso ajuda a fortalecer as implanta¢des de autenticacéo.

Pratica recomendada: edite o perfil DMARC padrao que usa as acoes de politica de DMARC
aconselhadas pelo remetente. Além disso, as configuragdes globais da verificagdo DMARC
devem ser editadas para permitir a geragao correta de relatérios. Quando o perfil estiver
configurado corretamente, o servigo de verificagado DMARC devera ser habilitado na politica
padrao das Politicas de fluxo de e-mail.

Imagem 3. Perfil de verificagdo DMARC



Create DMARC Verification Profile

Profile Name: |DE EALLT

Message Action when the Policy in DMARC No Action
Record is Reject: |
Quarantine to:

® Reject
SMTP Code: [s50

SMTP Response: |F5.?.1 DMARC unauthenticated mal

Message Action when the Policy in DMARC

. : Mo Action
Record is Quarantine:

(® Quarantine to: Palicy {centralized) w

Message Action for Temporary Failure: | (@) Accept

Reject
SMTP Code: |

SMTP Response: |

Message Action for Permanent Failure: Accept
® peject

SMTF Code: [s50

SMTP Response: [#5.?.1 DMARC verification failed.




Observagao: o DMARC deve ser implementado enviando o proprietario do dominio em
conjunto com uma ferramenta de monitoramento de dominio, como o Cisco Domain
Protection. Quando implementado adequadamente, a aplicagcdo de DMARC no Cisco
Secure Email ajuda a proteger contra e-mails de phishing enviados a funcionarios de
remetentes ou dominios nao autorizados. Para obter mais informagdes sobre o Cisco
Domain Protection, acesse este link: Resumo do Cisco Secure Email Domain Protection.

Camada 3: Impedir que spammers enviem emails falsificados

Os ataques de falsificagao podem ser outra forma comum de campanha de spam. Portanto, ativar
a protecao antisspam €& essencial para identificar com eficiéncia e bloquear e-mails fraudulentos
que contenham elementos de spam/phishing. O antisspam, combinado com outras praticas
recomendadas amplamente descritas neste documento, fornece os melhores resultados sem
perder e-mails legitimos.

Pratica recomendada: ativar a varredura antisspam na politica de e-mail padrao e definir a acéao
de quarentena para identificar as configuragdes de spam de forma positiva. Aumente o tamanho
minimo de varredura para mensagens de spam para pelo menos 2M globalmente.

Imagem 4. Configuragao de antisspam na politica de e-mail padréo

Anti-Spam Settings

Policy: Default

Enable Anti-Spam Scanning . .
for This Policy: [®  Use IronPort Anti-Spam service

() Disabled

Positively-Identified Spam Settings
Apply This Action to Message: [Spam Quarantine v]
Note: If local and external quarantines are defined, mail will be sent to local gquarantine.

Add Text to Subject: |_PTE9€ nd V_l I[SPAM]

b Advanced Optional settings for custom header and message delivery.

Suspected Spam Settings
Enable Suspected Spam Scanning: (U No @ ves

Apply This Action to Message: | peliver w

Send to Alternate Host (optional): |

Add Text to Subject: | prepend v|  [[SUSPECTED SPAM]

I Advanced Optional settings for custom header and message delivery.

O Limite de spam pode ser ajustado para Spam positivo e Suspeito para aumentar ou diminuir a
sensibilidade (Imagem 5); no entanto, a Cisco desencoraja o administrador de fazer isso e de
usar apenas os limites padrao como uma linha de base, a menos que a Cisco informe o contrario.

Imagem 5. Definicdo de Limites de Anti-Spam na Politica de E-mail Padréo


https://www.cisco.com/site/us/en/products/security/secure-email/index.html

Spam is scored an a 1-100 scale. The higher the score, the more likely @ message is 3 spam.

IronPort Anti-Spam: | (@) Use the Default Thresholds

Use Custom Settings:
Pasitively Identified Spam:  Sepre = | (50 - 100)

Suspected Spam:  Seore > | {minimum 25, cannot exceed positive spam score)

Observagao: o Cisco Secure Email oferece um mecanismo complementar Intelligent
Multi-Scan (IMS) que oferece diferentes combinagées do mecanismo antisspam para
aumentar as taxas de captura de spam (a taxa de captura mais agressiva).

Camada 4: Determinar remetentes mal-intencionados via dominio de e-mail

O Cisco Talos Sender Domain Reputation (SDR) € um servigo de nuvem que fornece um veredito
de reputacao para mensagens de e-mail com base nos dominios no cabecalho e no envelope de
e-mail. A analise de reputacédo baseada em dominio permite uma taxa de captura de spam mais

alta, olhando além da reputagao de enderecos IP compartilhados, hospedagem ou provedores de




infraestrutura. Em vez disso, ele deriva vereditos com base em recursos associados a nomes de
dominio totalmente qualificados (FQDNS) e outras informagdes de remetente na conversagao
SMTP (Simple Mail Transfer Protocol) e cabegalhos de mensagem.

A maturidade do remetente € um recurso essencial para estabelecer a reputacdo do remetente. A
maturidade do remetente é gerada automaticamente para classificagdo de spam com base em
varias fontes de informacao e pode ser diferente da idade do dominio baseado em Whois. A
maturidade do remetente é definida para um limite de 30 dias e, além desse limite, um dominio é
considerado maduro como um remetente de e-mail e nenhum detalhe adicional é fornecido.

Pratica recomendada: crie um filtro de conteudo de entrada que capture o dominio de envio no
qual o veredito de reputacado do SDR se enquadra em N&ao confiavel/Questionavel ou a
Maturidade do remetente € menor ou igual a 5 dias. A agdo recomendada € colocar a mensagem
em quarentena e notificar o administrador de seguranga de e-mail e o destinatario original. Para
obter mais informagdes sobre como configurar o SDR, assista ao video da Cisco em Cisco Email
Security Update (Version 12.0): Sender Domain Reputation (SDR)

Imagem 6. Filtro de conteudo para Reputagdao SDR e Idade do dominio com ag¢des de notificagao
e quarentena.

Add Condition... | Apply rule: [If one or more conditions match V]
Order Condition Rule Delete
1 Domain Reputation sdr-reputation (['untrusted’, 'questionable’], ™"} I~}

2 & | Domain Reputation sdr-sender-maturity ("days", <=, §, "") = |
Aorne |
Order Action Rule Delete
1 MNatify notify ("administrator@customer.com, $EnvelopeRecipients”, "Malicious-SDR"™) I~ |
2 4 | Quarantine quarantine("Policy™) I~}

Camada 5: Reduzir falsos positivos com resultados de verificagao de SPF ou DKIM

E essencial aplicar a verificagdo de SPF ou DKIM (ambos ou um dos dois) para criar varias
camadas de deteccao de e-mail falso para a maioria dos tipos de ataque. Em vez de tomar uma
acao final (como descartar ou quarentena), a Cisco recomenda adicionar um novo cabecalho,
como [X-SPF-DKIM], na mensagem que falhar na verificagcdo de SPF ou DKIM e cooperar com o
resultado com o recurso Forged Email Detection (FED), que € abordado posteriormente, em favor
de uma taxa de captura aprimorada de emails de falsificagao.

Pratica recomendada: criar um filtro de conteudo que inspecione os resultados de verificagdo SPF
ou DKIM de cada mensagem recebida que passou por inspe¢des anteriores. Adicione um novo
cabecgalho X (por exemplo, X-SPF-DKIM=Fail) a mensagem que falhar na verificagdo de SPF ou
DKIM e entregar a proxima camada de verificagao - Detecgdo de e-mail forjado (FED).

Imagem 7. Filtro de conteudo que inspeciona mensagens com resultados SPF ou DKIM com falha
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Camada 6: Detectar mensagens com nome de remetente possivelmente forjado

Complementando as verificagdes de SPF, DKIM e DMARC, a detec¢ao de e-mail forjado (FED) é
outra linha de defesa crucial contra falsificacdo de e-mail. O FED é ideal para remediar ataques
de parddia que abusam do valor De no corpo da mensagem. Como vocé ja sabe os nomes
executivos na organizagao, € possivel criar um dicionario desses nomes e depois referenciar esse
dicionario com a condi¢cao FED nos filtros de conteudo. Além disso, além dos nomes executivos,
vocé pode criar um dicionario de dominios de primos ou sésias com base em seu dominio usando
DNSTWIST (DNSTWIT) para comparar com falsificacédo de dominio de sosias.

Pratica recomendada: identifique os usuarios em sua organizagao cujas mensagens
provavelmente sao forjadas. Crie um dicionario personalizado que seja responsavel pelos
executivos. Para cada nome executivo, o dicionario deve incluir o nome de usuario e todos os
nomes de usuario possiveis como termos (Imagem 8). Quando o dicionario estiver concluido, use
a Deteccao de e-mail forjado no filtro de conteudo para corresponder o valor De das mensagens
recebidas com essas entradas do dicionario.


https://github.com/elceef/dnstwist

Observagao: considerando que a maioria dos dominios ndo sao permutagdes registradas,
a verificagao do remetente DNS protege contra elas. Se vocé optar por usar entradas de
dicionario, preste atengao apenas aos dominios registrados e certifique-se de n&o
exceder 500 a 600 entradas por dicionario.

Imagem 8. Diret6rio personalizado para detec¢do de e-mail forjado
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E opcional adicionar uma condi¢do de excecdo para seu dominio de e-mail no Envelope Send
para ignorar a inspecao de FED. Como alternativa, uma lista de enderegos personalizada pode
ser criada para ignorar a inspecao de FED para uma lista de enderecos de e-mail exibidos no
cabecgalho Formulario (Imagem 9).

Imagem 9. Criar uma Lista de Enderegos para Ignorar a Inspec¢ao de FED
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Aplique a acao de propriedade Forged Email Detection para remover o valor De e revisar o
endereco de e-mail real do remetente do envelope na caixa de entrada da mensagem. Em
seguida, em vez de aplicar uma acéo final, adicione um novo cabecgalho X (por exemplo, X-
FED=Match) na mensagem que corresponde a condigao e continue a entregar a mensagem a
proxima camada de inspegao (Imagem 10).

Imagem 10. Configuragao de Filtro de Conteudo Recomendada para FED
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Camada 7: E-mail de falsificagao identificado positivamente

Identificar uma campanha de falsificacdo real € mais eficaz fazendo referéncia a outros vereditos
de varios recursos de seguranga no pipeline, como as informag¢des do cabecgalho X produzidas
pela aplicagdo SPF/ DKIM e FE. Por exemplo, os administradores podem criar um filtro de
conteudo para identificar mensagens adicionadas com os dois novos cabegalhos X devido a
resultados com falha na verificagdo de SPF / DKIM (X-SPF-DKIM=Fail) e qual cabegalho De
corresponde as entradas do dicionario FED (X-FED=Match).

A acao recomendada pode ser colocar a mensagem em quarentena e notificar o destinatario ou
continuar a entregar a mensagem original, mas precedendo [POSSIBLE FORGED] palavras na
linha de assunto como um aviso para o destinatario, conforme descrito (Imagem 11).

Imagem 11. Combinar todos os cabegalhos X em uma unica regra (final)
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Camada 8: Protecao contra URLs de phishing

A protegao contra links de phishing € incorporada ao URL e a filtragem de ataques no Cisco
Secure Email. As ameagas combinadas combinam mensagens de falsificagdo e phishing para
parecerem mais legitimas para o destino. A ativagao da filtragem de ataques é essencial para
ajudar a detectar, analisar e interromper essas ameacas em tempo real. Vale a pena saber que a
reputacao da URL € avaliada dentro do mecanismo Anti-Spam e pode ser usada como parte da
decisao para deteccao de spam. Se o mecanismo Anti-Spam nao parar a mensagem com o URL
como Spam, ela sera avaliada pela filtragem de URL e epidemia na ultima parte do pipeline de
seguranca.

Recomendacao: crie uma regra de filtro de conteudo que bloqueie uma URL com uma pontuacéo



de reputacdo mal-intencionada e redirecione a URL com uma pontuagéo de reputagéo neutra
para o Cisco Security Proxy (Imagem 12). Habilite os filtros de detecgdo de ameacgas habilitando a
modificagdo de mensagens. A regravacado de URL permite que URLs suspeitos sejam analisados
pelo Cisco Security Proxy (Imagem 13). Para obter mais informagdes, visite: Configurar filtragem
de URL para gateway de e-mail seguro e gateway de nuvem

Imagem 12. Filtro de conteudo para reputagao de URL
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Imagem 13. Habilitar regravagao de URL na filtragem de epidemia
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Camada 9: Aumente a capacidade de deteccao de falsificacdo com o Cisco Secure
Email Threat Defense (ETD)

A Cisco oferece o Email Threat Defense, uma solucio nativa de nuvem que aproveita a
inteligéncia de ameacas superior do Cisco Talos. Ele tem uma arquitetura habilitada por API para
tempos de resposta mais rapidos, visibilidade completa de e-mail, incluindo e-mails internos, uma
exibicao de conversacao para informagdes contextuais melhores e ferramentas para corregcao
automatica ou manual de ameacas a espreita nas caixas de correio do Microsoft 365. Visite a
Folha de dados do Cisco Secure Email Threat Defense para obter mais detalhes.

O Cisco Secure Email Threat Defense combate o phishing usando recursos de autenticagao de
remetente e deteccado de BEC. Ele integra mecanismos de aprendizagem automatica e
Inteligéncia Artificial que combinam identidade local e modelagem de relacionamento com
analises de comportamento em tempo real para proteger contra ameacgas baseadas em engano


https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://www.cisco.com/c/en/us/products/collateral/security/cloud-email-security/secure-email-threat-defense-ds.html

de identidade. Ele modela o comportamento confiavel de e-mail dentro das organizagdes e entre
individuos. Entre outros recursos importantes, o Email Threat Defense oferece estes beneficios:

» Descubra ameacgas conhecidas, emergentes e direcionadas com recursos avangados de
detecgao de ameacas.

+ Identifique técnicas mal-intencionadas e obtenha contexto para riscos comerciais
especificos.

* Procure rapidamente ameacgas perigosas e corrija-as em tempo real.

+ Utilize telemetria de ameacas pesquisavel para categorizar ameacgas e entender quais
partes da sua empresa sao mais vulneraveis a ataques.

Figura 14. O Cisco Secure Email Threat Defense fornece informagdes sobre como sua empresa
esta sendo atingida.
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Imagem 15. A configuragao da politica do Cisco Email Threat Defense determina
automaticamente se a mensagem corresponde a categoria de ameaca selecionada
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O que mais vocé pode fazer com a prevencao de falsificacao

Muitos spoofs podem ser remediados com algumas precaugdes simples que incluem, mas nao se
limitam a:

 Limitar a permissao de dominios listados na Tabela de Acesso de Host (HAT) a um numero
muito pequeno de parceiros comerciais principais.

* Monitore e atualize continuamente os membros do grupo de remetente SPOOF_ALLOW se
vocé tiver criado um e use as instrucdes fornecidas no link de praticas recomendadas.

+ Ative a deteccdo de mensagens em cinza e coloque-as na quarentena de spam também.

Mas, o mais importante de tudo, habilite o SPF, o DKIM e o DMARC e os implemente
adequadamente. No entanto, a orientagéo sobre a publicagao de registros SPF, DKIM e DMARC
esta além do escopo deste documento. Para isso, consulte este white paper: Praticas
recomendadas de autenticacdo de e-mail: as maneiras ideais de implantar SPF, DKIM e DMARC.

Entenda o desafio de remediar ataques por e-mail, como as campanhas de falsificacdo discutidas
aqui. Se tiver duvidas sobre a implementacido dessas praticas recomendadas, entre em contato
com o Suporte Técnico da Cisco e abra um caso. Como alternativa, entre em contato com sua


https://www.cisco.com/c/dam/en/us/products/collateral/security/esa-spf-dkim-dmarc.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/security/esa-spf-dkim-dmarc.pdf

equipe de contas da Cisco para obter uma solugao e orientagdes sobre o projeto. Para obter mais
informacodes sobre o Cisco Secure Email, consulte o site do Cisco Secure Email.



https://www.cisco.com/site/us/en/products/security/secure-email/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



