Compreender a visao geral do Smart Licensing e
as praticas recomendadas para seguranca de e-
mail e Web
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Introduction

Este documento descreve o processo de ativacao, as definicdes e como solucionar problemas do
servico Smart Licensing no ESA/SMA/WSA.

Prerequisites

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Email Security Appliance (ESA) AsyncOS versao 12.0 e mais recente.
- Security Management Appliance (SMA) AsyncOS versao 12.0 e mais recente.
- Web Security Appliance (WSA) AsyncOS versao 11.7 e mais recente.

Observagao: a habilitacao do recurso Smart License no ESA/SMA/WSA é permanente e
nao permite a opg¢ao de reverter um dispositivo de volta para o modo de licenga Classic.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver



ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O Smart Licensing permite:

.- Gerencie todas as suas licengas de produtos de um local central

- Normaliza o processo entre o ESA/SMA/WSA fisico e virtual, com o uso de um método para
aplicar e gerenciar licengas

- Aplique facilmente uma licenga ao seu ESA/SMA/WSA

- Receber alertas relacionados a expiragao da licenca

- O modelo de hardware ESA/SMA/WSA, pronto para uso, tem um periodo de avaliagao de 90
dias para todos os servigos

Resumo do tépico global sobre Smart License da Cisco

Embora o objetivo principal deste artigo seja configurar os Servigos de Licenciamento Inteligente
no ESA/SMA/WSA, os links estdo incluidos para fornecer instru¢des gerais sobre o topico.

Para registrar o host ESA/SMA/WSA com licenciamento inteligente, primeiro € necessario que o
proprietario do dispositivo possua uma Conta inteligente.

- Contas inteligentes sdo emitidas uma por dominio.

- O administrador da Smart Account pode criar Virtual Accounts de subnivel que permitem a
segregacao de recursos.

- As Virtual Accounts podem ser usadas para restringir o acesso a diferentes licengas de
produtos da Cisco, com base em suas necessidades.

- Seu acesso ao Cisco Smart Software Manager (CSSM) para gerenciar licengas e baixar
tokens.

Os links fornecidos pela Cisco incluem videos, guias e explicacdes relacionadas ao Smart
Licensing:

- Criar nova Smart Account ou solicitar para adicionar um usuario a uma conta existente
- Pagina da Web da Cisco de resumo do Smart Software Licensing

- Guia de implantacdao do Smart Licensing

. Pagina Cisco Smart Accounts

- Pagina da Cisco do Gerenciador Inteligente de Software

. Cisco Smart Software Manager (CSSM)

Pronto para uso

- Todos os modelos de hardware que o ESA/SMA/WSA adquiriu incluem licengas de avaliagao
de 90 dias para todos os recursos.

- Todos os modelos de hardware que migram com as licengas classicas (CL) atuais recebem
licengas de avaliagao de 90 dias.

- Todos os modelos de Virtual ESA/SMA/WSA exigem um arquivo de Licenga Virtual (VLN)
(.xml) basico carregado no dispositivo para vincular ao servidor de atualizagao.


https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
/content/en_my/products/software/smart-accounts/software-licensing.html
/content/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
/content/en/us/buy/licensing.html
https://software.cisco.com/software/csws/ws/platform/home?locale=en_US
https://software.cisco.com/#module/SmartLicensing

- Todos os modelos virtuais ESA/SMA/WSA, quando criados, NAO incluem licengas de 90 dias
e exigem registro pela licenga Classic VLAN (.xml).

- Todos os modelos virtuais ESA/SMA/WSA que migram com as licengas classicas (CL) atuais
incluem licencas de avaliagcao de 90 dias.

Requisitos de comunicagao

- Comunicagao de rede ou proxy smartreceiver.cisco.com na porta TCP 443.

Descricao da ferramenta CSSM e das guias

Uma ilustracao basica das guias do CSSM:

- Guia Geral
O local para gerar o token (o token é baseado em tempo e pode ser usado para registrar
varios ESA/SMA/WSA .Verifique se 0s virtual Account foi selecionado porque um usuario pode
ter varias Virtual Accounts.Novo token, abre um modelo para ser concluido e resulta em um
Token entrada de linha na tabela.As acdes podem ser executadas repetidamente, conforme
necessario, e exibe opcdes para; cCopy, Download,e Revoke O token.
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- Guia Licengas O local para revisar e confirmar a presenca e a disponibilidade de licengas.O
License lista 0s nomes dos servigos ou pacotes adquiridos.O purchased lista a presenca de
chaves utilizaveis.O Alerts exibe mensagens importantes com relagdo a uma licenga
especifica.
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Guia Licenga de CSSM

Guia Product Instances (Instancias de Produto)
Exibe os nomes, modelos, ultima comunicagao e Alertas individuais do equipamento.
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Guia Instancias de produto do CSSM

Gerar um token a partir do CSSM

- Inicie a pagina da Web do CSSM. Cisco Smart Software Manager (CSSM)

Inicio da pagina, selecione inventory. Depois de carregado, selecione 0 virtual Account Na parte
superior esquerda da paginaUma grande empresa pode ter varias Virtual Accounts atribuidas
a uma unica Smart Account, o que exige uma seleg¢ao da Virtual Account apropriada
relacionada as licencas ESA/SMA/WSAGuias: General, Licenses, Product Instances, € Event Log

- Gere um token a partir do CSSM. Selecione a opgao General guiaSob o cabegalho Product
Instance Registration Tokens, Selecione a New Token botdoUma janela é exibida para concluir a
Description € Expire After valoresCriar um tokenVolte para a pagina General selecione a guia Actions
para copiar ou baixar o token

SAMPLE TOKEN FI LE

Token:

M2Uy Ym X YTkt Nz mW 00ZXX XXX XXX XXXXXXXXXXXXZ] VhVDMM_TELNDE3Mz c X YO ANDU2ODR8RI | uSVI 5NmxCUS92SnVz Ui Wv
c Wi VOZy WFr cHBxNVh2TVdNal My %9 Ae QI YMDOYBDYO A

Virtual Account: ESA

Smart Account: I nt er nal Test DenpAccount . MY_DOVAI N. com

Token Description: SMA token


https://software.cisco.com/#module/SmartLicensing

Export-Controll ed Functionality: Allowed

Created by User: my_CCd D

Cont act Emmai |l : ADM N@w_DOVAI N. com

Expiry Date: 2018- Nov-09 04:19:05 (in 18 days)

* Note: this token file was downl oaded on Cctober 22nd 2018
* Note: copy entire token string to use for product instance registration

Ative o recurso Smart License no ESA/SMA/WSA

- Ativacao da interface do usuario da Web:
Navegue até system Administration > Smart Software Licensing.Selecionar Enable Smart Software
Licensing.As opgoes listadas fornecem as opgdes para solicitar chaves de recurso: Opcéao 1:
Use um token para registrar e solicitar os recursos necessariosOpcao 2: Registre-se sem um
token e tenha um periodo de avaliagao de 90 diasSelecionar ok.Confirmar alteracoes.

- Ativacao de CLI:
Execute o comando: license_smart > Enable > Y.As Opgoes 1 e 2 sdo listadas da mesma forma que
a descricao anterior da interface do usuario.Selecionar ok.Consolidacao.

Registrar o ESA/SMA/WSA em uma Smart Account com o token

. Naveg ue até System Administration > Smart Software Licensing.

. Selecione a opgao Register para abrir a pagina pop-up de registro.

- Cole o token copiado no espaco fornecido na etapa 4.

- Selecionar Register para concluir as etapas (A janela pop-up é fechada).

- Atualize 0 smart Software Licensing apds 30 segundos para exibir o novo status.

- Uma vez concluido, o Registration Status mostra a palavra Registered, juntamente com as datas
de vencimento do registro.

Smart Boftware Licensing Status
Action: [? m

Evaluation Period: (¥ In Use
Evaluation Period Remadning: L7 81 days 7 hours 32 minutes

Registration Status (7 Unregistered
Licenze Authorization Status: |2 Evaluation Mode

Last Authorization Renewal Attempt Status: (3 Mo Communication Attempted
Product Indtance Name: (7 berta. i ron port. codm
Transport Settings: L2 Direct (htips:/fsmartreceiver.cisco.comflicservice/Ticense ) [(Edit)

"Registro" do Smart Software
Licensing
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Smart Software Licansing Product Registration

To register bthe product for Smant Software Licensing
1. Engure this product has access to the internet or a Smart Software Manager satellite installed on your network.
This might require you to edit the Transport Settings.
Product communicates directhy or vid praxy 1o Smart Software Licenging.
URL - hitps:f femartreceivar.cisco.com/f licservice/ license
2. Create or login into your Smart Account in Smart Seftware Manager or your Smart Software Manager satellite,

3. Navigate to the Virtual Account containing the licenses to be used by this Prodect Instance,

4, Gonerate a3 Product Instance Registration Token (this sang fies yaur Smart Account) and copy oF save it hane

|'-.5.'q.'“r~_m.:15 PLOVZWMO L JaURNUHhDeGAyS 0poN 1 hnLORUWmplO Uk dVd GO TY0AS 2Vecz 0% 30%04] ‘4_

Reregister this preduct instanoe if it 15 already registened

[ concol [ eoister [

Pop-up de
registro.
Action: .2 -=Select an Action-- Blc]
Evaluation Pergd: (7 Mot In Use

Evaluation Period Remaining: L2 | 81 days 7 hours 30 minutes

( Riegistration Status LY " feg ih‘rra 28 Jan 201% 08:41 ) Registration Expires on: { 28 Jan 2000 $8:36 )

License Authorization Status: L%} | Out Of Compliance { 28 Jan 2019 08:41 } Authorization Expires on: { 28 fApr 2010 09:35 )
Smart Account: L2 [nternalTestRemoAccountd Cisoo, com
Wirtual Account: LB | ESA
Last Registration Renewal Attempt Status: |7} | SUCCEEDED aa 28 Jan 2019 08:41
Last Authorization Renewal Alftempt Status: 7 SUCCEEDED on 28 Jan 2015 04:41
Product Instance Mame: (7 beta.ironport.com

Transport Settings: L7 Direct {hitps:ffsmartreceier. cisoo.com/licsendice/license )

Confirmagao de registro.

Acbes
Tarefas adicionais podem ser realizadas no Smart Licensing Actions menu suspenso.

- Renovar autorizagédo Conclua esta tarefa para renovar manualmente o Status de Autorizagéo
de Licenga para todas as licengas listadas sob o Tipo de Licenca.

Observacgao: a autorizagao da licenca é renovada automaticamente a cada 30 dias. O status
de autorizacao da licenga expira apos 90 dias se 0 ESA/SMA/WSA nao se comunicar com o
CSSM.

- Renovar registro Conclua esta acao para renovar manualmente o registro.

Observagao: o registro inicial é valido por um ano. A renovagao do registro é executada
automaticamente a cada seis meses, se o dispositivo tiver conectividade com o CSSM.

- Cancelar registro Desconecta o ESA/SMA/WSA do CSSM.O sistema faz a transi¢ao para o
Modo de Avaliagao.As licengas consumidas pelo ESA/SMA/WSA séo liberadas e creditadas
na Smart Account para reutilizagao.



- Registrar novamente Registre novamente o ESA/SMA/WSA no CSSM.

Observagao: o novo registro pode ser usado para migrar entre varias Virtual Accounts de
uma empresa.

Defini¢gdes relacionadas a Smart License

Tipos de licencga:

- Licencga classica (CL): CL refere-se aos métodos herdados usados para licengas de hardware
e virtuais.
- Licenga inteligente (SL): SL refere-se ao Smart Licensing.
Status de autorizac&o da licenca - E o status de uma determinada licenca no equipamento.

- O ESA/WSA/SMA néo exibe a data de expiragao real na pagina Smart Licenses.
- Local: web Ul > System Administration > Licenses.
. Local: cLI > license_smart > summary.

O status de um recurso especifico é exibido com um destes valores:

- Avaliagao: O Servico SL foi habilitado em um novo (Hardware) ESA/SMA sem registro de
tokenO Servigo SL foi habilitado em um dispositivo com o CL atual instalado

- Avaliagao expirada: 90 dias de avaliacdao de NS expirado e o dispositivo passou para o
periodo de caréncia adicional de 30 dias

- Em conformidade: o dispositivo foi registrado com um token e atualmente o recurso consome
uma licencga valida

- Fora de conformidade (periodo de cortesia) pode ser observado em 2 cenarios:
A solicitacdo com um clique para uma licenca de recurso temporaria de 30 dias esta em
usoUma licenca expirou no equipamento e o periodo de cortesia de 30 dias foi iniciado

- Fora de conformidade (Expirado): a licenga expirou completamente e o servigo associado
deixa de funcionar

Licenses
License Name License Authorization Status |7
Email Security Appliance Anti-Sparm License In Compliance
Email Security Appliance Qutbreak Filters In Compliance
Emall Security Appliance Graymall Safe-unsubscribe In Compliance
Email Security Appliance External Threat Feseds In Compliance
Email Security Appliance Advanced Malware Protection Reputation In Compliance
Mail Handling In Compliance
Email Security Appliance Sophos Anti-Malware Nat requested
Email Security Appliance PXE Encryption In Compliance
Email Security Appliance Advanced Malware Protection In Compliance
Email Security Appliance McAfee Anti-Malware Mot reguested

Licengas" />Adm/nistragéo do sistema > Licengas

Observagao: as paginas do Smart Licensing da IU da Web contém varios botbes



informativos na forma de um 2 para ajudar a definir valores.

Como visualizar a expiracao da licenca

Como posso ver a data de vencimento real?

As datas de expiragao da licenga podem ser visualizadas no site de gerenciamento de software
inteligente do CSSM.

- Navegue até: inventory > Virtual Account > Licenses >. Clique em um nome de licenga para abrir a
janela pop-up.

- O overview mostra a contagem de licengas atual, as datas de compra e expiragao.

- O Transaction History mostra cada compra/vencimento por transagao.
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Alerts 'I Inventory Convert o Smart Licensing Reports Preference

Virtual Account; ESA~ 2

General 3 Licenses Product Instances Event Log

Available Actions - Manage License Tags (P

License Billing

4 Content Security Management Centralized Reporting Prepaid

Content Securiflcontent Security Management Centralized Reporting in ESA

Drwraiew 5 Froduc instanoes
Description

Conbenl Seouty M

Content Securi

Content Securi
Virtual Account Usage

Purghased: 30/ In Use: & ' Balanog: + 24

Licinse Types

[T T i Espsiintaen Das

M 6 T 202 T-Apr-34

ontent Security Management Centralized Reporting in ESA

Crvandlew Product Instances Event Log Transaction History ?

Transaction Diate Licensa SKU Cuantity License Explration
2015-Age-05 D5:40-14 SMA-EMGT.LIC= B 10 2020.apr-04 (Term)
201 9-Apr-05 D5:34:57 Shlt-EMGT-LIC= 10 2020-Ape-0d (Term)

01 8-Apr-00 U2 38237 SMA-EMGT-LICE 10 20@0-Apr-04 (Term)

CSSM: Exibir expiragao da licencga.



Servicos de log para Smart Licensing

As atividades de registro do ESA/SMA/WSA relacionadas ao Smart Licensing para O smartlicense
logs. Os registros podem ser visualizados na CLI. Os logs também podem ser baixados para um
computador local para revisao.

A saida mostrada € um exemplo da agao de registro do smartlicense logs:

Mon Jan 28 08:40:57 2019 Info: The administrator has requested to register the product with
Smart Sof t ware Manager.

Mon Jan 28 08:41:07 2019 Info: Snart License: NotifyExportControlled notification has been

i gnor ed

Mon Jan 28 08:41:12 2019 Info: The product is registered successfully with Smart Software
Manager .

Mon Jan 28 08:41:17 2019 Info: Smart License: Mywved out of eval uation node

Mon Jan 28 08:41:17 2019 Info: Renew authorization of the product with Snart Software Manager is
successful .

Mon Jan 28 08:42:18 2019 Info: Email Security Appliance Anti-Spam License |icense has been noved
to In Conpliance successfully.

Mon Jan 28 08:42:23 2019 Info: Email Security Appliance Qutbreak Filters license has been noved
to I n Conpliance successfully.

Mon Jan 28 08:42:28 2019 Warning: Enmil Security Appliance Graymail Safe-unsubscribe |icense has
been noved to Qut of Conplaince successfully.

Mon Jan 28 08:42:33 2019 Warning: Email Security Appliance Coudnmark Anti-Spam|icense has been
noved to Qut of Conplaince successfully. Mn Jan 28 08:42:44 2019 Warning: The Mail Handling is
in Qut of Conpliance (OOC) state. You have 4 days remaining in your grace period.

Mon Jan 28 08:42:48 2019 Info: Enmail Security Appliance Sophos Anti-Mal ware |icense has been
noved to In Conpliance successfully.

Mon Jan 28 08:42:53 2019 Warning: Enmmil Security Appliance PXE Encryption |license has been noved
to Qut of Conplaince successfully.

Mon Jan 28 08:42:59 2019 Warning: Email Security Appliance Data Loss Prevention |license has been
noved to Qut of Conplai nce successfully.

Mon Jan 28 08:43:04 2019 Warning: Enmil Security Appliance Advanced Mal ware Protection |icense
has been noved to Qut of Conpl ai nce successfully.

Mon Jan 28 08:43:09 2019 Warning: Email Security Appliance McAfee Anti-Mal ware |icense has been
noved to Qut of Conplai nce successfully.

Mon Jan 28 08:43:14 2019 Warning: Enmmil Security Appliance Intelligent Milti-Scan |icense has
been noved to Qut of Conplaince successfully.

Mon Jan 28 08:43:15 2019 Warning: The Email Security Appliance Intelligent Milti-Scan is in Qut
of Conpliance (OOC) state. You have 4 days renmining in your grace period.

Mon Jan 28 08:43:19 2019 Info: Enail Security Appliance External Threat Feeds |icense has been
noved to I n Conpliance successfully.

Mon Jan 28 08:43:24 2019 Info: Enmail Security Appliance Bounce Verification |license has been
noved to I n Conpliance successfully.

Mon Jan 28 08:43:29 2019 Info: Enmail Security Appliance Inage Anal yzer |icense has been noved to
In Conpliance successfully.

Mon Jan 28 10: 18:56 2019 Info: Renew authorization of the product with Snart Software Manager is
successful .

Exemplo com uma interpretagao dos valores:

Este exemplo mostra:



- O Periodo de Avaliacao interrompeu sua contagem porque o host foi registrado.

- O host foi registrado com uma Smart Account: internalTestDemo111.cisco.com.

- O ESA esta associado a Virtual Account: ESA_EMEA.

- Chaves no estado out of Compliance 18 days. As chaves expiraram e aumentam o periodo de
caréncia de 30 dias.Chaves no estado out of Compliance Expired. As chaves expiraram e
esgotaram o periodo de caréncia de 30 dias. O recurso esta desabilitado.

Smart Licensing is : Enabled

Eval uation Period: Not In Use

Eval uation Period Renmining: 81 days 7 hours 32 mnutes

Regi stration Status: Registered ( 30 Oct 2018 07:57 ) Registration Expires on: ( 04 Dec 2019
16: 11 )

Smart Account : Internal Test Denplll. ci sco.com

Virtual Account : ESA EMEA

Last Registration Renewal Attenpt Status : SUCCEEDED on 04 Dec 2018 16:16

Li cense Authorization Status: Qut O Conpliance ( 30 Oct 2018 07:57 ) Authorization Expires on:
( 05 Mar 2019 03:29 )

Last Authorization Renewal Attenpt Status: SUCCEEDED on 05 Dec 2018 03: 34

Product I nstance Nane: beta.ironport.com

Transport Settings: Direct (https://snmartreceiver.cisco.comlicservicel/license)

beta.ironport.com (SERVICE)> |icense_snart

Choose the operation you want to perform

- URL - Set the Smart Transport URL.

- REQUESTSMART LI CENSE - Request licenses for the product.
- RELEASESMART LI CENSE - Rel ease licenses of the product.

- DEREQ STER - Deregister the product from Smart Licensing.
- REREQ STER - Reregister the product for Smart Licensing.
- RENEW AUTH - Renew aut hori zation of Smart Licenses in use.
- RENEWID - Renew registration with Smart Licensing.

- STATUS - Show overall Smart Licensing status.

- SUMVARY - Show Snmart Licensing status sunmary.

[1> summary

Feat ure Nane Li cense Authorization
St at us Grace Period

Emai | Security Appliance Anti-Spam License In
Conpl i ance N A

Emai |l Security Appliance Qutbreak Filters Qut o
Conpl i ance 18 days

Emai | Security Appliance Graymail Safe-unsubscribe Qut o
Conpl i ance Expi red

Emai|l Security Appliance O oudnmark Anti-Spam Qut o
Conpl i ance Expi red

Emai |l Security Appliance Advanced Mal ware Protection Reputation Qut o
Conpl i ance Expi red

Mai | Handl i ng In
Conpl i ance N A

Emai | Security Appliance Sophos Anti-Mal ware In
Conpl i ance N A

Emai |l Security Appliance PXE Encryption Qut o
Conpl i ance Expi red

Emai |l Security Appliance Data Loss Prevention Qut o

Conpl i ance Expi red



Emai |l Security Appliance
Conpl i ance
Emai |l Security Appliance
Conpl i ance
Emai | Security Appliance
Conpl i ance
Emai | Security Appliance
Conpl i ance
Emai | Security Appliance
Conpl i ance
Emai | Security Appliance
Conpl i ance

Advanced Mal ware Protection

Expi red

McAf ee Anti - Mal war e

Expi red

Intelligent Multi-Scan

17 days

Ext ernal Threat Feeds

17 days

Bounce Verification

17 days

| mage Anal yzer

21 days

Informagdes Relacionadas

. Guias do usuario do ESA

- Notas de versdo do ESA

. Guias de referéncia CLI do ESA
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https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-command-reference-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



