Ordem da quarentena ESA/CES quando
embandeirado por servicos multiplos
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Introducao

Este documento descreve o comportamento dos dispositivos da Seguranca do email da
ferramenta de seguranca (ESA) e da nuvem do email de Cisco (CES) quando um email é
embandeirado por servigos multiplos para quarantining e o fluxo FO o email com o resto do
encanamento do email.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

A informacéo neste documento é baseada em Cisco ESA com versao de AsyncOS 12.1.0.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Os email que corre através Cisco ESA e dispositivos CES para filtrar seguem o encanamento da
fila de trabalho do email. O encanamento ¢ estatico e se ha umas agdes multiplas dos servigos
multiplos definidos para embandeirar um email para as quarentena, ndo segue a ordem conforme
o encanamento; em lugar de, o ESA/CES quarantines o com sua prépria ordem.

Nota: Os email a que sdo embandeirados com as ag¢des ajustadas (ag¢ao final) tomarao a
precedéncia imediata e retiram o processamento da fila de trabalho.



Que acontece ao email quando embandeirado por servigos
multiplos para a quarentena?

O email é dado a prioridade na quarentena da manifestagao do virus da politica (PVO)
primeiramente. Nao ha nenhuma ordem especifica em que a quarentena da politica ele entra
enquanto o PVO alista cada outra quarentena que o email esta guardado igualmente dentro.
Depois que o email é liberado fora de uma das quarentena PVO, realiza-se em todas as
quarentena respectivas a ser embandeiradas dentro.

Depois que o email foi liberado (manualmente ou através do temporizador onde a agao padrao é
ajustada se liberar) os email a seguir incorporam a quarentena do Spam. Quando o email é
liberado da quarentena do Spam, transverses na entrega enfileira-se para a entrega final depois
disso.

Nota: Um email que seja suprimido fora de uma quarentena PVO, removera o email de todo
o subsequente quarantines o guardou dentro também.

- As mensagens liberadas das quarentena da politica e do virus sado tornadas a varrer pela
protecao do malware, e pelos motores anti-virus, avangados do graymail.

- As mensagens liberadas da quarentena da manifestagao séo tornadas a varrer pelos motores
do anti-Spam, os anti-virus, e AMP.

- As mensagens liberadas da quarentena da analise do arquivo sdo tornadas a varrer para
ameacas.

- As mensagens com acessorios sao tornadas a varrer pelo servigo da reputacado do arquivo
em cima da liberacao das quarentena da politica, do virus, e da manifestagao.

Injec&o inicial do email com a filtragao feita pelo ESA. Nesta saida vocé vé que esta
embandeirada pela quarentena do Spam, pela quarentena do virus, e pela quarentena da politica:

Thu Jun 27 12:51:03 2019 Info: Start MD 378951 | CI D 391696

Thu Jun 27 12:51:03 2019 Info: MD 378951 ICID 391696 From <matt@ ee2.conp

Thu Jun 27 12:51:10 2019 Info: MD 378951 ICID 391696 RID 0 To: <matthew estdonmai n@i sco. con®
Thu Jun 27 12:51:14 2019 Info: M D 378951 Subject 'Test emamil with AV El CAR and other triggers'
Thu Jun 27 12:51:15 2019 Info: M D 378951 ready 3292 bytes from <natt @ ee2. conr

Thu Jun 27 12:51:15 2019 Info: M D 378951 nmatched all recipients for per-recipient policy matt
in the inbound table

Thu Jun 27 12:51:15 2019 Info: M D 378951 interimverdict using engine: CASE spam positive
Thu Jun 27 12:51:15 2019 Info: M D 378951 using engi ne: CASE spam positive

Thu Jun 27 12:51:15 2019 Info: ISQ: Tagging MID 378951 for quarantine

Thu Jun 27 12:51:15 2019 Info: M D 378951 interimAV verdict using Sophos VI RAL

Thu Jun 27 12:51:15 2019 Info: M D 378951 antivirus positive 'El CAR- AV- Test'

Thu Jun 27 12:51:15 2019 Info: M D 378951 AWP file reputation verdict : MALWARE

Thu Jun 27 12:51:15 2019 Info: MD 378951 attachnent 'testAV.txt'

Thu Jun 27 12:51:15 2019 Info: M D 378951 URL https://ihaveabadreputati on.comhas reputation -
9.3 matched Condition: URL Reputation Rule

Thu Jun 27 12:51:15 2019 Info: M D 378951 Custom Log Entry: - Match whole word filter

Thu Jun 27 12:51:15 2019 Info: ISQ: Tagging MID 378951 for quarantine (X-Ironport-Quarantine)
Thu Jun 27 12:51:15 2019 Info: MID 378951 quarantined to "Policy" (content
filter:contnet_quarantine)

Thu Jun 27 12:51:15 2019 Info: MID 378951 quarantined to "Virus" (a/v verdict:VIRAL)

Thu Jun 27 12:51:15 2019 Info: Message finished M D 378951 done

Thu Jun 27 12:51:15 2019 Info: ICID 391696 cl ose

Investigado uma vez dentro da quarentena, do email realizado na quarentena que PVO vocé



marcou € visto, assim como das algumas outras quarentena embandeira para estar dentro.

Messages in Quarantine: "Virus"

Astion on selected items on page ¥ Migne A .. ¥ M Search Quansctine...,
Sender Reescipsent Subject Recersed w Scheduled Ext | Sixe | In Otber Quarsntines | Quarsntined for Reason
meaitilee2.com mithewtestdomain@os [WARMING: MALWARE DETECTE 27 Jun 2018 12:51 {GHT = 10:00) | Yanes 321K | Policy Warks

Depois que se libera desta quarentena, registra este evento em seus mail_logs e reflete nas
outras quarentena também que esta ja nao disponivel na outra quarentena.

Thu Jun 27 12:52:59 2019 Info: MID 378951 released from quarantine "Virus" (manual) t=104
Messages in Quarantine: "Policy”

Actin on selected dems on page ¥ Mare ng. L Sesrch Guarsnbine.,
Sender Reopsent Subpect Received w Scheduled Ext Saze Im Other Quarantines | Quarantined for Resson
mattSleed com matthewtestdompndic [WARNING: MALWARE DETECTE 27 Jum 2009 82:51 (GHT «10:00) | OF Jul 2049 12:51 (GMT +10:00) 321K | = Comtant Filter: ‘Sontngd_dalranting

L% Back bo Quaraabice List

Libere-a fora da quarentena PVO que permanece permite que os email viajem a quarentena
embandeirada do Spam depois disso.

Thu Jun 27 12:54:15 2019 Info: MID 378951 released from quarantine "Policy" (manual) t=180
Thu Jun 27 12:54:15 2019 Info: M D 378951 rel eased fromall quarantines

Thu Jun 27 12:54:15 2019 Info: M D 378951 matched all recipients for per-recipient policy matt
in the inbound table

Thu Jun 27 12:54:15 2019 Info: M D 378951 interimAV verdict using Sophos VI RAL

Thu Jun 27 12:54:15 2019 Info: M D 378951 antivirus positive 'El CAR- AV- Test'

Thu Jun 27 12:54:15 2019 Info: M D 378951 AWP file reputation verdict : MALWARE

Thu Jun 27 12:54:15 2019 Info: ISQ: Tagging MID 378951 for quarantine (X-Ironport-Quarantine)
Thu Jun 27 12:54:15 2019 Info: MID 378951 queued for delivery

Thu Jun 27 12:54:15 2019 Info: RPC Delivery start RCID 13914 MID 378951 to local IronPort Spam
Quarantine

Thu Jun 27 12:54:15 2019 Info: 1SQ Quarantined MD 378951

Thu Jun 27 12:54:15 2019 Info: RPC Message done RCID 13914 M D 378951

Thu Jun 27 12:54:15 2019 Info: Message finished M D 378951 done
Spam Quarantine Search

Nobte: For best ,".:’"'lu'."'.‘.":'." your search should contain an envelope recipient.
& Today
Messages Received: Last 7 days
Drate Range: I and I
Where | From ¥ || Contains Y]
Envelope Recipient (7] | Is 0 |
[ Clear Search | 1 item found

[t
k)

Displaying 1 = 1 of 1 items.

Fram Envelope Recipient Tar Subject Date Sae

<matt@mattiest.com> | matthewtestdomain@eisco.com | “mathuynh@ciscs.... | [WARNING: MALWARE DETECTED][SPAM] Test email with AV ETCAR | 27 Jun 2019 12:54 (GMT +10:00) | 3.7K

Dizplaymng 1 — 1 of 1 items.




La na versao final da quarentena do Spam, o email € destinado para a fila da entrega.
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Start MID 378952 ICID 0 (ISQ Released Message)

ISQ Reinjected MD 378951 as M D 378952

M D 378952 ICID O From <matt @ ee2. con®

MD 378952 ICID O RID 0 To: <nmatthew estdomai n@i sco. con>

M D 378952 Subject '[WARNING MALWARE DETECTED] [ SPAM Test enmi l

M D 378952 ready 9661 bytes from <nmatt @ ee2. conp
MID 378952 queued for delivery

Informagdes Relacionadas

- Cisco envia por correio eletrénico a ferramenta de seguranca - Guias do utilizador final
- Suporte Técnico e Documentagao - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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