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Introducao

Este original descreve como substituir a chave de assinatura existente DKIM em uma chave
publica ESA e DKIM no DNS sem o tempo ocioso da maquina.

Requisitos

1. Acesso a ferramenta de seguranca do email (ESA).
2. O acesso ao DNS a adicionar/remove os registros TXT.
3. O ESA deve ja assinar mensagens com um perfil DKIM.

Crie uma chave de assinatura nova DKIM

Vocé precisara primeiramente de criar uma chave de assinatura nova DKIM no ESA:

1. Vao as politicas do correio > as chaves de assinatura e selecionam “adicionam a chave...”

2. Nomeie a chave DKIM e gerencia uma chave privada ou uma pasta nova em um existente.
Note: Na maioria dos casos, recomendou que vocé escolhe um tamanho da chave privada
de 2048 bit.

3. Comprometa as mudancas.
Note: Esta mudanca nao afetara DKIM que assinam ou fluxo de correio. Nos apenas
estamos adicionando uma chave de assinatura DKIM e n&o a estamos aplicando a nenhum
perfil de assinatura DKIM ainda.

Gerencia um perfil de assinatura novo DKIM e publique o registro
DNS ao DNS

Em seguida, vocé precisara de criar um perfil de assinatura novo DKIM, gerencie um registro
DKIM DNS daquele perfil de assinatura DKIM e publica esse registro ao DNS:



1. Vao as politicas do correio > os perfis de assinatura e o clique “adiciona o perfil...” Dé ao
perfil um nome descritivo no campo “nome de perfil.”Incorpore seu dominio ao campo
‘Domain Name.”Entre em uma corda nova do seletor no campo “seletor.”

Note: O seletor € uma corda arbitraria que seja usada para permitir registros multiplos DKIM
DNS para um dominio dado. Nos estamos indo utilizar o seletor para permitir mais de um
registro DKIM DNS no DNS para seu dominio. E importante usar um seletor novo que seja
diferente do perfil de assinatura ja existente DKIM.

Selecione a chave de assinatura DKIM criada na secao anterior no campo “chave de
assinatura.”Na parte inferior mesma do perfil de assinatura, adicionar um “usuario novo.”
Este usuario deve ser um endereco email unsused do placeholder. Cuidado: E importante
que vocé adiciona um enderego email ndo utilizado como um usuario para este perfil de
assinatura. Se ndo, este perfil pode assinar mensagens externa antes que o registro DKIM
TXT esteja publicado que faz com que a verificagcdo DKIM falhe. Adicionar um enderego
email ndo utilizado como um usuario assegura-se de que este perfil de assinatura néo
assine nenhuns mensagens externa.Clique em Submit.

2. De aqui, o clique “gerencie” na coluna “registro do texto DNS” para o perfil que de assinatura
vocé apenas criou e copia o registro DNS que é gerado. Deve olhar similar ao seguinte:

sel ector2. _domai nkey. exanpl e. com | N TXT "v=DKI M,

p=M | Bl j ANBgkghki GOWOBAQEFAACCA®BAM | BCgKCAQEAWVEX6WVAK4i QOLNW Ekj OBr | RVDHXQ7 7430QUOYZQEXS
s+j MGonknAZJ pj R8 TwmYHVPbD+30QRWOgEI RY3hYcmKOCWZ/ hTo+N@Bgj 1CSc1LTMIVOHWAI 2AGs VOT8BdFHky xg40
oyGW\kt zc1q7z1 gWWMBuUsHf KWAFzYgnat t NzyEqHsf | 71 G | z5gdHBOvn+8Lr DSf N'

"Kt G Tt vl xIMBpWeJInBpg6TM cyOFypS2azkr | 9ri JcWADvuU38JXFL/ eeYj GhB1zQeR5Pnbc3sVJd3cGaWw1bW epyN
QZ1Pr S6Zwr 7ZxSRa3160xc36uCi d5JAq0z+1 cHAKk HQUue SGuGhwi DAQAB; "

3. Comprometa as mudancas.
4. Submeta o registro DKIM DNS TXT em etapa 2 ao DNS.
5. Espere até que o registro DKIM DNS TXT esteja propagado inteiramente.

Suprima do perfil de assinatura velho e remova o usuario do
placeholder do perfil de assinatura novo

Uma vez que o registro DKIM TXT foi submetido ao DNS e vocé se assegurou de que esteja
propagado, a proxima etapa sera suprimir do perfil de assinatura velho e remover o usuario do
placeholder do perfil de assinatura novo:

Note: E altamente recomendado que vocé backup o arquivo de configuragdo ESA antes de
continuar com as seguintes etapas. Isto é porque se vocé suprime do perfil de assinatura
velho DKIM e ha uma necessidade de reverter de volta a configuragcao precedente, vocé
podera carregar facilmente o arquivo de configuragdo suportado.

1. Vao as politicas do correio > os perfis de assinatura, selecionam o perfil de assinatura velho
DKIM e clicam a “supressao.”

2. Entre no perfil de assinatura novo DKIM, selecione o usuario atual do placeholder e o clique
‘remove.”

3. O clique “submete-se.”

4. Sob o clique “teste” do perfil” da coluna “teste para o perfil de assinatura novo DKIM. Se o
teste € bem sucedido, continue a proxima etapa. Se nao, confirme que o registro DKIM DNS
TXT esteve propagado inteiramente.



5.

Comprometa as mudancas feitas.

Teste o fluxo de correio para confirmar passagens DKIM

Neste momento, vocé é feito com configurar DKIM mais. Contudo, vocé deve testar DKIM que
assina para assegurar-se de que esteja assinando seus mensagens externa como esperado e
esteja passando a verificagdo DKIM:

1.

2.

Envie uma mensagem com o ESA assegurando-se de que obtenha DKIM assinado pelo
ESA e DKIM verificado por um outro host.

Uma vez que a mensagem é recebida na outra extremidade, verifique os encabegamentos
da mensagem para ver se ha o encabegamento “Autenticagao-resultados.” Procure a segao
DKIM do encabegamento para confirmar se passou a verificacdo DKIM ou n&o. O

encabecamento deve olhar similar ao seguinte:
Aut henti cation-Results: nx1. exanpl e.net; spf=SoftFail sntp.milfromruserl@xanpl e. net;
dki mepass header.i=none; dmarc=fail (p=none di s=none) d=exanpl e. net

. Procure o encabegamento “DKIM-assinatura” e confirme que o seletor e o dominio corretos

estao sendo usados:

DKI M Si gnat ure: a=rsa-sha256; d=exanpl e.net; s=sel ector?2;
c=sinple; g=dns/txt; i=@xanple.net;
t=1117574938; x=1118006938;
h=from t o: subj ect : dat e;
bh=MTI1 zNDU2Nzg5MDEy Mz QLNj c4OTAXxM MONTY3CDKWMT| =;
b=dzdVyOF AKCALXdJCc9G2q8LoXSI Eni Shav+yuU4zCeer ub0O0Il szZ
VoAAZHRN YzR

. Uma vez que vocé é satisfeito que DKIM esta trabalhando como pretendido, espere pelo

menos uma semana antes de remover o registro velho DKIM TXT. Isto assegura-se de que
todas as mensagens assinadas pela chave velha DKIM estejam processadas.
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