Relatério ESA e seguimento da expansao da
retencao de dados
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Introducao

Este documento descreve como aumentar o relatério e retencédo de dados do seguimento na
ferramenta de seguranga do email de Cisco (ESA) a fim permitir a sobreposi¢cao dos dados.

Pré-requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco ESA
- Dispositivo do Gerenciamento de seguranga do indice de Cisco (S A)

Relatando dados

Quando um S A € autdnomo ou inacessivel, 0 ESA comeca a enfileirar dados do relatério. O ESA
retém a revelia 100 arquivos, cada um com uma duragédo 15-minute. Essencialmente, o ESA
retém dados para a corrente 1,500 minutos (15 x 100), que € equivalente a 25 horas. Seo S A
esta para baixo por 30 horas, a seguir vocé perde os dados do relatério para as primeiras horas 5
(30 horas - 25 horas).

Use a informacgao neste exemplo a fim aumentar o numero de arquivos que sao retidos no ESA:

exanpl e. con> reportingconfig

Choose the operation you want to perform

- MAILSETUP - Configure reporting for the ESA

- MODE - Enable centralized or local reporting for the ESA
[1> mailsetup

Sender Base tineout used by the web interface: 2 seconds
Sender Reputation Multiplier: 3

The current level of reporting data recording is: unlinmted
No custom second | evel domains are defined.

Legacy nmail fl ow report: Disabl ed

Choose the operation you want to perform
- SENDERBASE - Configure SenderBase tineout for the web interface.



- MULLTIPLI ER - Configure Sender Reputation Multiplier.

- COUNTERS - Limt counters recorded by the reporting system

- THROTTLING - Limt unique hosts tracked for rejected connection reporting.

- TLD - Add custoner specific domains for reporting roll up.

- STORAGE - How long centralized reporting data will be stored on the C series
bef ore being overwritten.

- LEGACY - Configure |egacy nmailflow report.

[1> storage

While in centralized node the C-series will store reporting data for the
Mseries to collect. |If the Mseries does not collect that data then
eventually the Cseries will begin to overwite the ol dest data with
new dat a.

A maxi mum of 24 hours of reporting data will be stored.

How many hours of reporting data should be stored before data | 0oss?
[24]> 30

Seguindo dados

Similarmente, quando o S A é autdnomo ou inacessivel, 0 ESA comega a enfileirar o seguimento
de dados. O ESA retém 60 arquivos, cada um com uma duragao de trés-minuto.
Consequentemente, o ESA retém os dados para os 180 minutos passados (60 x 3). Todos os
dados de seguimento que nao forem recuperados do ESA e sao mais velhos de trés horas sao
perdidos.

Use a informacgao neste exemplo a fim aumentar o numero maximo de seguir arquivos:

exanpl e. con> tracki ngconfig

Choose the operation you want to perform
- MODE - Set whether tracking is run on box or centralized.
[1> storage

While in centralized node the C-series will store tracking data for the
Mseries to collect. |If the Mseries does not collect that data then
eventually the Cseries will begin to overwite the ol dest data with new
dat a.

A maxi mum of 60 files are presently stored. This means a nexi mum of 3 hours
will be stored, though depending on load that time may be snaller.

How nmany files should be stored before data | 0ss?

[60] > 500

Informacgdes Relacionadas

- AsyncOS para Guias do Usuario da Seguranca do email
- Suporte Técnico e Documentacéo - Cisco Systems



http://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/pt_br/support/index.html
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