Configurar o ESA para preferir PFS
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Introducéo

Este original descreve como configurar a preferéncia para o discrigao perfeita adiante (PFS) em
conexoes criptografada do Transport Layer Security (TLS) na ferramenta de segurang¢a do email
(ESA).

Pré-requisitos
Requisitos
Cisco recomenda que vocé tem o conhecimento do secure sockets layer (SSL) /TLS.

Componentes Utilizados

A informacgao neste documento é baseada em AsyncOS para a versao 9.6 e mais recente do
email.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos usados neste original comegaram com uma
configuracao cancelada (do padrao). Se sua rede esta viva, certifique-se de que vocé
compreende o impacto potencial do comando any.

Informacgdes de fundo

O ESA oferece o secretismo dianteiro (PFS). O secretismo dianteiro significa que os dados estao
transferidos através de um canal que use a criptografia simétrica com segredos efémeros, e
mesmo se a chave privada (chave a longo prazo) em um ou em ambos os anfitrides foi



comprometida, n&o é possivel decifrar uma sessao previamente gravada.

O segredo nao é transferido através do canal, em lugar do segredo compartilhado é derivado com
um problema matematico (problema do Diffie Hellman (DH)). O segredo ndo € armazenado em
qualquer outro lugar do que a memodria de acesso aleatorio dos anfitrides (RAM) durante o
intervalo da regeneracao da sessao estabelecida ou da chave.

O ESA apoia o DH para trocas de chave.

Configurar

DE ENTRADA - O ESA atua como o server TLS

Estas séries da cifra estdo disponiveis no ESA para o trafego DE ENTRADA do Simple Mail
Transfer Protocol (SMTP) que fornecem o secretismo dianteiro. Neste exemplo, a sele¢ao da cifra
permite somente séries da cifra considerou a ELEVACAO ou o MEDIA e o uso o Diffie Hellman
efémero (EDH) para trocas de chave e prefere TLSv1.2. A sintaxe da selec¢ao da cifra segue a
sintaxe do OpenSSL.

Cifras com secretismo dianteiro em AsyncOS 9.6+:

"EDH+TLSv1. 2: EDH+HI GH: EDH+HMEDI UM | LOW | EXP: ! aNULL: ! RC4: | DSS: | SEED: ! | DEA: ! MD5: | PSK: | 3DES: | SRP"

Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

A secgao Kx (= trocas de chave) mostra que o DH esta usado a fim derivar o segredo.

O ESA apoia estas cifras com os ajustes do sslconfig do padréo (: TUDO), mas nao o prefere. Se
vocé quer preferir as cifras que oferecem PFS, vocé precisa de mudar seu sslconfig e de
adicionar EDH ou uma combinagdo EDH+<cipher ou hame> do grupo da cifra a sua selegao da
cifra.

Configuragao padrao:

"EDH+TLSv1. 2: EDH+HI GH: EDH+HMEDI UM | LOW | EXP: ! aNULL: ! RC4: | DSS: | SEED: ! | DEA: ! MD5: | PSK: | 3DES: | SRP"

Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

Configuragao nova:



"EDH+TLSv1. 2: EDH+HI GH: EDH+MEDI UM | LOW ! EXP: ! aNULL: ! RCA4: | DSS: ! SEED: ! | DEA: | MD5: | PSK: | 3DES: | SRP"

Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

Note: O RC4 como uma cifra e um MD5 como um MAC é considerado fraco, legado e a fim
evitar o uso com SSL/TLS, especialmente quando se trata de um volume mais alto dos
dados sem regeneragao chave.

Ajustes recomendados do ssiconfig para DE ENTRADA

Esta € uma opinido de prevaléncia e para permitir somente as cifras que sao consideradas
geralmente fortes e seguras.

Uma configuragédo recomendavel para que remova o RC4 DE ENTRADA e o MD5 assim como o
outros legado e opgdes fracas, a saber a exportagao (EXP), baixo (BAIXO), a IDEIA (IDEIA), a
SEMENTE (SEMENTE), (3DES) as cifras 3DES, os Certificados DSS (DSS), trocas de chave
anonimas (aNULL), chaves pré-compartilhada (PSK), protocolo SRP (SRP), o Diffie Hellman
eliptico da curva das inutilizagdes (ECDH) para trocas de chave e o Digital Signature Algorithm
eliptico da curva (ECDSA) é os exemplos:

"EDH+TLSv1. 2: EDH+HI GH: EDH+MEDI UM | LOW ! EXP: ! aNULL: ! RC4: | DSS: ! SEED: ! | DEA: | MD5: | PSK: ! 3DES: ! SRP"

Li st: DHE- RSA- AES256- GCCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1l. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1l. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1l.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

A corda inscrita no sslconfig conduz a esta lista de cifras apoiadas para DE ENTRADA:

"EDH+TLSV1. 2: EDH+HI GH: EDH+MEDI UM | LOW ! EXP: ! aNULL: ! RCA: I DSS: ! SEED: ! | DEA: | MD5: | PSK: | 3DES: | SRP"

Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMVELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

Note: O ESA que atua como um server TLS (trafego de entrada) atualmente n&o apoia o
Diffie Hellman eliptico da curva para as trocas de chave (ECDHE) e os Certificados ECDSA.

DE PARTIDA - O ESA atua como o cliente TLS



Para o trafego DE PARTIDA S TP, o ESA além do que os apoios DE ENTRADA ECDHE e
Certificados ECDSA.

Note: Os Certificados elipticos da criptografia da curva (ECC) com o ECDSA néo séo
adotados extensamente.

Quando um email DE PARTIDA é entregado, o ESA é o cliente TLS. Um certificado do TLS-
cliente é opcional. Se o TLS-server nao forga (para exigir) o ESA (como um TLS-cliente) a fim
fornecer um certificado de cliente ECDSA, o ESA pode continuar com uma sessao fixada ECDSA.
Quando o ESA como o TLS-cliente é pedido ele é certificado, fornece o certificado configurado
RSA para a direcao externa.

Caution: A loja confiada instalada do certificado de CA (lista do sistema) no ESA nao inclui
certificados de raiz ECC (ECDSA)! Vocé pdde precisar de adicionar manualmente os
certificados de raiz ECC (que vocé confianga) a lista feita sob encomenda no orderto faz a
corrente ECC da confianca passivel de verificacao.

A fim preferir as cifras DHE/ECDHE que oferecem o secretismo dianteiro, vocé pode alterar a
selegdo da cifra do sslconfig como segue.

Adicionar isto a sua selecao atual da cifra.

"EDH+TLSv1. 2: EDH+HI GH: EDH+MEDI UM | LOW ! EXP: ! aNULL: ! RCA: | DSS: ! SEED: ! | DEA: | MD5: | PSK: | 3DES: | SRP"

Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

Ajustes recomendados do ssiconfig para DE PARTIDA

Esta € uma opinido de prevaléncia e para permitir somente as cifras que sao consideradas
geralmente fortes e seguras.

"EDH+TLSv1. 2: EDH+HI GH: EDH+MEDI UM | LOW ! EXP: ! aNULL: ! RCA: I DSS: ! SEED: ! | DEA: | MD5: | PSK: | 3DES: | SRP"

Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA ENnc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

A corda inscrita no sslconfig conduz a esta lista de cifras apoiadas para DE PARTIDA:

"EDH+TLSv1. 2: EDH+HI GH: EDH+MEDI UM | LOW ! EXP: ! aNULL: ! RC4: | DSS: ! SEED: ! | DEA: | MD5: | PSK: | 3DES: ! SRP"



Li st: DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD

DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

Verificar

Nao ha atualmente nenhum procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informagdes Relacionadas

. Abra cifras SSL
. Criptografia da proxima geracao de Cisco
. Suporte técnico & documentacao - Cisco Systems



https://www.openssl.org/docs/manmaster/apps/ciphers.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
https://www.cisco.com/c/pt_br/support/index.html
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