Usando TLSVERIFY para pesquisar defeitos
edicdes da entrega TLS
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Introducao

Este documento descreve como usar TLSVERIFY para pesquisar defeitos edicdes da entrega
TLS.

Com relagéo ao correio que processa na ferramenta de seguranca do email de Cisco (ESA), vocé
pode ver que o TLS é de fornecimento ou de retorno o erro ou o alerta.

Do CLI no dispositivo, o uso tlsverify para testar uma comunicagéo TLS de seu dispositivo ao
dominio externo.

mai | 3. exanpl e. conk tlsverify

Enter the TLS domain to verify against:
[1> exanpl e.com

Enter the destination host to connect to. Append the port
(exanple.com 26) if you are not connecting on port 25:
[ exanpl e. con] > nxe. exanpl e. com 25

Connecting to 1.1.1.1 on port 25.

Connected to 1.1.1.1 frominterface 10.10. 10. 10.

Checki ng TLS connecti on.

TLS connection established: protocol TLSvl, cipher RC4-SHA
Verifying peer certificate.

Verifying certificate conmon nane nxe. exanpl e.com

TLS certificate match nxe. exanpl e.com

TLS certificate verified.

TLS connection to 1.1.1.1 succeeded.

TLS successfully connected to nxe.exanpl e.com
TLS verification conpleted.

A saida acima de tlsverify a verificagdo das mostras TLS do comando deste dispositivo ao destino
com endereco IP 1.1.1.1.
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