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Introdugao

Este documento descreve uma solugao para combinar no tamanho do arquivo do acessoério em
uma condicao do filtro.

Ha uma condigao do filtro que combina no tamanho do arquivo
de Unicos acessoérios em vez do tamanho de mensagem?

Na ferramenta de seguranca do email de Cisco (ESA), ndo ha nenhuma opgao em filtros da
mensagem ou os filtros satisfeitos a combinar no tamanho do arquivo do acessoério em um filtro
condicionam. A condig¢ado relativa unico tamanho € a condigao do tamanho de mensagem, que
estad tomando o tamanho do mensagem completa na consideracgao.

A solucao é utilizar a variavel de agdo $filesizes, que contém uma lista separada virgula do
tamanho do arquivo de todos os acessérios contidos em uma mensagem. Se um X-
encabecamento é adicionado a mensagem com o valor de $filesizes entdo uma expressio
regular (RegEx) pode ser construida para combinar se alguns dos numeros contidos (tamanhos
do arquivo) excedem algum valor.

O exemplo abaixo mostra a instalacdo de um filtro satisfeito que deixe cair uma mensagem se o
tamanho dos acessorios iguala a ou excede 10000 bytes:

1. Crie um filtro satisfeito para adicionar o valor da variavel de agao “$filesizes” em um X-
encabeg¢amento:



Content Filter Settings

Marme:

Currently Used by Policies:

|AddFileSizeticader

Mo policies curranlly wge us rule,

Description:

Order:

Adds ¥-fileSizes header bo messages containing & comma separated list of attachment file sizes
wsing Ffilesizes action variable

(15 roray

Add Condition...

There are no canditions, 50 actions wi always apply.

Add Action...
Oirder Action
1 Add Headar

Rule

insart-header] "¥-fileSizes”, "$filesizas™)

2. Crie um outro filtro satisfeito para combinar nos tamanhos do arquivo contidos no X-
encabegamento novo, e deixe cair a mensagem se alguns dos iguais dos arquivos a ou

excedem 10000
bytes:

Content Filter Settings

MNama

Ordeér

Currently Used by Palicies:
Description:

t | |DropOnBigattachments

No policies currently wse this ruie.

Drops messages when one or more attachmaents equals or exceeds a size of 10000 bytes |

| (28 (o)

Conditions

Add Conditon...

Ordaer Condition

1 Other Header

Rula
header{"X-fileSizes") == "[1-9][0-9]{4,}"

Delete

Add Action...
Qrder Action
1 Strip Header
Final Drop (Final Action)

Rula Dalete
strip-header("¥-fileSizes")
drop()

3. Permita os dois filtros satisfeitos novos em todas as politicas relevantes do correio na ordem

acima mostrada.

Nota: A variavel de agéo $filesizes é o nimero de bytes do acessorio, isto ndo é relacionada
a condigao do tamanho de mensagem. Igualmente "[1-9][0-9]{4,}" € uma expressao regular
a combinar em todos os numeros de 10000 e ascendente. Se um outro limite é precisado, a
expressao deve ser alterada em conformidade. Por exemplo:

=> 20000 do tamanho:
=> 25000 do tamanho:

[2-9][0-9]{4,}
(2[5=-9][0-9] {3} [3-9][0-9]{4,})
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