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Como eu capturo e obstruo os hiperlinks encaixados que tém executaveis?

Resposta

Vocé pode usar um filtro da mensagem para fazer a varredura do corpo e de todos os
acessorios HTML. Geralmente, estes email entram através dos email HTML. Para que o motor
da exploracao detecte-o, vocé deve usar corpo-contém a circunstancia. Se vocé processa
somente o correio de partida, a seguir vocé pode usar-se “somente-corpo-contém” a
circunstancia.

O filtro do seguinte mensagem procurara todo o hiperlink do comprimento esse extremidades com
um executavel. Uma vez que a circunstancia é estada conforme, duas acodes ativardo. A primeira
acao sera notificar o administrador local enviando um email a admin@example.com.

O segundo sera uma acao final de deixar cair o email. O email ndo precisa de ser gota, mas pelo
contrario pode ser quarantined. Removendo a agdo abaixo do “drop () ; ” pode ser substituido
com a agdo “da quarentena (“politica "); ".

A quarentena deve ser definida, se ndao o motor do filtro ndo permitira o filtro. Vocé pode ou usar a
quarentena da politica padrao, ou crie sua propria quarentena (refira por favor quarentena no
manual para criar ou suprimir de quarentena).

Block exe urls: if body-contains ("://\\S*\\.exe (\\s|\\b|$)")

{

notify ("admin@example.com");

drop () ;

}

Vocé pode igualmente usar esta versdo que removeu as URL ruins do corpo e substituidas Ihes

com a URL REMOVIDAS.



remove exe urls: if body-contains ("://\\S*\\.exe (\\s|\\b[$)")

{
edit-body-text ("://\\S*\\.exe (\\s|\\b|$)", "URL REMOVED") ;

}
Para instrugdes do detalhe em como entrar em um filtro da mensagem, reveja por favor como eu
adiciono um filtro novo da mensagem a meu dispositivo de Cisco IronPort?

Refira por favor o GUIA de USUARIO AVANCADO do de Cisco ESA AsyncOS para que o reforgo
de politica chamado sec¢ao das ferramentas de seguranca do email rever filtros da mensagem.


http://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118145-technote-esa-00.html
http://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118145-technote-esa-00.html
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