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Introducao

Este documento descreve como usar comandos do grupo a fim salvar uma configuragdo de um
dispositivo no conjunto na ferramenta de seguranca do email de Cisco (ESA). Isto pode ser usado
em todas as versoes de AsyncOS para o ESA.

Antes da versao 8.5 de AsyncOS, os dispositivos aglomerados ndo podiam salvar uma
configuragao util a ser usada para restaurar sobre uma configuragao a Cisco ESA. A fim obter
uma configuracao util do dispositivo, vocé teve que remover o dispositivo do conjunto e salvar a
configuragcdo como um dispositivo autbnomo.

Pré-requisitos

Nota: Este artigo € um proof-of-concept e desde que como um exemplo base. Quando estas
etapas forem testadas com sucesso, este artigo esta pretendido primeiramente para a
demonstracao e os propositos de ilustracdo. Os scripts personalizados sao fora do espaco e
do supportability de Cisco. O centro de assisténcia técnica da Cisco ndo escrevera,
atualizara, ou pesquisara defeitos scripts externos do costume a qualquer hora. Antes que
vocé tente e construa todos os scripts, assegure-se de que vocé tenha o conhecimento do
script quando vocé constréi o script final.

Recolha esta informag¢ao dos ESA no conjunto:

- Enderecgos IP de Um ou Mais Servidores Cisco ICM NT e/ou hosthame
- Nome de granulos
- Nome do grupo do conjunto (se aplicavel)

Consulte o guia de referéncia CLI| para sua versdo de AsyncOS para a Seguranga do email,
porque ha as mudancas do grupo CLI que dependem da revisao suas corridas ESA.

Leia e compreenda estes TechNotes:


//www.cisco.com/c/pt_br/support/security/email-security-appliance/products-command-reference-list.html

. Como posso eu automatizar ou passar pelo processo de script backup de arquivo de
configuracao?

- Como configurar a autenticacéo da chave publica SSH para o inicio de uma sessdo ao ESA
sem uma senha

Automatize ou passar pelo processo de script um backup de
arquivo de configuragdo de um dispositivo no conjunto

Para versdes de AsyncOS mais cedo do que a versao 8.5, quando vocé tentar salvar a
configuragdo quando no conjunto com o comando do saveconfig ou do mailconfig, o ESA gerar
este aviso:

WARNI NG O ustered machi nes do not support |oadconfig. Your configuration file has
conplete data for the entire cluster, but cannot be used to restore a configuration.

Na versao 8.5 e mais recente de AsyncOS, as configuracdes salva contém agora a configuracao
e a configuracao de granulos do maquina-nivel. Isto € coberto em detalhe do Guia do Usuario da
versao 8.5 e mais recente. Refira os guias do utilizador final para o detalhe completo.

Nao ha nenhuma necessidade de suportar a configuragao para cada dispositivo em um conjunto.
Contudo, podia haver conjuntos multiplos em uma rede, com os grupos multiplos configurados
para cada conjunto. E bastante dificil remover cada dispositivo do conjunto, e entdo salvar a
configuragao e torna a reunir o conjunto outra vez manualmente.

Estes comandos podem ser usados se vocé registra no ESA, remove o ESA do conjunto, salvar
ou envia a configuragao, e torna a reunir entdo o conjunto outra vez.

A fim comecgar, € importante conhecer o nome de maquina € o numero de série dos ESA no
conjunto e no nome do grupo. Isto pode ser obtido se vocé incorpora a lista do clusterconfig no
CLI:

(Cluster ESAl_ESA2)> clusterconfig |ist

Cl uster esaA esaB

G oup Mai n_G oup:
Machi ne ESALl. | ocal (Serial #: 0000E878109A- G091111)
Machi ne ESA2. | ocal (Serial #: 0000E878525D-9091111)

A fim remover o dispositivo do conjunto, use o comando do name> do <appliance do
removemachine do clusterconfig:

(C uster ESA1_ESA2)> clusterconfig renpvenachi ne ESAL. | ocal

Pl ease wait, this operation may take a minute...
Machi ne ESALl. | ocal renpbved fromthe cluster.

Com o comando do saveconfig, salvar a configuragdo no dispositivo com senhas. Como notavel,
0s “arquivos com senhas mascaradas nao podem ser carregados usando o comando do
loadconfig.” Assim, seja certo incorporar N quando alertado:

ESAL. | ocal > saveconfig

Do you want to mask the password? Files with masked passwords cannot be | oaded
using | oadconfig command. [Y]> n

File witten on nachine "esaA local" to the location
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"/ confi gurati on/ CLOOV- 0000E878109A- G091111- 20140909T184724. xm .
Configuration saved

Alternativamente, mailconfig do uso a fim enviar por correio eletrénico a configuragdo a um
receptor de e-mail valido. Como notavel, os “arquivos com senhas mascaradas nao podem ser
carregados usando o comando do loadconfig.” Assim, seja certo incorporar N quando alertado:

ESA1. | ocal > mail config

Pl ease enter the enmmil address to which you want to send the configuration file.
Separate nultiple addresses with conmas.
[1> joe@xanpl e. com

Do you want to mask the password? Files with masked passwords cannot be | oaded
using | oadconfig command. [Y]> n

The configuration file has been sent to joe@xanple.com
Finalmente, use o comando do grupo do clusterconfig a fim juntar-se ao dispositivo de volta ao
conjunto:

clusterconfig join [--port=xx] <ip_of_renote_cluster> <adm n_user nane>
<adm n_passwor d> <gr oupnane>

A fim continuar com o exemplo anterior, isto seria executado neste comando:

esaA. | ocal > clusterconfig join --port=22 172.16.6.161 adnin ironport M n_G oup

Joining a cluster takes effect immediately, there is no need to conmit.
(Cluster ESAl_ESA2)>

Vocé observara a mudanga automatica do comando prompt ao nome do conjunto-nivel, como
referido no exemplo anterior como o “conjunto ESA1_ESAZ2)".

Backup de arquivo de configuracao automatizados ou passados
pelo processo de script avangados

De um host externo (UNIX/Linux/OSX), vocé pode usar os comandos precedentes a fim passar
pelo processo de script o0 processo.

Esta aqui um exemplo do processo inteiro redigido no script, com a suposi¢do que o conjunto
executa sobre o Shell Seguro (ssh), a porta 22:

#! [ bi n/ bash

#

# Script to save the ESA config, then copy locally via SCP. This is assum ng you

wi sh to

# have the cluster in SSH via port 22. This script has been witten and tested agai nst
# AsyncOS 9.0.0-390 (01/15/2014).

#

# *NOTE* This script is a proof-of-concept and provided as an exanple basis. Wile

t hese steps have

# been successfully tested, this script is for denonstration and illustration purposes.
Cust om

# scripts are outside of the scope and supportability of G sco. Cisco Technical

Assi stance wil |

# not wite, update, or troubl eshoot customexternal scripts at any time

#

# <SCRI PT>

#

# $HOSTNAME & $HOSTNAME2 can be either the FQDN or I P address of the ESAs in cluster.



#

HOSTNAME= [ | P/ HOSTNAME ESA1]

HOSTNAME2= [ | P/ HOSTNAME ESAZ2]

#

# $MACHI NENAME is the local name for ESAL.

#

MACHI NENAME= [ MACHI NENAME AS LI STED FROM 'clusterconfig list']

#

# $USERNAME assures that you have preconfigured SSH key fromthis host to your
# http://ww. ci sco.com ¢/ en/us/support/docs/security/email-security-appliance/
118305-t echnot e- esa- 00. ht m

#

USERNAME=adri n

#

# $BACKUP_PATH is the directory location on the local system

#

BACKUP_PATH= [/ ocal / pat h/ as/ ?desi r ed]

#

# Following will remove ESA1 fromcluster in order to backup standal one config.
# "2> /dev/null" at the end of string will quiet any additional output of the
cl ust er rode conmand.

#

echo "| === PHASE 1 ===| REMOVI NG $MACHI NENAME FROM CLUSTER'

ssh $USERNAMVE@HOSTNAME "cl ust ernode cl uster; clusterconfig renpvemachi ne
$MACHI NENAMVE" 2> [/ dev/ nul |
#

ESA.

# $FI LENAME contains the actual script that calls the ESA issues the 'saveconfig'

comrand.

# The rest of the string is the cleanup action to reflect only the <nodel >-
<serial nunber>-<tinmestanp>.xn .

#

echo "| === PHASE 2 ===| BACKUP CONFI GURATI ON ON ESA"

FI LENAME=" ssh -q $USERNAME@HOSTNAME "saveconfig y 1" | grep xml | sed -e
"s/\/configuration\///g" | sed "s/\.$//g" | tr -d "\""°

#

# The 'scp' command will secure copy the $FILENAME fromthe ESA to specified
backup path, as entered above.

# The -q option for 'scp' will disable the copy neter/progress bar.
#
echo "|=== PHASE 3 ===| COPY XML FROM ESA TO LOCAL"

scp -q $USERNAME@HOSTNAME: / confi gur ati on/ $FI LENAVE $BACKUP_PATH
#

# Following will re-add ESAl1 back into cluster.
#
echo "| === PHASE 4 ===| ADDI NG $VMACH NENAME BACK TO CLUSTER'

ssh $USERNAME@HOSTNAME "cl usterconfig join $HOSTNAME2 admi n ironport
Mai n_Group” 2> /dev/null

#

echo "| === COWPLETE ===| $FI LENAME successful |y saved to $BACKUP_PATH'
#

# </ SCRI PT>

#

Esta aqui um exame dos comandos main encaixados no script:

- Remova ESA1 do conjunto:

ssh $USERNAME@HOSTNAME "cl ust ernode cl uster; clusterconfig renpvenmachi ne
$MACHI NENAMVE" 2> [/ dev/ nul |

- Transfira o arquivo de configuragao independente:

FI LENAME=" ssh -q $USERNAME@HOSTNAME "saveconfig y 1" | grep xm | sed -e 's/



\/configuration\///g" | sed "s/\.$//g | tr -d "\""

. Copie o0 XML de ESA1 ao host local:

scp -q $USERNAME@HOSTNAME: / confi gur ati on/ $FI LENAME $BACKUP_PATH

- Pée ESA1 de novo no conjunto.

ssh $USERNAME@HOSTNAME "cl usterconfig join $HOSTNAME2 admi n ironport
Mai n_Group” 2> /dev/null

Um exemplo completo do script na acao deve conduzir a esta:

my_host$ ./cluster_backup

| === PHASE 1 ===| REMOVI NG ESA1l. | ocal FROM CLUSTER
Pl ease wait, this operation may take a minute...
Machi ne ESAl. | ocal renoved fromthe cluster.

=== PHASE 2 === BACKUP CONFI GURATI ON ON ESA

=== PHASE 3 === COPY XML FROM ESA TO LOCAL

=== PHASE 4 ===| ADDI NG ESALl.| ocal BACK TO CLUSTER

Joining a cluster takes effect immediately, there is no need to conmit.

=== COWPLETE ===| C100V- 0000E878109A- G091111-20150116T192955. xm successfully

saved to /Users/saved_esa_configurations/
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