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Introducao

Este documento descreve o ouvinte do termo, como usado na ferramenta de seguranca do email
(ESA).

Que é um ouvinte?

Nota: Esta informacéao é fornecida como uma cortesia. Recomenda-se que vocé revé o Guia
do Usuario associado com a versado de AsyncOS que seu ESA executa atualmente para
detalhes completos em ouvintes. Refira “configurando o gateway para receber o capitulo do
email”.

O dispositivo funciona enquanto o gateway de e-mail para sua organizagao enquanto presta
servicos de manutengao a conexdes do email, aceita mensagens, e as retransmite aos sistemas
apropriados. O dispositivo pode prestar servicos de manutencéo a conexdes do email do Internet
aos anfitrides destinatarios dentro de sua rede, e dos sistemas dentro de sua rede ao Internet.
Tipicamente, os pedidos de conexao do email usam o Simple Mail Transfer Protocol (SMTP). O
dispositivo presta servigos de manutencao a conexdes SMTP a revelia e atua como o gateway
SMTP, igualmente conhecido como um cambista de correio ou um “MX” para a rede.

O dispositivo usa ouvintes a fim prestar servicos de manutencgao a pedidos de conexao SMTP
entrantes, ouvinte A descreve um servi¢o de processamento de email que seja configurado em
uma interface IP particular. Os ouvintes aplicam-se para enviar por correio eletrénico que entra no
dispositivo, do Internet ou dos sistemas dentro de sua rede que tentam alcancar o Internet. Use
ouvintes para especificar os critérios que as mensagens e as conexdes devem encontrar a fim ser
aceitado e para que as mensagens sejam retransmitidas aos anfitrides destinatarios. Vocé pode
pensar de um ouvinte como “‘um demdnio S TP” que as corridas em uma porta especifica para
cada endereco IP de Um ou Mais Servidores Cisco ICM NT especificaram. Também, os ouvintes
definem como o dispositivo se comunica com os sistemas que tentam enviar o email ao
dispositivo.

Vocé pode criar estes tipos de ouvintes:

- Publico - Escuta e aceita os mensagens de Email que vém dentro do Internet. Os ouvintes
publicos recebem conexdes de muitos anfitrides e dirigem mensagens a um numero limitado
de receptores.

- Privado - Escuta e aceita os mensagens de Email que vém dos sistemas dentro da rede,
tipicamente do groupware e dos servidores de e-mail internos (POP/IMAP), pretendidos para
receptores fora da rede no Internet. Os ouvintes privados recebem conexdes de um numero
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(conhecido) limitado de anfitrides e dirigem mensagens a muitos receptores.

Vocé pode configurar ouvintes do dispositivo GUI (rede > ouvintes) ou do dispositivo CLI
(listenerconfig).

Considere estas regras e diretrizes quando vocé trabalha com e configura ouvintes no dispositivo:

- Vocé pode definir ouvintes multiplos pela interface IP configurada, mas cada ouvinte deve
usar uma porta diferente.

. Arevelia, os ouvintes usam o S TP como o protocolo do correio para prestar servigos de
manutencao a conexdes do email. Contudo, vocé pode igualmente configurar o dispositivo
para prestar servigcos de manutencgao a conexdes do email com o protocolo rapido do
Enfileiramento do correio (QMQP). A fim configurar isto, inscreva o comando CLI do
listenerconfig.

- Os ouvintes apoiam enderecos da versao 4 (IPv4) e da verséo 6 do protocolo de internet
(IPv6). Vocé pode usar a verséo do protocolo ou ambos em um unico ouvinte. O ouvinte usa
a mesma versao do protocolo para a entrega de correio que o host de conexao. Por exemplo,
se o0 ouvinte é configurado para ambo o IPv4 e IPv6 e conecta a um host que use o IPv6, o
ouvinte usa o IPv6. Contudo, se o ouvinte € configurado para usar somente enderegos do
IPv6, nao pode conectar a um host que esteja usando somente enderecos do IPv4.

- Pelo menos um ouvinte (com valores padrao) esta configurado no dispositivo depois que
vocé executa o assistente de configuragéo do sistema. Contudo, quando vocé cria um ouvinte
manualmente, AsyncOS nao usa estes valores do servigo da reputacdao de SenderBase do
padrao (SBR).

- Dispositivos C170 - A revelia, o assistente de configuracéo do sistema anda vocé com a
configuracdo de um ouvinte publico a ambos recebe o correio do Internet e para retransmitir o
email de sua rede interna. Isto é, um ouvinte pode executar ambas as fungoes.

- A fim ajudar a testar e pesquisar defeitos o dispositivo, vocé pode criar um tipo ouvinte do
“blackhole” em vez de um ouvinte publico ou privado. Quando vocé cria um ouvinte do
blackhole, vocé escolhe se as mensagens estdo escritas ao disco ou ndo antes que estejam
suprimidas. Se vocé chooose para escrever mensagens ao disco antes que vocé suprimir d,
ele pode o ajudar a medir a taxa para receber mensagens e a velocidade da fila. Um ouvinte
que nao escreva mensagens ao disco pode ajuda-lo a medir a taxa pura para receber
mensagens de seus sistemas da geracao de mensagem. Este tipo do ouvinte estd somente
disponivel com o comando do listenerconfig no CLI.

Nota: Além disso, refira o Guia do Usuario associado com a versao que de AsyncOS seu
ESA executa atualmente para detalhes completos em ouvintes.
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