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Como usar o LDAP aceite a pergunta para validar os receptores de mensagens de entrada
usando o microsoft ative directory (LDAP)?

Nota: O exemplo seguinte integra com um desenvolvimento padrao do microsoft ative directory,
embora os principios possam ser aplicados a muitos tipos de aplicagées LDAP.

Vocé criara primeiramente uma entrada do servidor Idap, que no ponto vocé deve especificar seu
servidor de diretério assim como a pergunta que a ferramenta de seguranga do email executara.
A pergunta entdo € permitida ou aplicada em seu novo ouvinte (publico). Estes ajustes do
servidor Idap podem ser compartilhados por ouvintes diferentes e outras partes da configuragao
tais como a quarentena do utilizador final alcangam.

Para facilitar a configuracao das perguntas LDAP em seu dispositivo de lronPort, n6s
recomendamos que vocé usa um navegador LDAP, que permita que vocé tome olhar em seu
esquema assim como todos os atributos em cima de que vocé pode perguntar contra.

Para Microsoft Windows, vocé pode usar-se:
Para Linux ou UNIX, vocé pode usar o comando do | dapsear ch.

Primeiramente, vocé precisa de definir o servidor Idap para perguntar. Neste exemplo, a alcunha
de “PublicLDAP” é dada para o servidor I[dap de myldapserver.example.com. As perguntas sdo
dirigidas a porta TCP 389 (o padrao).

NOTA: Se sua aplicagao do diretério ativo contém subdominios, vocé nao podera perguntar para
usuarios em um dominio secundario usando a base DN do dominio da raiz. Contudo, ao usar o
diretorio ativo, vocé pode igualmente perguntar o LDAP contra o server global do catalogo (GC)
na porta TCP 3268. O GC contém a informacao parcial para objetos do *all* na floresta do
diretorio ativo e fornece referéncias ao subdominio na pergunta quando a informagao adicional é
exigida. Se vocé nao pode “encontrar’ usuarios em seus subdominios, deixe a base DN na raiz e



ajuste o IronPort para usar a porta do GC.

GUI:

CLI:

. Crie um perfil novo do servidor Idap com os valores situados previamente de seu servidor de

diretorio (a administragao do sistema > LDAP). Por exemplo: Nome do perfil de servidor:
PublicLDAPNome de host: myldapserver.example.comMétodo de autenticagdo: Senha do
uso: HabilitadoNome de usuario: cn=ESA, cn=Users, dc=example, dc=comSenha:
senhaTipo de servidor: Diretorio ativoPorta: 3268BaseDN: dc=example, dc=comCertifique-se
usar do “o botdo dos server teste” para verificar seus ajustes antes de continuar. A saida
bem sucedida deve olhar como:

Connecting to myl dapserver. exanpl e.com at port 3268
Bound successful | ywi t hDNCN=ESA, CN=User s, DC=exanpl e, DC=com
Resul t: succeeded

. Use a mesma tela para definir o LDAP aceitam a pergunta. O exemplo seguinte verifica o

endereco destinatario contra os atributos mais comuns, “correio” OU
“‘proxyAddresses”:Nome: PublicLDAP.acceptQueryString: (/(mail= {a})
(proxyAddresses=smtp: {a}))Vocé pode usar do “o botdo da pergunta teste” para verificar
seus resultados dos retornos da pergunta da busca para uma conta valida. A saida bem
sucedida que procura pelo endereco “esa.admin@example.com” da conta de servigo deve
olhar como:

Query results for host:nyl dapserver. exanpl e. com

Query (mail =esa. adm n@xanpl e. com) >to server PublicLDAP (nyl dapserver. exanpl e. com 3268)
Query (mail =esa. adm n@xanpl e. com) | ookup success, (nyl dapserver.exanple.com 3268) returned
1 results

Success: Action: Pass

. Aplique este novo aceitam a pergunta ao ouvinte de entrada (rede > ouvintes). Expanda as

perguntas das opgdes LDAP > aceitam, e escolhem sua pergunta PublicLDAP.accept.

. Finalmente, comprometa as mudancas para permitir estes ajustes.

. Primeiramente, vocé usa o comando do /dapconfig definir um servidor Idap para que o

dispositivo ligue a, e as perguntas para a aceitagdo destinataria (subcommand do
Idapaccept), distribuindo (subcommand Idaprouting), e masquerading (subcommand do
disfarce) sdo configuradas.

mai | 3. exanpl e. com> | dapconfig

No LDAP server configurations.

Choose the operation you want to perform

- NEW- Create a new server configuration.

[1> new

Pl ease create a nanme for this server configuration (Ex: "PublicLDAP"):


mailto:ironport.admin@example.com

[1> PublicLDAP

Pl ease enter the hostnane:

[1> nyl dapserver. exanpl e. com

Use SSL to connect to the LDAP server? [NJ> n

Pl ease enter the port nunber:

[389] > 389

Pl ease enter the base:

[ dc=exanpl e, dc= conj >dc=exanpl e, dc=com

Sel ect the authentication method to use for this server configuration:
1. Anonynous

2. Password based

[1]> 2

Pl ease enter the bind usernane:

[ en=Anonymous] >cn=ESA, cn=User s, dc=exanpl e, dc=com
Pl ease enter the bind password:

[1> password

Name: Publ i cLDAP

Host nane: nyl dapserver. exanpl e. com Port 389

Aut henti cati on Type: password

Base: dc=exanpl e, dc=com

. Em segundo, vocé precisa de definir a pergunta para executar contra o servidor Idap que

vocé apenas configurou.

Choose the operation you want to perform

- SERVER - Change the server for the query.

- LDAPACCEPT - Configure whether a recipient address shoul d be accepted or bounced/ dropped.
- LDAPROUTI NG - Configure message routing. - MASQUERADE - Configure domai n masquer adi ng.
- LDAPGROUP - Configure whether a sender or recipient is in a specified group.
- SMIPAUTH - Configure SMIP aut henticati on.

[1> | dapaccept

Pl ease create a nane for this query:

[ Publ i cLDAP. | dapaccept] > Publ i cLDAP. | dapaccept

Enter the LDAP query string:

[ (rmai | Local Address= {a})]>(| (mail={a})(proxyAddresses=sntp:{a}))

Pl ease enter the cache TTL in seconds:

[900] >

Pl ease enter the maxi mum nunber of cache entries to retain:

[ 10000] >

Do you want to test this query? [Y]> n

Nare: Publ i cLDAP

Host nane: nyl dapserver. exanpl e. com Port 389

Aut henti cation Type: password

Base: dc=exanpl e, dc=com

LDAPACCEPT: Publ i cLDAP. | dapaccept

. Uma vez que vocé configurou a pergunta LDAP, vocé precisa de aplicar a politica de

LDAPaccept a seu ouvinte de entrada.

exanpl e. com> |istenerconfig

Currently configured |isteners:

1. Inboundmail (on PublicNet, 192.168.2.1) SMIP TCP Port 25 Public
2. Qutboundnmil (on PrivateNet, 192.168.1.1) SMIP TCP Port 25 Private
Choose the operation you want to perform

- NEW- Create a new |listener.

- EDT - Mudify a listener.

- DELETE - Renobve a listener.

- SETUP - Change gl obal settings.

[1> edit

Enter the nane or nunber of the listener you wish to edit.

[1>1

Name: | nboundMai |

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Prot ocol : SMIP

Def aul t Donmi n:



Max Concurrency: 1000 (TCP Queue: 50)

Domai n Map: Di sabl ed

TLS: No

SMIP Aut henti cation: Di sabl ed

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes
Footer: None

LDAP: O f

Choose the operation you want to perform

- NAME - Change the name of the |istener.

- I NTERFACE - Change the interface.

- LIMTS - Change the injection limts.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Tabl e.

- RCPTACCESS >- Mdify the Recipient Access Table.

- BOUNCECONFI G - Choose the bounce profile to use for nmessages injected on this |istener.
- MASQUERADE - Configure the Donai n Masqueradi ng Tabl e.

- DOVAI NVAP - Configure domai n nmappi ngs.

- LDAPACCEPT - Configure an LDAP query to determ ne whether a recipient address should be
accepted or bounced/ dropped.

- LDAPROUTI NG - Configure an LDAP query to reroute messages.
[1> | dapaccept Avail abl e Recipi ent Acceptance Queries

1. None
2. Publi cLDAP. | dapaccept
[1]> 2

Shoul d the recipient acceptance query drop recipients or bounce then?
NOTE: Directory Harvest Attack Prevention nmay cause recipients to be
dropped regardl ess of this setting.

1. bounce

2. drop

[2]> 2

Nane: | nboundMai |
Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25
Protocol : SMIP

Def aul t Domai n:

Max Concurrency: 1000 (TCP Queue: 50)

Domai n Map: Di sabl ed

TLS: No

SMIP Aut henti cation: Disabl ed

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes
Footer: None

LDAP: | dapaccept (Publi cLDAP. | dapaccept)

4. Para ativar as mudancas feitas ao ouvinte, comprometa suas mudancas.
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