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Introdugao

Este documento descreve os varios niveis de acesso administrativo, ou os papéis de usuario
predefinidos, que estdo disponiveis na ferramenta de seguranca do email (ESA).

Que sao os niveis do acesso administrativo disponiveis no ESA?

Quando vocé cria uma conta de novo usuario, vocé atribui o usuario a um papel de usuario
predefinido ou feito sob encomenda. Cada papel de usuario contém niveis diferentes dos
privilégios dentro do OS e do acesso do dispositivo, como segue:

As contas de usuario com o papel de administrador tém o acesso direto a todos os
Administradores ajustes de configuragao do sistema. Contudo, somente o usuario admin tem o acesso a
resetconfig e aos comandos revert.

As contas de usuario com o papel do operador sao restritas de:

- Criando ou editando contas de usuario.

- Emitindo o comando do resetconfig.

- Promovendo o dispositivo.

- Emitindo o comando ou o corredor do systemsetup o assistente de configuragédo do
sistema.

- Emitindo o comando do adminaccessconfig.

- Executando algumas fungdes da quarentena (incluindo a criagao, a edigao, a
supressao, e quarentena de centralizagao).

- Ajustes de alteracao do perfil do servidor Idap diferentes do nome de usuario e
senha, se o LDAP ¢é permitido para a autenticacao externa.

Se ndo, tém os mesmos privilégios que o papel de administrador.

As contas de usuario com o papel de leitura apenas do operador t€m o acesso para ver

informacao de configuracdo. Os usuarios com o papel de leitura apenas do operador

podem fazer e submeter mudancas para ver como configurar uma caracteristica, mas
O_peradores de N30 podem comprometé-las. Os usudarios com este papel podem controlar mensagens
leitura apenas  nas quarentena, se o acesso é permitido em uma quarentena.

Os usuarios com este papel ndo podem alcancar o seguinte:
- Sistema de arquivos, FTP, ou SCP.
- Ajustes para a criagao, a edi¢ao, a supressao, ou quarentena de centralizacao.

As contas de usuarios com o papel de convidado podem somente ver a informacgao de
status. Os usuarios com o papel de convidado podem igualmente controlar mensagens
nas quarentena, se o acesso é permitido em uma quarentena. Os usuarios com o papel
de convidado ndo podem alcangar o rastreamento de mensagem.
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As contas de usuario com o papel do técnico podem executar elevacdes do sistema,
recarregar o dispositivo, e controlar chaves de recurso. Os técnicos podem igualmente

executar as seguintes agdes a fim promover o dispositivo:
.- Suspenda a entrega e a recepgao do email.
Técnico - Veja o estado do workqueue e dos ouvintes.
- Salvar e envie por correio eletrénico arquivos de configuragao.
- Suporte safelists e blocklists. Os técnicos ndo podem restaurar estas lista.
- Desligue o dispositivo de um conjunto.
- Permita ou desabilite o acesso do servico remoto para o Suporte técnico de Cisco.
- Levante um pedido do apoio.

As contas de usuario com o papel de usuario do help desk sao restringidas a:
- Rastreamento de mensagem.
Usuarios do - Controlando mensagens nas quarentena.

help desk Os usuarios com este papel ndo podem acesso ao resto do sistema, incluindo o CLI.
Vocé precisa de permitir o acesso em cada quarentena antes que um usuario com este
papel possa os controlar.

As contas de usuario com um papel de usuario feito sob encomenda podem somente
alcancar os recursos de seguranga do email atribuidos ao papel. Estas caracteristicas
podem ser toda a combinacgao de politicas DLP, de politicas do email, de relatérios, de
quarentena, de seguimento do mensagem local, de perfis da criptografia, e da
ferramenta para debug do trago. Os usuarios ndo podem caracteristicas de configuraca
do sistema de acesso. Somente os administradores podem definir papéis de usuario
feitos sob encomenda.

Papel de
usuario feito
sob encomenda

Note: Os usuarios atribuidos aos papéis personalizados nao podem alcancgar o CLI

O usuario padrao esclarece o sistema, admin, tem todos os privilégios administrativos. A conta de
usuario admin nao pode ser suprimida, mas vocé pode mudar a senha e travar a conta.

Embora nao haja nenhum limite ao numero de contas de usuario que vocé pode criar no
dispositivo, vocé nao pode criar contas de usuario com os nomes que sao reservados pelo
sistema. Por exemplo, vocé nao pode criar as contas de usuario nomeadas “operador” ou “raiz.”

Todos os papéis definidos por acima podem alcancgar o GUI e o CLI, exceto os papéis de usuario
de papel de usuario e de costume do help desk, que podem somente alcancar o GUI.
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