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Introducao

Este documento descreve como redefinir sua senha de conta de administrador perdida para um
Cisco Email Security Appliance (ESA), Cisco Security Management Appliance (SMA) ou um Cisco
Web Security Appliance (WSA). Este documento aplica-se a dispositivos AsyncOS baseados em
hardware e virtuais.

Redefinir a senha do administrador

A senha para a conta admin de um dispositivo s6 pode ser redefinida através do console serial,
usando uma senha temporaria que o Cisco Technical Assistance Center (TAC) pode gerar.
Conclua estas etapas para redefinir sua senha de administrador (admin) em seu equipamento:

1. Entre em contato com o Suporte ao cliente da Cisco para obter uma senha de administrador
temporaria.

% Observacao: vocé deve fornecer o numero de série completo do dispositivo em suas
anotagodes de solicitacdo ou caso.

2. Quando vocé receber a senha de administrador temporaria:

» Para dispositivos baseados em hardware, acesse o dispositivo por meio de uma
conexao serial direta:

Bits per second: 9600
Data bits: 8
Parity: None
Stop bits: 1
Flow control: Hardware

» Para dispositivos baseados em virtual, acesse o dispositivo no console ESXi ou em
outro console de host virtual.



3. Efetue login como o0 usuario adminpassword.

a. Insiraa senha de administrador temporaria que vocé recebeu do engenheiro de suporte ao cliente da Cisco e pressione Return.

b. Insiraa nova senha para o usuario admin.

<#froot>

AsyncOS myesa.local (ttyv0)

login:

adm npassword

Password:

<<<W LL REMAI N BLANK AS YQU ENTER I N THE TEMP PASSWORD>>>

Last Togin: Fri Feb 6 20:45 from 192.168.0.01
Copyright (c) 2001-2013, Cisco Systems, Inc.

AsyncOS 8.5.6 for Cisco C370 build 092
Welcome to the Cisco C370 Email Security Appliance

Chaning local password for admin
New Password:

<<<W LL REMAI N BLANK AS YQU ENTER I N THE NEW PASSWORD>>>

Retype New Password:



<<<W LL REMAI N BLANK AS YQU ENTER I N THE NEW PASSWORD>>>

AsyncOS myesa.local (ttyv0)

login:

adm n

Password:

<<<USE NEW PASSWORD AS SET ABOVE>>>

Etapas para desbloquear a conta de usuario administrador

A conta admin s6 pode ser desbloqueada através de acesso fisico direto ao equipamento. Agora que voceé esta conectado através da conta de
redefini¢éo de administrador no equipamento, confirme se o usuério administrador ndo foi bloqueado devido a falhas consecutivas de login. Para

confirmar isso, digite o user config comando no CLI:



Observagdo: as versies mais recentes do codigo, 12.x e posterior, solicitam uma senha de fung&o de administrador existente para
fazer edicBes nos usuérios.

<#froot>
>

userconfig

Users:



admin - "Administrator” (adnin) (locked)

2. dlpuser - "DLP User"™ (dlpeval)
External authentication: Disabled

Choose the operation you want to perform:

- NEW - Create a new account.

- EDIT - Modify an account.

- DELETE - Remove an account.

- POLICY - Change password and account policy settings.
- PASSWORD - Change the password for a user.

- ROLE - Create/modify user roles.

- STATUS - Change the account status.

- EXTERNAL - Configure external authentication.

- DLPTRACKING - Configure DLP tracking privileges.

Se 0 usuério admin estiver blogueado, ele sera observado com (locked), como mostrado na saida.

% Observagdo: somente a conta admin pode alterar o status do usuério admin. O usuério administrador ndo pode ser alterado por qualquer
outra conta de usuério local, independentemente da fungéio da conta no eguipamento. Além disso, como mencionado anteriormente, iSso

deve ser feito por meio de uma conex&o serial/de console.

A Unicaoutraopcao é solicitar que o usudrio administrador seja desbloqueado pelo Suporte ao cliente da Cisco. 1sso pressupde que vocé
tenha uma conta que tenha uma funcg&o administrativa no equipamento e que seja possivel fazer login na CLI ou na GUI com essa conta.

Essa op¢do também exige um tanel de suporte remoto aberto para o equipamento.

Para desbloguear o usuario admin ou qual quer outra conta de usudrio no status locked, insira o user config comando e continue no menu Iniciar

como mostrado aqui:



Observagdo: em versdes mais recentes do AsyncOS, vocé pode ser solicitado ainserir sua senha depois de inserir o status
comando. Quando solicitado, use a nova senha definida na etapa anterior.

<#root>

stat us



Enter the usernane or nunber to edit.

[1>

This account is |ocked due to consecutive log-in failures.

Do you want to make this account available? [N >

Account admin is now avail abl e.

Users:
1. admin - "Adnministrator" (adm n)
2. dl puser - "DLP User" (dl peval)

% Obser vag&o: vocé ndo precisa confirmar aconfiguragdo do equipamento quando altera apenas o status do usuério administrador.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



