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Introducao

Este documento descreve como alterar Cisco envia por correio eletronico ajustes da cifra da
ferramenta de seguranca (ESA) e do dispositivo do Gerenciamento do Cisco Security (S A) a fim
impedir negociagdes para cifras nulas ou anénimas. Este documento aplica-se aos dispositivos
baseados baseados e virtuais do hardware.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Cisco ESA
. CiscoS A

Componentes Utilizados

A informacao neste documento é baseada em todas as versdes de Cisco ESA e de Cisco S A.
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracdo (padré&o) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Impeca negociagdes para cifras nulas ou anénimas

Esta secédo descreve como impedir negociag¢des para cifras nulas ou anénimas em Cisco ESA



que executa AsyncOS para versdes 9.1 e mais recente da Seguranga do email, e igualmente em
Cisco S A.

ESA que executam AsyncOS para a versdo 9.5 mais recente da Seguranga do
email

Com a introdugao de AsyncOS para a versao 9.5 da Seguranga do email, o v1.2 TLS é apoiado
agora. Os comandos que sao descritos na seg¢ao anterior ainda trabalham; contudo, vocé vera as
atualiza¢des para o v1.2 TLS incluido nas saidas.

Estdo aqui umas saidas de exemplo do CLI:

> sslconfig

sslconfig settings:

QU HTTPS nethod: tlsvl/tlsvl.2
GUl HTTPS ci phers:

MEDI UM

H GH

- SSLv2

- aNULL

@BPTRENGTH

I nbound SMIP net hod: tlsvl/tlsvl.2
I nbound SMTP ci phers:

MEDI UM

H GH

- SSLv2

- aNULL

@BPTRENGTH

Qut bound SMIP met hod: tlsvl/tlsvl.2
Qut bound SMTP ci phers:

MEDI UM

H GH

- SSLv2

- aNULL

@BPTRENGTH

Choose the operation you want to perform

- QU - Edit GU HITPS ssl settings.

- INBOUND - Edit I|nbound SMIP ssl settings.

- OUTBOUND - Edit Qutbound SMIP ssl settings.
- VERIFY - Verify and show ssl cipher |ist.
[1> inbound

Enter the inbound SMIP ssl nethod you want to use.

SSL v2

SSL v3

TLS v1/TLS v1.2

SSL v2 and v3

SSL v3 and TLS v1/TLS v1.2

6. SSL v2, v3 and TLS v1/TLS v1.2

[3]>

A fim alcangar estes ajustes do GUI, navegue a administracao do sistema > a configuracéo de
SSL > editam ajustes...:

SRR



Edit SSL Configuration

GUL HTTPS! Memnods: | @ TLS w1/TLS v1,2
S5L w3
S5L w2

5L Cipher(s) to use: | [MELIUM:HIGH:-55Lv2 -aNULL: @5TRE

Inbound SMTP: Methods: | B TLS wi1/TLS w1,2
S55L w3
S5L w2

5L Cipher(s) to use: | [MEGIUMIHIGH:-55Lv2;-aNULL: BSTRE

Outbound SMTF: Methods: | @ TLS wi/TLS w1.2
S5L w3
S5L w2

S5L Cipher{s) to use: |h'|1':h:l.H:I-HGP:-E-EL\'i:-a'ﬂ.JLL:ﬁETHF

-

Note: S5Lv? and TLSw] cannol be enabied simedteancowsly, but both can be enabled for use with S5Lv3.

Dica: Para a informagéo completa, refira o guia apropriado do utilizador final ESA para a
versao 9.5 ou mais recente.

ESA que executam AsyncOS para a versao 9.1 da Segurang¢a do email ou mais
velho

Vocé pode alterar as cifras que sdo usadas no ESA com o comando do sslconfig. A fim impedir as
negociagdes ESA para cifras nulas ou anénimas, incorpore o comando do sslconfig no ESA CLI e
aplique estes ajustes:

- Método de entrada do Simple Mail Transfer Protocol (SMTP): sslv3tisv1
- Cifras de entrada S TP: MEDIUM:HIGH:-SSLv2:-aNULL:@STRENGTH
- Método de partida S TP: sslv3tlsv1

- Cifras de partida S TP: MEDIUM:HIGH:-SSLv2:-aNULL:@STRENGTH
Esta aqui um exemplo de configuragcao para cifras de entrada:

CLI: > sslconfig

sslconfig settings:
QU HTTPS net hod: sslv3tlsvl
GUI HTTPS ci phers: RC4- SHA: RC4- MD5: ALL
I nbound SMIP met hod: sslv3tlsvl
I nbound SMIP ci phers: RC4- SHA: RC4- MD5: ALL
Qut bound SMIP met hod: sslv3tlsvl
Qut bound SMIP ci phers: RC4- SHA: RCA- MD5: ALL

Choose the operation you want to perform

- QU - Edit GJ HITPS ssl settings.

- INBOUND - Edit inbound SMIP ssl settings.

- QUTBOUND - Edit outbound SMIP ssl settings.
- VERIFY - Verify and show ssl cipher list.
[1> inbound

Enter the inbound SMIP ssl nethod you want to use.
1. SSL v2.
2. SSL v3


http://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html

3. TLS vl

4, SSL v2 and v3

5. SSL v3 and TLS vi1

6. SSL v2, v3 and TLS v1
[5]> 3

Enter the inbound SMIP ssl cipher you want to use.
[ RC4- SHA: RC4- MD5: ALL] > MEDI UM HI GH: - SSLv2: - aNULL: @STRENGTH

Nota: Ajuste o GUI, DE ENTRADA, e DE PARTIDA como necessario para cada cifra.

Até a data de AsyncOS para a versao 8.5 da Seguranga do email, o comando do sslconfig esta
igualmente disponivel através do GUI. A fim alcancar estes ajustes do GUI, navegue a
administragdo do sistema > as configuragdes de SSL > editam ajustes:

S5L Configuration

GUI HTTPS: Methods: TLS vl

S5L Cipher{s) to use: MEDIUM:HIGH:-55Lv2:-
aNULL: @STRENGTH; |EXPORT

Inbound SMTE: Methods: TLS vl

551 Cipher{s) to use: MEDIUM:HIGH:-55Lv2:-
AMLULL: @STRENGTH: |EXPORT

Outbound SMTP: Methods: TLS vl

551 Cipher{s) to use: MEDIUM:HIGH:-55Lv2:-
aMLULL: STRENGTH: |EXPORT

Edit Sett THS. ..

Dica: Fixe os soquetes o 3.0 da versao que da alga (SSL) (REC-6101) é um Obsoleto e um
protocolo inseguro. Ha uma vulnerabilidade em SSLv3 CVE-2014-3566 conhecido como o
Oracle do estofamento no ataque da criptografia do legado Downgraded (CANICHE), que é
seguido pela identificagdo de bug Cisco CSCur27131. Cisco recomenda que vocé desabilita
SSLv3 quando vocé mudar as cifras, usa o Transport Layer Security (TLS) somente, e
seleciona o option 3 (TLS v1). Refira a identificagao de bug Cisco CSCur27131 para
detalhes completos.

S A que executam AsycnOS para o Gerenciamento de segurancga satisfeito 9.6 ou
mais novo

Similar ao ESA, execute o comando do sslconfig no CLI.

S A que executam AsyncOS para o Gerenciamento de seguranga satisfeito 9.5 ou
mais atrasado

O comando do sslconfig ndo esta disponivel para versdes velhas do S A.

Nota: Umas versdes mais velhas de AsyncOS para o S A apoiaram somente TLS v1.
Promova por favor a 9.6 ou mais novo em seu S A para o Gerenciamento atualizado SSL.

Vocé deve terminar estas etapas do S A CLI a fim alterar as cifras SSL:

1. Salvar o arquivo de configuragdo S a seu computador local.


https://tools.ietf.org/html/rfc6101
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3566
https://tools.cisco.com/bugsearch/bug/CSCur27131
https://tools.cisco.com/bugsearch/bug/CSCur27131

2. Abra o arquivo XML.

3. Procure pela secao do <ss/> no XML.:

CLI: > sslconfig

sslconfig settings:
GU HTTPS met hod: sslv3tlsvl
GUl HTTPS ci phers: RC4- SHA: RC4- MD5: ALL
I nbound SMIP net hod: sslv3tlsvl
I nbound SMIP ci phers: RCA4- SHA: RC4- MD5: ALL
Qut bound SMIP met hod: sslv3tlsvl
Qut bound SMIP ci phers: RC4- SHA: RC4- MD5: ALL

Choose the operation you want to perform

- QU - Edit QU HTTPS ssl settings.

- INBOUND - Edit inbound SMIP ssl settings.

- QUTBOUND - Edit outbound SMIP ssl settings.
- VERIFY - Verify and show ssl cipher list.
[1> inbound

Enter the inbound SMIP ssl nethod you want to use.
1. SSL v2.

2. SSL v3

3. TLS v1

4. SSL v2 and v3
5. SSL v3 and TLS vl

6. SSL v2, v3 and TLS v1
[5]> 3

Enter the inbound SMIP ssl cipher you want to use.
[ RC4- SHA: RC4- MD5: ALL] > MEDI UM HI GH: - SSLv2: - aNULL: @STRENGTH

4. Altere as cifras como desejado e salvar o XML:

CLI: > sslconfig

sslconfig settings:
QU HTTPS net hod: sslv3tlsvl
GUI HTTPS ci phers: RC4- SHA: RC4- MD5: ALL
I nbound SMIP met hod: sslv3tlsvl
I nbound SMIP ci phers: RC4- SHA: RC4- MD5: ALL
Qut bound SMIP et hod: sslv3tlsvl
Qut bound SMIP ci phers: RC4- SHA: RCA- MD5: ALL

Choose the operation you want to perform

- QU - Edit GU HTTPS ssl settings.

- INBOUND - Edit inbound SMIP ssl settings.

- OUTBOUND - Edit outbound SMIP ssl settings.
- VERIFY - Verify and show ssl cipher list.
[1> inbound

Enter the inbound SMIP ssl nethod you want to use.
1. SSL v2.

2. SSL v3

3. TLS vl

4. SSL v2 and v3
5. SSL v3 and TLS vi1

6. SSL v2, v3 and TLS v1
[5]> 3

Enter the inbound SMIP ssl cipher you want to use.
[ RC4- SHA: RC4- MD5: ALL] > MEDI UM HI GH: - SSLv2: - aNULL: @STRENGTH



5. Carregue o arquivo de configuragao novo no S A.

6. Submeta e comprometa todas as mudangas.

Informagdes Relacionadas

- Cisco ESA - Release Note

- Cisco ESA - Guias do Usuario

. Cisco S A - Release Note

- Cisco S A - Guias do Usuario

- Suporte Técnico e Documentacgao - Cisco Systems
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